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,SKO-wicz bezpieczny w sieci - cyberporadnik dla dzieci i dorostych” to publikacja na temat
Swiadomego korzystania z internetu i nowych technologii. Zawiera zbidr dobrych praktyk zwigzanych
z mqdrym i bezpiecznym poruszaniem sie w sieci, przydatnych zaréwno dzieciom, jak i dorostym
postugujgcym sie smartfonami, tabletami czy komputerami.

Nowoczesna forma przekazu, przyjazny jezyk oraz kolorowe ilustracje sprawiajq, ze tematyka
cyberbezpieczenstwa staje sie tatwiejsza do przyswojenia. Liczne porady, przyktady zaczerpniete
Z zycia codziennego oraz quizy pomogq w utrwaleniu wiadomosci.

Na podstawie doswiadczen bohaterow znanych z wezesniejszych publikacji - Kasi, Kuby oraz mamy

i taty Pienigzkow - przekonasz sie, ze:

 internet to wazna cze$¢ naszej rzeczywistosci. Za pomocq internetu wszyscy cztonkowie rodziny
mogq wykonywac wiele ciekawych i pozytecznych dziatan,

 dbanie o bezpieczenstwo swoich danych osobowych, informacji o domu i rodzinie, a takze
oszczednosci zgromadzonych na rachunkach bankowych moze byc tatwe, przyjemne, a przede
wszystkim skuteczne,

 internet jest bardzo dynamicznym srodowiskiem. Szybko sie zmienia, dlatego regularnie
trzeba aktualizowa¢ nie tylko oprogramowanie komputera, ale takze swojq wiedze
w zakresie cyberbezpieczenstwa.

Zyczymy mitej lektury oraz wielu pozytywnych doswiadczen zaréwno w wirtualnym,
jak i realnym $wiecie. ©

cZY WIEsZ, ZE:

© - czyli: oraz ) - symbol majqcy przypominaé usmiechnietq twarz byt pierwszq powszechnie
uzywanqg emotikonq? Za jego tworce uwaza sie amerykanskiego informatyka Scotta Fahlmana,
ktory wykorzystat .buzke” w wiadomosci wystanej w 1982 r.
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Kasia i Kuba codziennie po kolacji mogq korzysta¢ z komputera - kazde z dzieci po pot godziny.
Bardzo czesto towarzyszq im rodzice. Mama i tata chcieliby wiedzie¢, jakie strony przeglgdajq

ich dzieci.

Tego wieczoru pierwszenstwo przy kompute-
rze ma Kasia. Dziewczynka nie chce, by dzi$
towarzyszyt jej ktorys z rodzicow. Samodzielnie
otwiera strone, ktorq pokazata jej kolezanka.

- Troche tekstow, regulamin, kilka okienek,

w ktore chyba musze klikng¢ - wylicza Kasia.
Oziewczynka nie do konca rozumie pojawiajq-
ce sie tresci. Nie wie, w jaki sposob zamkng¢
ekran. Nie wie rowniez, czy stusznie zaznacza
wszystkie pojawiajqgce sie ,okienka” i wypetnia
kolejne pola, wpisujgc np. imie, nazwisko, numer
telefonu i adres e-mail. Po kilku minutach prosi
0 pomoc... mame.

- Kasiu, przyjrzyj sie tej stronie. Ona nie jest
dostosowana do wyswietlania przez dzie-

ci, ani nawet przez nastolatkow. Aby moc

w petni z nigj korzystac, trzeba mie¢ ukonczone

18 lat. Trzeba tez wyrazi¢ zgody marketingo-

we - to znaczy pozwoli¢ na to, aby wiasciciel

strony zbierat, przechowywat i wykorzystywat
podane przez ciebie dane w celu przesytania

reklam. Czy jeste$ pewna, ze to wiasnie te
strone polecita ci kolezanka? - spytata mama.

- Tamta witryna wyglgdata zupetnie inacze;.

- odpowiedziata dziewczynka.

- To, co od razu powinno wzbudzi¢ twojq czuj-

nos¢, to wyglad i tresc¢ tej witryny - ttumaczy
cierpliwie mama. - Administratorzy stron dla
dzieci nie mogg wymagac¢ od nich podawania
jakichkolwiek danych ani prezentowac¢ ofert
zakupow. Jesli chcesz, pomoge ci odnalezé
prawidtowq strone. Razem sprawdzimy, czy
witryna, ktorq polecita ci kolezanka, jest prze-
znaczona dla najmtodszych.

- Oczywiscie, ze chee! - krzykneta z radosciq
Kasia. - Jednak widze, ze Kuba juz czeka, aby
skorzystac¢ z komputera.

- Ja tez chee byc bezpieczny w sieci. Chetnie sie
do was przytqcze - zaproponowat chtopiec.

- Mamo, widze, ze jeszcze wiele mozemy sie
od ciebie nauczyc - powiedziata Kasia.

- Ja od was rowniez - odpowiedziata mama,
u$miechajqc sie do dzieci.



Urzqdzenia elektroniczne i internet to istotna
cze$¢ naszego zycia. Dzieki nim mozemy KAslv, KoRZYsTAJAC Z KOMPUTERA, MUsIMY cZYTAC WszYsTKIE
KOMUNIKATY, KTORE WYSWIETLAJA sIE NA MONITORZE.

kontaktowac si z przyjaciotmi i rodzing, BARDZO cZEsTO sA To REGULAMINY WYJASNIAJACE ZASADY

przesytac dokumenty, zdjecia, oglqdac filmy, KORZYSTANIA Z SERWISOW INTERNETOWYCH. ZAWIERAJA
uczyc sig np. jezykow obceych czy robic za- INFORMACJE 0 EWENTUALNYCH oPLATACH czY sPosoBIE
kupy. Jesli jednak co$ wzbudzi Twoj niepokoj PRZETWARZANIA DANYCH VZYTKOWNIKOW.

- powiedz o tym rodzicom lub nauczycielom.

PANCERNIK HATETEPES RADZI

« Chron dane osobowe. Nie podawaj
na portalach spotecznosciowych
adresow e-mail, numerdw telefonow
ani danych kart ptatniczych - swoich
ani swoich bliskich. Ztodzieje tozsamosci
chetnie przechwytujq takie dane.
Zaktadajq profile na portalach
spotecznosciowych na nazwiska
innych osob i w ich imieniu popetniajq
przestepstwa.

« W internecie zamieszczaj tylko takie
tresci, ktore nie zdradzajg zbyt wielu
informacji o Tobie, Twoim domu lub
rodzinie. Potencjalny ztodziej moze
zauwazy¢ na zdjeciu wartosciowe
przedmioty i zaplanowa¢ wtamanie.
Moze tez wyczytac z opublikowanych
przez Ciebie informacji, Ze przebywasz
z dala od domu, np. na wakacjach.

MAMo, ZANIM W coKOLWIEK KLIKNE, UWAZNIE
PRZECZYTAM TRESC INFORMACH. JESLI NIE
BEDE WIEDZIALA, co ZROBIC, POPROSZE
CIEBIE LUB TATE o PoMoc.




Zachowaj ostroznos¢ przy korzystaniu

z roznych ofert specjalnych, np. w zakresie
programow, ktore trzeba $ciggng¢ na
komputer, tablet lub telefon. Moze to by¢
zainfekowane oprogramowanie, ktore

po instalacji wyrzqdzi wiele szkod. Jesli
masz wqtpliwosci, zapytaj rodzicow lub
nauczyciela.

Korzystaj ze stron odpowiednich

do Twojego wieku. Popro$ rodzicow

lub nauczyciela o instalacje na komputerze
specjalnej przeglgdarki - bedzie ona filtro-
wac strony internetowe, ktorych zawartosc
jest odpowiednia do Twojego wieku.

Poprawne odpowiedzi do quizu znajdziesz na korcu publikacji
Data opracowania materiatu: sierpien 2018

CICKAWOS| KA LOKAL KI

Po czterech latach od wynalezie-
nia internetu korzystato z niego
juz 50 milion6w os6b. Zdobycie
takiej samej liczby uzytkownikow
zajeto telefonowi 75 lat, radiu -
38 lat, telewizji - 13 lat, a grze
Angry Birds - 35... dni. ©

QUIZ

Zaktadajqc profil na stronach internetowych,

najlepiej:

1. Zawsze podawac fikcyjne, zmys$lone dane.

2. Pozapoznaniu sie z requlaminem podawac
tylko niezbedne, prawdziwe dane.

3. Podac caty komplet danych osobowych

- najlepiej opiekunow prawnych, osob
petnoletnich.



KALAMBURY W PARACH

Zapisz na odrebnych kawatkach papieru poniz-
sze przystowia. Dobierz osobe do pary - kolege,
kolezanke, rodzenstwo. Waszym zadaniem bedzie
wylosowanie jednego hasta i wspdlne pokaza-
nie lub narysowanie go innym uczestnikom gry.
Mozecie naradzi¢ sie, w jaki sposab zaprezentujecie

powiedzenie, a w przypadku improwizacji
aktorskiej - kto odgrywa jakq role.

Po zaprezentowaniu hasta zastandwcie sie,

w jaki sposob sens zaprezentowanego powie-
dzenia mozna przetozy¢ na sytuacje zwiqzane
z korzystaniem z komputera i internetu.

1. Co dwie gtowy, to nie jedna j
2. Czego Jas$ sie nie nauczy, tego Jan nie bedzie umiat ‘
3. Czuc sie jak ryba w wodzie

4. Nie wszystko ztoto, co sie Swieci

5. Ten sie nie myli, kto nic nie robi

6. Wszystko dobre, co sie dobrze konczy

7. Nie taki diabet straszny, jak go malujq

8. Kazdy kij ma dwa konce

9. Kto pyta, nie btqdzi

10. Apetyt rosnie w miare jedzenia

11. Broda medrcem nie czyni

12. Co nagle, to po diable

Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajq Twoja wiedzeg, a jednoczes$nie przyblizajq Cie do zdobycia Cybercertyfikatu.

Znajdziesz go na koncu publikacji.
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SEZAMIE, O]WORZ sIE!

Jest wieczér. Kuba sprawdza stan swoich oszczednosci. W tym celu wchodzi na strone serwisu
internetowego SKO. Nagle obok jego biurka pojawia sie Pancernik.

- Czes¢, jestem Hatetepes i odpowiadam
za twoje bezpieczenstwo w serwisie SKO
- przedstawia sie zwierzak. - Od kilku tygodni
nie zmieniate$ hasta. Pomoge ci nada¢ nowe,
trudne do odgadniecia.

- Niesamowite! - chtopiec nie kryt zaskoczenia.
- Zjawites$ sie tutaj specjalnie dla mnie i w do-
datku chcesz pomaéc mi stworzyé nowe hasto?
Zatem do dzieta, Pancerniku!

- Czy pamietasz, kiedy urodzit sie twoj tata?

- Urodziny mojego taty sq.. - mowit niesktadnie
zaskoczony pytaniem chtopiec - .10 lipca..
1975.

- Na podstawie tej frazy mozna utworzyc
hasto ,Umts10lip1975.”. Mozna tez utrudnic¢
je przez dodanie innych znakdw lub skrocenie
roku do ostatniej cyfry, np. ,Umts10/lip,5.”.
Co ty na to? Zapamietasz takie hasto?

- No pewnie, ze tak - powiedziat zachwyco-
ny pomystem Kuba. - Hatetepesie, dziekuje
za pomoc.

Kuba zmienia dotychczasowe hasto na to, ktore

podpowiedziat mu Hatetepes. Wchodzi na strone

banku, a tam czeka na niego kolejna niespo-
dzianka. Chtopiec widzi nadspodziewanie duzo

pieniedzy. Przeciera oczy ze zdumienia. Patrzy

raz jeszcze: Srodki na koncie nadal sq. Ale gdzie

podziat sie Pancernik?

- Czy wszystko w porzqdku? - pyta mama,
wchodzqc do pokoju chtopca. - Babcia prosita,
by powiedziec, ze przelata pienigdze na twoj
rachunek. To prezent z okazji zblizajgcych sie
imienin. Babcia wie, ze zbierasz na zielong
szkofe.

-Mamo, a co z Pancernikiem? Stat tu przed chwilg.

- Kubusiu, chyba jestes juz zmeczony. Najwyzsza
pora potozyc¢ sie do tozka.

PANCERNIK HATETEPES RADZI
Trudne do ztamania hasto m.in.:

 zawiera przynajmniej 8 znakow, mate
i duze litery, cyfry i znaki specjalne
(np. 1@#$%&*()_+-={}{]:.<>),
 rozni sie od loginu,
* nie zawiera imion, nazwisk czy innych
osobistych informacji (np. daty urodzenia),
* nie zawiera popularnych, tatwych do od-
gadniecia ciggow znakow (np. 12345),



nie sktada sie ze stow wystepujgcych

w stownikach,

jest unikatowe - nie jest przez nas uzywane
w innych serwisach,

jest regularnie zmieniane - najlepiej przy-
najmniej raz na 30 dni.

DLACZEGO HAsto
JEST TAK WAZNE?

Imie Twojego zwierzgtka, ulubiony owoc czy
cigg cyfr ,12345” nie bedq silnym hastem, ponie-
waz zbyt tatwo mozna je odgadnqc lub ztamac
za pomocq zwyktych programoéw hakerskich.

HAsto cHRoNI ZAROWNO SRODKI
ZGROMADZONE NA RACHUNKOU,
JAK | DANE 050BOWE
WPROWADZONE DO SERWISOW.




Serwisy internetowe udostepnione dzieciom
przez bank (np. sko.pkobp.pl, junior.pkobp.pl):

12

zupetnie nowe hasto.

sq szyfrowane, co oznacza, ze w adresie
www najpierw znajduje sie symbol ktodki,
a nastepnie litery: https,

wymagajq logowania za pomocq loginu

i hasta, a po zakonczonej pracy - wylogo-
wania sie za pomocq klikniecia w przycisk
wyloguj”,

powinny by¢ przeglgdane w domu, przy
uzyciu zabezpieczonej trudnym do ztamania
hastem sieci oraz sprawdzonego, rowniez
zabezpieczonego hastem komputera.

Dobrq praktykq wsréd admi-
nistratorow stron www jest
szyfrowanie haset uzytkowni-
kéw. W praktyce oznacza to,

ze osoby pracujgce przy obstu-
dze strony zamiast haset widzq
np. ***** (gwiazdki).
Uzytkownik - zapomniawszy
hasta - samodzielnie odzyskuje
dane do logowania lub ustala

_J

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.
Data opracowania materiatu: sierpien 2018.

QUIZ

Przyktadem silnego hasta jest:

1.

2.
3.

Wyznanie mitosne, np. KochamAnie

Cigg cyfr, np. 45678
Potgczenie roznych znakow,
np. 8ezPiEczNehAS5I0!

Rozwiqz krzyzowke i sprawdz, jak nazywa sie
straznik Twojego komputera.

0

Umozliwia zalogowanie sie do serwisu.
Nie powinno byc¢ zbyt tatwe do odgadnie-
cia. Warto je regularnie zmieniac.

Petni funkcje identyfikatora w sieci.

tqczy ze sobq miliony komputerow.

Ozieki niemu mozemy szybko i skutecznie
wyszukiwac¢ oraz udostepniac informacje.
Aby hasto byto silne, musi zawiera¢: mate
i duze litery, znaki specjalne i....

Czynnos¢, o ktorej nalezy pamietad, kon-
czqc prace przy komputerze.

Wuyro6zniony element tekstu na stronie
internetowej, ktory umozliwia tatwe
potgczenia miedzy kilkoma dokumentami.
Jego inna nazwa to odsytacz.



7. Inaczej wirtualny, internetowy. 9.  Zbidr potgczonych ze sobq komputerow,
8. Inaczej osoba korzystajgca z komputera ktore mogq komunikowac¢ sie z pozostaty-
lub internetu. mi urzgdzeniami. Moze by¢ np. lokalna.

Hasto: - straznik Twojego komputera

15

Poprawne odpowiedzi znajdziesz na kofcu publikacji.
Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajg Twojg wiedze, a jednocze$nie przyblizajg Cie do zdobycia Cybercertyfikatu.

Znajdziesz go na koncu publikacji.
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NIE WsZYs| Ko Zto]o,

CO SlE sWitcl

Kasia odkryta nowq strone z rywalizacjq na... wiedze! Zalogowata sie do serwisu, wybrata
poziom trudnosci oraz wylosowata pytania. Moze tez zakupi¢ podpowiedzi i dzieki temu

zwiekszyc¢ swoje szanse na wygrang.

- Hej, przesle ci link, pod ktorym znajdziesz
program zawierajgcy komplet darmowych
Sciggawek - proponuje Kasi wirtualna
kolezanka z czatu.

Aby otrzymac wskazdwki, dziewczynka musi po-

da¢ swoj e-mail. Nie ma wtasnego, wiec mysli

0 tym, by uzy¢ adresu taty.

- Hura! - cieszy sie dziewczynka, co nie uchodzi
uwadze reszty rodziny. - Dostane podpowiedzi
do gry i nie wydam przy tym ani ztotowki!
Szybko zaznacze wszystkie odpowiedzi
i sprawdze swoj wynik. Tato, chodz, zobacz, jok
dobrze mi idzie.

- Kasiu, to moze okazac¢ sie najdrozsza gra
w twoim zyciu - ttumaczy tata. - Dane takie,
jak imie, nazwisko, adres zamieszkania, a takze
adres e-mail, sq bezcenne. Trzeba je chronic.
Oprocz tego zwrd¢ uwage na link przestany
przez ,kolezanke”. Nie wiadomo, co kryje sie
pod tym ciggiem znakow.

Na szczesScie tata zareagowat w pore. Kasia nie

podata ,kolezance” adresu e-mail taty. Tym sa-

mym nie otrzymata od niej zadnej wiadomosci

i nie otworzyta linku z rzekomymi podpowiedzia-

mi do gry.



KAZDEMU z NAs ZDARZAJA sIE ROZNE POTENCJALNIE
NIEBEZPIECZNE sYTUACJE. NA PRZYKLAD PoDczAs
PRZEGLADANIA sTRON INTERNETOWYCH NAGLE WYsKAKUJE
OKIENKO 2 INFORMACJA . TWA) KOMPUTER zosTAL ZAINFEKOWANY”,
A POTEM REKLAMA PROGRAMU ANTYWIRUSOWEGO

Po KLIKNIECIU W REKLAME NASTEPUJE AUTOMATYCZNE
SCIAGNIECIE 1 INSTALACJA PROGRAMU.

0sTATNIO PANI W sZKOLE oPOWIADALA

NAM © ZASADZIE OGRANICZONEGO ZAUTANIA.
MYSLE, ZE TRZEBA JA sTosoWAC NIE TYLKo
JADAC ROWEREM, ALE ROWNIEZ KoRzYsTAJAC
Z INTERNET.

WYDAJE sIE, ZE PROGRAM DZIALA
POPRAWNIE — cHRoNI KOMPUTER PRZED
ZLoSLIWYM oPROGRAMOWANIEM, A TAK
NAPRAWDE MoZE WYKRADAC z NIEGO
DOKUMENTY czZY FoToGRAFIE | PRZESYLAC

\ JE cYBERPRZESTEPCOM.




PANCERNIK HATETEPES RADZI QUIZ

Zachowaj czujnosé¢, gdy: Aby ochroni¢ sie przed manipulacjq ze strony
cyberprzestepcow, nalezy:
* kto$ stara sie sktoni¢ Cie do podjecia szyb- 1. Nie wtgcza¢ komputera.
kiej decyzji, bez jej przemyslenia (np. uzy- 2. Nie otwiera¢ stron, na ktorych nigdy
wajqc popularnych haset: kliknij teraz, wczesniej nie bylismy.
a dodatkowo otrzymasz...”), 3. Byt ostroznym i chroni¢ swoje dane
 kto$ prosi Cie o informacje, ktére powinien w internecie.

zna¢ (np. podaje sie za Twojq kolezanke
ze szkoty, a pyta o Twoje imie i nazwisko),

* kto$ oferuje Ci co$ cennego za darmo lub
w bardzo okazyjnej cenie.

CICNAWU O NV LUYUNRAE N

Dane osobowe to nie tylko imie,
nazwisko czy adres. Sq to wszel-
kie informacje pozwalajgce na
ustalenie tozsamosci konkretne;j
osoby, np. informacje odnoszg-
ce sie do jej cech fizycznych,
umystowych, kulturowych lub
spotecznych. Takie informacje

réwniez nalezy chronic.

16

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.
Data opracowania materiatu: sierpien 2018.



Zaproponuj swoj rebus zwiqzany z tematykq cyberbezpieczenstwa.

Poprawne odpowiedzi znajdziesz na koncu publikacji.
Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajg Twojq wiedze, a jednocze$nie przyblizajg Cie do zdobycia Cybercertyfikatu.
Znajdziesz go na koncu publikacji.

s



18

ZADANIE

Kasia - jak wiekszo$¢ dzieci w Polsce - korzysta z komputera, ktory stoi w jej pokoju. Kuba nie ma
swojego komputera, wiec uzywa tego samego sprzetu, co Kasia. Zapoznaj sie z ponizszym wykresem
i odpowiedz na pytanie: gdzie polskie dzieci najczesciej korzystajq z komputera?

@ W domu, w swoim pokoju

. W domu, w salonie lub innym
wspolnym pokoju

51,1%
47,1%

@ W miejscu nauki
42,5%

@ W mieszkaniach innych osob
@ W wielu miejscach (przez

internet bezprzewodowy)
@ W bibliotece publicznej lub innym

ogodlnodostepnym miejscu

) W kafejce internetowej

1. W jakim miejscu Ty najczesciej korzystasz z komputera?
2. Kto ma dostep do tego samego komputera, co Ty?
3. Czy w poblizu sq osoby doroste, ktore - w razie koniecznosci - mozesz poprosi¢ o pomoc?

21,1%

0
5,3% 3.2%

Zrodto: Gtowny Urzqd Statystyczny, raport ,Spoteczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2012-2016", wykres ,Gospodarstwa
domowe, w ktorych dzieci korzystaty z internetu wedtug miejsca korzystania”, s. 155.

Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalaja Twoja wiedzeg, a jednocze$nie przyblizajq Cie do zdobycia Cybercertyfikatu.

Znajdziesz go na koncu publikacji.



WIRUSY, ROBAKI I INNE ZWIERZAKI

Tata Kasi i Kuby chciatby poszerzy¢ swojq wiedze na temat bezpieczenistwa w sieci.

To zrozumiate - ciezko nadqzy¢ za wszystkimi zmianami. Na spotkaniu informacyjnym,
organizowanym w szkole przez nauczyciela informatyki, tata dowiedziat sie, czym jest
ztosliwe oprogramowanie. Zrobit notatki, ktore teraz pokazuje rodzinie.

- Tato, jak ty tadnie piszesz - Kasia podziwia PANCERNIK HATETEPES RADZI
starannie wykonane notatki.
- Od zawsze notowatem recznie. Dzieki temu Aby ochroni¢ sie przed ztosliwym
mam taki czytelny charakter pisma - wyjasnit oprogramowaniem, nalezy:
tata.
- Cwiczenie czyni mistrza - dodata pani Pienigzek. « regularnie instalowa¢ aktualizacje,
- Moze przyczepimy te kartke do lodowki, » zachowywac ostroznos$¢ przy pobieraniu
by spoglqdac na niq regularnie i utrwalac aplikacji z internetu,
sobie wiedze? « nie klika¢ w komunikaty zachecajgce
Cztonkowie rodziny chetnie przystali na propo- do pobrania aplikacji majgcej zapewnic
zycje mamy. Od tej pory ich loddwka stata sie... ochrone komputera,
bezcennym zrodtem pieknie podanej wiedzy!  uzywac regularnie aktualizowanego

oprogramowania antywirusowego.

Jednym z najszybszych, a przez to najstynniejszych wiruséw komputerowych byt wirus

»| Love You”. 4 maja 2000 r. - w cigqu jednego dnia - wirus ten rozprzestrzenit sie

na caty Swiat, zarazajgc 10 procent wszystkich komputeréw podtgczonych do internetu. 1 3
Spowodowat straty w wysoko$ci az 5,5 miliarda dolaréw!

Data opracowania materiatu: sierpien 2018.
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Naj{:o?u[.nrniejsze typy zf.o.r:i.iwegn

opPregramowaniq to:

Wirus — szkod'Lin kod d'aki-eja‘qc? si¢ gtownie
n

ie

do Plikdw, kta'rﬂ Potrafi samo zie
Przenosic sie pg inne FLiki,

nosnika o postaci iaufnego pliky,
Yozprzestrzenia sig za pomocq sjec;
kﬂmPute’mwgch.

Kon trnjaﬁski (tmjan) ~ Program ud'a'qc3

Poiyteczng ap[.ikm:jq, ktérr:f W niemuwa.iq[.ng
; sposdh wﬂkonuje réine f%
ia. P

Spyware — program szpiegujch, kta'rg zbiera
inFormac'e ° uzytkowniky kom?utera

i ?rzesgéja je za Pomocq sjeci kamFuterawﬂch
do cgﬁerPrzesthcdw.

Adwaye ~ °Programowanie, ktsye Pobiera
z internety ; odtwarzq na ekranie duzo
reklam, ¢o moie §y¢ ucigslive i niePrzgjemne



QUIZ

Aby ochroni¢ Twoj komputer przed ztosliwym oprogramowaniem, powinienes:
1. Codziennie czysci¢ obudowe komputera.

2. Zrezygnowac z instalowania na komputerze jakichkolwiek gier.

3. Uzywac regularnie aktualizowanego oprogramowania antywirusowego.

LABIRYNT

Znajdz drogi, ktérymi Kuba dotrze do zasad chronigcych Ostyosnoic przg obieraniu
jego komputer przed ztoSliwym oprogramowaniem. e : E .
)aklckko(,wlek a |l<ac)|

P

z internetu

Regu(.ame
aktualizowanie
?rogmméw

i af(.ikacji

Korzgstanie
z o?rogramowania 2.4

antvjwlrusowego

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.
Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajq Twojq wiedze, a jednoczes$nie przyblizaja Cie do zdobycia Cybercertyfikatu.
Znajdziesz go na koncu publikacji.



NIE DAJ SIE ZkOWIC

W sltEcl

Mama Kasi i Kuby postanowita p6j$¢ w Slady taty. Jego notatki dotyczqce ztosliwego
oprogramowania byty naprawde ciekawe! Wybrata sie na szkolenie prowadzone
wspolnie przez Opiekunke SKO i przedstawiciela banku, tajemniczo nazwane ,,phishing”.

Mama nie zrobita jednak zadnych notatek.

- Nauczycielka obiecata przekaza¢ uczestnikom
prezentacje ze spotkania w formie elektronicz-
nej, drogg e-mail - oznajmita mama. - Trzeba
byto otworzy¢ wiadomos¢, klikng¢ w przestany
w niej link, wejs¢ na specjalng strone i wpisac
odpowiednie dane, by moc pobra¢ plik
z prezentacjq. Dobrze, ze w trakcie spotkania
stuchacze zostali uprzedzeni, jok bedzie wyglg-
dato pobieranie materiatdw - skomentowata
mama. - Po dzisiejszym szkoleniu mam juz
ograniczone zaufanie do tresci otrzymywanych
pocztq elektroniczng.

- Racja. Cyberprzestepcy mogq robic¢ strony
wygladajqgce tudzgco podobnie do tych, ktore
znamy - odezwat sie nagle Kuba.

- Skqd o tym wiesz? - zapytata brata Kasia.

2,2' - Powiedziat mi Pancernik Hatetepes!

PANCERNIK HATETEPES RADZI

Aby ustrzec sie phishingu, trzeba:

unikac klikania w linki prowadzqce

do stron internetowych, ktore znajdujq sie
w przesytanych e-mailach - mogq to by¢
tqcza do fatszywych stron, ktore cheq
wytudzi¢ nasze dane,

aktualizowa¢ program do obstugi

poczty elektronicznej oraz przeglgdarke
internetowq - ich najnowsze wersje sq
mniej podatne na ataki cyberprzestepcow
(nie zostaty odkryte jeszcze ich stabe
punkty, a btedy znane z poprzednich wersji
zostaty juz naprawione).



PREZENTACJA ZE sPOTKANIA, W KTORYM uczEsTNIcZYLA MAMA

to metoda oszustwa. Polega na tym, ze cyberprzestepcy
rozsytajg za pomocq poczty elektronicznej wiadomosci,
ktore bardzo przypominajq oficjalng korespondencje,

np. banku, dostawcy poczty elektronicznej, portali aukcyjnych
i innych znanych organizacji. W mailach oszusci internetowi
umieszczajq linki do specjalnie przygotowanych stron,

ktore wyglqdajq jak prawdziwe strony instytucji lub firm.

—

PHIsHING ~—

_J

PKO Bank Polski

od cyberprzestepcy?

« link do fatszywej strony, ktéra wyglgda podobnie
do prawdziwej strony znanej nam organizacji,

« prosba o zalogowanie sie na nigq,

« komunikat o koniecznoSci ponownej aktywac;ji konta,
ktore rzekomo przestato byc aktywne.

Wpisujqc login i hasto (lub inne dane) na tak podrobionych
stronach, uzytkownik nieSwiadomie przekazuje je przestepcom.

Co najczesciej znajduje sie w wiadomosci \/

_J
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popetnienia przestepstwa.

Jednym z przyktadow phishingu jest np. metoda ,na przyjaciela”. Cyberprzestepcy,
po wtamaniu sie na konto pocztowe lub profil w mediach spotecznos$ciowych,
przesytajg jego znajomym btagalny e-mail lub komunikat z prosbq o pomoc.
Najczesciej taka prosba dotyczy jak najszybszego przekazania okreslonej sumy
pieniedzy na podane konto bankowe, poniewaz przyjaciel znalazt sie w ktopotach

i bardzo potrzebuje tych Srodkéw. Oczywiscie podane konto bankowe nalezy

do cyberprzestepcow i to oni zabiorqg przekazang kwote.

W podobnych przypadkach najlepiej skontaktowa¢ sie telefonicznie z przyjacielem
i dowiedziec sie, czy rzeczywiscie potrzebuje on pomocy. Jesli nie - najlepiej, zeby
porozmawiat ze swoimi rodzicami, ktérzy powinni zawiadomi¢ policje o mozliwosci

_

QUIZ

Bank nigdy nie prosi klientow o:
1. Podawanie swoich danych osobowych
drogg mailowaq.

2. Przeczytanie informacji o nowym rachunku.

3. Zabranie do domu ulotki.

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.
Data opracowania materiatu: sierpie 2018.




ZADANIE

Przeczytaj ponizszq rymowanke. Nastepnie zaproponuj wiasne wierszyki zwigzane z podanymi zagadnieniami.

Temat: wyszukiwarka internetowa
Rymowanka: Co, po co, komu i dlaczego?
Wyszukiwarka Ci podpowie - zapytaj, Kolego.

Temat: poczta internetowa (e-mail)

RYUMOWANKQ: «eeeneeececcnceaceoeacascecassnsencoscasossasoscasossosessossasoscasossassasnssns

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Temat: link (adres strony, odno$nik, przekierowanie, hipertqcze)

RYUMOWANKQ: seeeeecessesssscsssssssssscecccscessssssssssssssssscscscsscssssssssssssssssscscse

Temat: oprogramowanie antywirusowe (,antywirus”, zabezpieczenie komputera)

RYUMOWANKQ: «eeeeeeeoeceeseaceaseesaseesassasoncassasessasassasossasoasassasossasossasonsassns

Temat: ostroznos$¢ (rozwaga, mqgdre korzystanie z komputera i internetu)

RYUMOWANKQ: o e eeeeenceeenceoceocecaocecascnsencoscasoscasoscasossoseasossasossasossassnsassns

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Twoja propozycja tematu zwigzanego z cyberbezpieczefistwem:

RYUMOWANKQ: oo eeeeeneecenceoceocecaocecancnsancoscasossasoscasossoseasossasossasossassasossns

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajg Twojq wiedze, a jednocze$nie przyblizajg Cie do zdobycia Cybercertyfikatu.
Znajdziesz go na koncu publikacji.
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ZADANIE

Znajdz 6 rdznic miedzy ponizszymi stronami www. Pierwsza z nich to strona Szkolnych Blogow
- platformy udostepnionej przez Bank szkotom uczestniczgcym w SKO. Druga strona
tudzqco przypomina te pierwszq, jednak rézni sie od niej kilkoma szczegotami.

C O hetps:www.szkolneblogi.pd

SzKoLNE Blocl

Blogi Konkursy Rankingi Sondy i ankiety Jok zatoiyc blog Blog KD

f@_\_ BLOGI MIESIACA

\51(9, WITAL GBI 5o2Bhoss

PO Bonk Pokski S D —

Majnowsze wpisy na blogach 1239 VD) osTATNIO ZALOZONE

Gdy o oknem zimno lub plucha
Liokasen ubmiecha sie od ucha do udha

q, v ) ﬂ_:'.

0




= O O wewszkoineblogipl

SzXolNE Blocl

WITAL SEENSH S8hose

Najnowsze wpisy na blogi 1233%

Gdy o oknem zimno lub plucha

Liokasen ubmiecha sie od ucha do udha

q,.'.' ﬁ:'.

Start Blogi Konkursy Rankingi Sondy i ankiety Jok zatoiyc blog Blog KD

) osTATNIO ZALOZONE

:I’h BLOGI MIESIACA

Poprawne odpowiedzi znajdziesz na kofcu publikacji. Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajq Twojq wiedze,

a jednoczesnie przyblizajq Cie do zdobycia Cybercertyfikatu. Znajdziesz go na koficu publikacji.
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wWszYs| Ko foD (cYBER)KON| RoLA

Rodzice Kasi i Kuby niedawno widzieli sie ze znajomymi, ktorzy opowiedzieli im o programie
kontroli rodzicielskiej. Zainstalowali go na wszystkich sprzetach, za posrednictwem ktorych
ich dzieci tqczq sie z internetem. Panstwo Pienigzkowie postanowili p6js¢ w ich $lady.
Podczas kolacji opowiadajq dzieciom o swoich planach.

- Tato, a czy bede mogt przeglgdac serwis wyjasnic¢ dzieciom, ze pewne ograniczenia
sportowy? - dopytuje Kuba. wynikajq z troski o ich bezpieczenstwo oraz

- Kubusiu, w internecie jest wiele bezpiecznych umiejetnosci.
i uzytecznych stron, np. o charakterze infor- - Ale przeciez my juz potrafimy samodzielnie
macyjnym, edukacyjnym czy rozrywkowym, jezdzi¢ na rowerze - mowi zaskoczony Kuba.
ktorych nie zamierzamy blokowac¢. Wspolnie - Kubusiu, my o tym wszystkim dobrze wiemy.
z mamq zastanowimy sie jedynie nad tymi, Olatego pozwalamy wam bawi¢ sie bez naszej
ktore nie powinny byc dostepne dla dzieci obecnosci, ale zawsze musicie nas pytac
w waszym wieku - ttumaczy tata. 0 to, czy mozecie wyjsc¢, oraz o ktorej godzinie

- Korzystanie z internetu mozemy porow- powinniscie wroci¢ - ttumaczy tata. - Chcieli-
nac do nauki jazdy na rowerze. Mate dzieci bysmy rowniez wiedzie¢ wiecej na temat tego,
na poczqtku uczq sie jezdzi¢ na niewielkich, co robicie w internecie.
trzy- lub czterokotowych rowerach. Z wiekiem - W trosce o bezpieczenstwo rodzice zablokujq
zdobywajq nowe umiejetnosci i przesiadajq nam dostep do niektorych stron, np. tych
sie na rowery wieksze, dwukotowe. Zanim dla dorostych, za pomocq ktérych mogli-
zaczng na nim samodzielnie jezdzi¢, potrzebujq bysmy zosta¢ oszukani bgdz okradzeni,
pomocy rodzicow. Z kazdym kolejnym rokiem lub ktorych tresc jest nieodpowiednia dla
jezdzq coraz sprawniej i zaczynajg wybiera¢ dzieci. Przyda sie nam taka pomoc - podsu-
sie na samodzielne wycieczki - mama probuje mowuje Kasia.



CZY WIESZ, ZE:

Aplikacje stuzqce do kontroli rodzicielskiej

dajg mozliwos$¢ sprawdzania aktywnosci dzieci
w sieci oraz blokowania dostepu do stron
zawierajgcych nieodpowiednie dla nich ma-

KoRzYsTAJAC Z KOMPUTERA,
LOGUJ sIE NA sWO) WEASNY,
DZIECIECY PROFIL. NIE UZYWA)
KONTA RoDzicA czY TEZ
KONTA 0 UPRAWNIENIACH
ADMINISTRACYINYCH.

teriaty. Rodzice mogq tez ogranicza¢ dzieciom
korzystanie z wybranych aplikacji oraz ustawia¢
limity czasowe, w ktorych dzieci mogq korzystac¢
z komputera. To wszystko z myslq o ich bezpie-
czenstwie podczas korzystania z sieci.




PANCERNIK HATETEPES RADZI

Mozna wykorzysta¢ mechanizmy
kontrolne wbudowane w system
operacyjny lub samodzielnie zainstalowac
dodatkowe aplikacje - zaréwno w przypadku
komputeraq, jak i telefonu dziecka.

Na poczqtku warto przyjrze¢ sie

raportom aktywnosci dziecka w trakcie
uzywania przez niego komputeraq, ktore sq

30

jacy mu na sprawne i bezpieczne
\ przejscie przez catq gre.

~

Wiele dzieci lubi gra¢ w gry
komputerowe. Z myslq o ich
bezpieczenstwie powstaty

tzw. PEGI (ang. Pan European
Game Information, czyli
Ogodlnoeuropejski System
Klasyfikacji Gier i Aplikacji).
Utworzono je, aby poméc
nabywcom w podejmowaniu
Swiadomych decyzji przy zakupie
gier lub aplikacji komputero-
wych. Cyfra przy znaku PEGI

to kategoria wiekowa - okresla
minimalny wiek gracza pozwala-

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.

Data

opracowania materiatu: sierpien 2018.

udostepniane przez aplikacje do kontroli
rodzicielskiej.

Raporty aktywnosci udostepniajq

takie informacje, jak: odwiedzone strony
internetowe (w tym: data ostatnich
odwiedzin, liczba wizyt i czas spedzony
na stronie), pobierane pliki, uruchamiane
aplikacje, czas uzywania tych aplikagji.

QUIZ

Kontrola rodzicielska ma na celu gtéwnie:

1.

2.

Sprawdzanie, ile czasu dzieci spedzajq
codziennie w internecie.

Zabezpieczenie dzieci przed treSciami

i programami, ktore sq dla nich
nieodpowiednie.

Zaktadanie profili dzieci na komputerach
0s0b dorostych.



REBUS

—3— —3wv—+er'ts —avz-

Zaproponuj swoj rebus zwiqzany z tematykq cyberbezpieczenstwa.

Poprawne odpowiedzi znajdziesz na koncu publikacji.
Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajg Twojg wiedze, a jednocze$nie przyblizajg Cie do zdobycia Cybercertyfikatu.
Znajdziesz go na koncu publikacji.

31



32

BADZ slAR|

Kasia zazwyczaj nie rozstaje si¢ ze swoim smartfonem. Ma w nim wazne kontakty, zdjecia,
ulubiong muzyke. Teraz, gdy nie moze go znalez¢, jest bardzo zdenerwowana, prosi Kube
o pomoc. Chlopiec pomoze, ale... chce za to 5 ztotych.

- Zarobione w ten spos6b pienigdze dotoze
do $rodkow przeznaczonych na zielong szkote
- snuje plany Kuba.
Kasia jest zta na brata, ale godzi sie na propozy-
cje chtopca. Rozmowe rodzenstwa styszy tata.
- Dzieci, rodzina powinna pomagac sobie
bezinteresownie.
Okazuje sig, ze tata nie tylko styszat catq rozmo-
we, ale rowniez ma telefon Kasi. Znalazt go na
kanapie. Pewnie wypadt dziewczynce z kieszeni
spodni, choc rodzice czesto prosili, by nie nosita
go w tym miejscu. Tym razem telefon przez caty
czas byt w domu, jednak nie mozna zaktadag, ze
dziewczynka zawsze bedzie mieC takie szczescie.

- Poszukaijcie prosze informacji na temat
sposobow zabezpieczania telefondw. Pozniej
wspolnie sprawdzimy je na waszych urzq-
dzeniach i omowimy, w jaki sposob chronic¢

zawarte na nich dane - powiedziat tata.

- Czy to jest kara? - zapytata Kasia.

- Raczej nagroda - stwierdzit Kuba.

- To bedzie lekcja, ktéra przyda sie nam wszyst-
kim nie tylko dzi$, ale i w catym pozniejszym
zyciu - zakonczyt dyskusije tata.

Przestepcy bardzo czesto wykorzystujq
spoofing telefoniczny czyli podszywanie
sie pod dany nr telefonu z naszej ksigzki
adresowej. Takie dziatanie stuzy ukryciu
tozsamos$ci atakujacego. Bardzo musi-
my by¢ ostrozni co i dla kogo méwimy

przez telefon.




JA BEDE NoTowAL
NAJWAZNIE)SZE
INFORMACJE.

KUBA, JA BEDE SZUKAC
PRZYDATNYCH INFORMAC)I,
A TY sPRAWDZAJ W TELE-
FONIE IcH ZASTOSOWANIE.
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CcZY WIEsZ, ZE:
Obecnie telefony komor-
kowe to w wiekszosSci
smartfony. To tak naprawde
mate komputery mieszczqce
sie w kieszeni lub torebce.
Posiadajq system opera-
cyjny, pamie¢ i mozna na
nich - tak jak na kompute-
rach - instalowa¢ aplikacje,
w tym rowniez te bankowe,
oraz przechowywac rozne
dane, takie jak fotografie,
filmy, dokumenty. Dane te
powinny byc - dla dobra
ich wtasciciela - chronione
przed kradziezq.



uzywaj aPLikacji, ktore Fackoc{za.
z zau\)anﬂch 5kLe1=dw internetawﬂch,

zezwél na instalowanie aktua{.izacji.
W 5tar5?_3cl1 werﬁjack a?roaramawa.nia.
istnieja Luki, ktére sa znane
cﬂéerPrzesthcom i moga, zostac przez
nich wykorzgstare,

jesli musisz korzgstac z otwartych
sieci wi~fi, to nie realizuj przez nie
transakcji bankowych, zakupéu
online, ani nie ?rzes-ﬂ{.aj Paufnﬂch

danych. ﬁ

—
°
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PANCERNIK HATETEPES RADZI

Na wypadek kradziezy lub zgubienia
smartfona mozna:

zaszyfrowac telefon oraz karte pamieci -
wspotczesne smartfony posiadajg mozli-
wos¢ tatwego, szybkiego szyfrowania,
nada¢ hasto, kod dostepu czy odcisk lub
charakterystyczny ruch palceaq,
zainstalowac aplikacje antykradziezowq
lub antyzagubieniowq. Pozwoli ona

na ustalenie miejsca, w ktorym znajduje
sie telefon, zablokowanie go, wyswietlenie
komunikatu na ekranie czy tez wykonanie
zdjecia z wbudowanego w telefon aparatu
fotograficznego,

umiescic na telefonie oznaczenia, ktorych
nie da sie usung¢. Moggq to by¢ np. inicjaty
wtasciciela, wydrapane lub wygrawerowa-
ne laserem na obudowie smartfona oraz
w jego wnetrzu. Takie ,0znaczenia” mogq
zniecheci¢ potencjalnego ztodzieja.

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.

Data

opracowania materiatu: sierpien 2018.

CICNAWUV O N LYINTLE NS

Kazdy telefon komérkowy
posiada swéj niepowtarzalny
numer nadawany przez jego
producenta. Jest to tzw. numer
IMEI (ang. International Mobile
Equipment Identity). Warto zna¢
IMEI swojego telefonu.

Mozna znalez¢ go na opakowaniu
urzgdzenia. Za pomocq tego
numeru mozna zlokalizowaé
telefon, poniewaz jest on
wykorzystywany przez nadajniki

sieci komérkowe;j.

QUIZ

Aby zabezpieczy¢ dane lub zdjecia zrobione
telefonem, najlepiej:

1.

2.

Kasowac je z urzqdzenia najszybciej,
jak to mozliwe.

Nie pokazywa¢ osobom postronnym,
ze sie je robito.

Korzystac¢ z oprogramowania
antywirusowego na telefon.




ZADANIE

Potqcz kropki i dowiedz sie, jak nazywa sie indywidualny numer kazdego aparatu telefonicznego.
Warto go zna¢ i na jego podstawie moc zidentyfikowac telefon w przypadku zagubienia go lub kradziezy.
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Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajq Twojq wiedze,
a jednocze$nie przyblizajg Cie do zdobycia Cybercertyfikatu. Znajdziesz go na koncu publikacji
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KARTA WIELE WARTA

Kuba czyta ksigzke o dzieciach, ktére oszczedzaty na wielkq podréz do Afryki. Zainspirowany
lekturq chciatby jak najlepiej przygotowa¢ sie - rowniez finansowo - do zielonej szkoty, na ktorg
pojedzie pod koniec roku szkolnego. Nie bedzie to wycieczka do Afryki, ale w okolice jednego

z polskich parkéw narodowych.

- lle tam bedzie dzikich zwierzqt! - cieszy sie
chtopiec.

- Moze wezmiesz ze sobq karte ptatniczg mamy?
- proponuje bratu Kasia. - Ptacenie kartq jest
wygodniejsze, szybsze i bezpieczniejsze od pta-
cenia gotowkaq.

- Postuguije sie karta. Ta karta jest powigzana
z moim kontem bankowym i stuzy do ptace-
nia pieniedzmi, ktdre znajdujg sie na moim
rachunku. Jest na niej moje imie i nazwisko.
Nie moge pozyczac jej innym osobom. Nawet
gdybym to zrobita, to obstuga sklepu z pewno-
$ciq zauwazy niezgodnos$¢ i nie pozwoli Kubie,
by ptacit mojq kartg - wyjasnita dzieciom
mama. - A moze chciatbys mie¢ wtasng karte?

- zaproponowata pani Pienigzek. - Pani z banku
mowita mi, ze dzieci mogq korzystac ze spe-
cjalnych, dedykowanych im kart. Niektore
dzieciece karty pozwalajg na wyptaty z ban-
komatow, ptacenie w sklepach stacjonarnych
i robienie zakupow przez internet do kwoty,

na jakq pozwolili im rodzice.

Data opracowania materiatu: sierpien 2018.

Chtopiec az podskoczyt z radosci.

- Tak, chciatbym mie¢ wtasnq karte!
Wieczorem Kuba wyszukuje w internecie
zasady bezpiecznego korzystania z kart.

Pierwsze karty ptatnicze wcale nie
zostaty wymyslone przez banki.
Ojczyznq kart ptatniczych sq Stany
Zjednoczone, gdzie pod koniec XIX
wieku zaczeto wydawac karty, przy
uzyciu ktérych mozna byto ptaci¢ za
noclegi w hotelach. Kamieniem milo-
wym w historii kart byt rok 1914, kiedy
jedna z firm finansowo-transportowych
stworzyta dla swoich najwierniejszych
klientow metalowq karte z wyttoczo-
nymi danymi posiadacza. Dzieki niej
mozna byto ptaci¢ bezgotéwkowo za

i ustugi i produkty tej jednej firmy.




W PoLsct JEsT TYLE BANKOMATOW

1 PUNKTOW, W KTORYCH MOzZNA PLAciC
BEZGOTOWKOWO, ZE NAWET W PARKU
PRZYDA Mi sIE KARTA. ZAPLACE NIA ZA
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PANCERNIK HATETEPES RADZI

Je$li zdarzy sie, ze w historii transakcji znajdziesz ptatnosc, ktorej nie wykonywates, lub jesli otrzymasz
SMS z informacjq, ze dokonates transakgji, cho¢ za nic nie ptacites, to nalezy niezwtocznie poinformo-

wac o tym fakcie swoich rodzicow. Powinni zastrzec karte. Najszybciej zrobiq to, dzwonigc na infolinie
i wybierajgc opcje zastrzegania karty.

PIN (z jezyka an

2 _ Gielskiego Persg f‘. ;z—r:‘
:g:ntuﬂmtmt} Number) to nsubisr::lnume /4 :;
Ek*r;té;;i?cgmg. rodzaj hasta do karty : {.7 C?g

'&  Czterech cyfr (od g ‘ t :;
-Eﬁﬁf:e:“:é;u nie moina mpmqutﬂ:ﬂd;?;gﬂ g ‘ ?

Wa sie do placenig

Plenigdzy 2 bankomaty. pg prlgsbt-.T :;rp’ﬂi:u C7
Nauczye sie go ng pamieg, =

V

Data opracowania materiatu: sierpien 2018.
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PoDsTAWOWE ZAsADY, KTORE MoGA
ZMNIEJSZYC RYZYKO 05Z0sTWA
LUB KRADZIEZY PIENIEDZY

Z WYKORZYSTANIEM KARTY:

 po otrzymaniu karty podpisz jq i przechowu;
w bezpiecznym miejscu,

« zapisz i schowaj wszelkie dane do kontaktu
z bankiem oraz numer karty na wypadek
jej kradziezy bqdz zgubienia, mozesz tez
wpisa¢ numer infolinii banku do kontaktow
w swoim telefonie,

 zapamietaj numer PIN otrzymanej karty,

« mozesz zmieni¢ PIN na wtasng kombinacje
cyfr. Unikaj jednak prostych kombinacji,
np. 0000, 1234 czy daty urodzenia,

* nie przechowuj zapisanego numeru PIN
razem z kartg,

 nie podawaj PIN-u osobom postronnym,
cho¢ w przypadku dzieci dobrze jest,
by znat go ktorys z rodzicow,

* reqgularnie sprawdzaj dokonane transakcje
w historii rachunku - wszelkie niezgodnosci
natychmiast nalezy zgtosi¢ w banku,

 przy wprowadzaniu danych karty - w miare
mozliwosci nalezy unika¢ transakcji interne-
towych realizowanych przez nieszyfrowane

potqczenie (bez liter ,https” lub symbolu
Jktodki” przy adresie strony), J

a—
* ignoruj wiadomosci e-mail z prosbami

0 zalogowanie sie na wskazanych stronach
internetowych i podanie tam danych karty,
jak rowniez telefony z prosbq o podanie
danych karty. Jest to tak zwany ,phishing’,
czyli proba wytudzenia danych. Dotyczy
to rowniez sytuacji, gdy kontakt rzekomo
pochodzi od instytucji zaufanej - np. banku.
Pamietaj, bank nigdy nie prosi mailowo ani
telefonicznie o dane Twojej karty,
 do wykonywania transakcji internetowych
kartq ptatniczq wystarczy komputer
z dostepem do internetu, wyposazony
w standardowq przeglgdarke internetowaq.
Korzystaj z najnowszych wers;ji przeglgdarek
internetowych,
 dbaj o zabezpieczenie komputeraq, z ktorego
wykonujesz operacje bankowosci interne-
towej, w tym ptatnosci kartq. Instaluj tylko
legalne oprogramowanie oraz aktualizyj
je zgodnie z zalecaniami jego producenta,
e UZywaj oprogramowania antywirusowego
oraz korzystaj z oprogramowania lub urzg-
dzen typu firewall (zapor sieciowych),
jesli do potqczenia z internetem uzywasz
domowego routera, koniecznie zabezpiecz

dostep do jego ustawien wtasnym,
@wplikowongm hastem. J
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QUIZ

Najlepszy PIN sposrod ponizszych to:

1. 1111 - poniewaz tatwo go zapamietac.

2. 1407 - czyli urodziny posiadacza karty
(14 lipca).

3. 1395 - niepowigzane ze sobq liczby,
niezwigzane bezposrednio z danymi
posiadacza karty, nieutozone obok siebie
(ani pod sobg) na klawiaturze bankomatu.

WYKRESLANKA

W ponizszej tabelce ukryte sq stowa zwigzane
z bezpieczenstwem i bankowosciq. Jest ich 15.
Szukaj ich zarbwno w poziomie, jak i w pionie.
Nastepnie wypisz pod tabelkg znalezione stowa
i zastanow sie, co oznaczajg. W przypadku
trudnosci popro$ o pomoc nauczyciela bqdz
rodzicow.

B A H A G K 0 N )
A N T Y W ! R v S !
N D T R 0 D z l c N
K A P ! N K W A P F
| N S 2 c H A = 2 0
R € B L ) K A D A L
A P L | K A c J A |
M K 0 M P v T € R N
€ M A I L ! c pA M I
K 0 N T R o L A ! A

Poprawne odpowiedzi do quizu znajdziesz na koncu publikacji.

Bez wzgledu na wiek rozwiqz wszystkie zadania. Wszystkie ¢wiczenia utrwalajg Twojq wiedze, a jednoczesnie przyblizajq Cie do zdobycia Cybercertyfikatu.

Znajdziesz go na koncu publikacji.



ZAMIAST ZAKONCZENIA

PRZECZYTALES DOKLADNIE WsZYSTKIE
HisTORYJKI ORAZ clEKAWOSTKI DOTYCZACE
CYBERBEZPIECZENSTWA?

ODPOWIEDZIALES NA PYTANIA QUIZOWE
| RoZWIAZALES ZADANIAZ

PoPROS RODZICOW LUB JEDNEGO
Z NAvczYcleLl 0 sSPRAWDZENIE
POPRAWNOSCI WYKONANYCH PRAC.
JESLI WZoRoWo PORADZILES SOBIE
ZE WsZYSTKIMI WYZWANIAMI,
WYPELNI) | WYTNIJ cYBERCERTYFIKAT.
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KLucz oDPOWIEDZI DO ZADAN

QUIZ ZE€ SIR. 8 QUIZ ZE STR 30:
Odp-: 2 Odp.: 2

QUIZ ZE sTR. 12: REBUS ZE STR. 31
Odp:: 3 pomoc, bezpieczenstwo
KRZYZOWKA ZE sTR. 13 QUIZ ZE sTR. 36:

Odp-: 3

RYSUNEK Z€ SIR. ar:
IMEI

QUIZ ZE sTR. 42:

-

Odp-: 3
QUIZ ZE STR. 1¢: WYKRESLANKA — stOWA ZE sTR. 42:
0dp:: 3 PIN, hasto, https, antywirus, bank, komputer,
infolinia, aplikacja, limit, kontrola, blokada, email,
REBUS ZE STR. 1T: dane, rodzic, konto
hasto, gra komputerowa
QuIZ ZE STR. 2% (6] o (K] & ¢ & o W T o
Odp:: 3 Qv [T Y w1 T rR o )
N rl_ﬂ T R 0 D z 1 >IN
QUIZ ZE sTR. 24: K (o] G T ™ kw4 P F
Odp.: 1 vl ) e e A s & e
R el | G L 0 K A D | A |L
ROANICC FIEDALY OBRALKAT a | °r L 1 K A c ) A |1
LC SIN 26410 Mok _| o M P v T E [ RO N
Brak ,https” w adresie strony, inny rozmiar GEN ! L c |z | M !
i potozenie logotypu ,SKO” w polu Witqj", o [ v [[TJI R [ o | L [ a1 8

inne potozenie boksu ,Ostatnio zatozone”,

inne potozenie boksu ,Blogi miesigca’,

przycisk ,Wiecej” na dole boksu ,Blogi miesigca’,
napis ,Najnowsze wpisy na blogach” innym
kolorem iz btedem: ,Najnowsze wpisy na blogi”




- CYBERCERTYTIKAT |

sKo |

PKO Bank Polski

poswiadczajgcy wysoki poziom wiedzy na temat bezpieczenstwa w sieci
oraz ponadprzecietne zaangazowanie w zdobywanie umiejetnosci w zakresie
bezpiecznego wykorzystywania nowych technologii.

Miejscowos¢ Data

Podpis dziecka Podpis rodzica lub nauczyciela

PAMIETAJ!

Nowe techno(,ogie rozwijajq sie bardzo Jgnamicznie. ReguLarnie aktua(.izuj swojq, wiedze i odéwieiaj
kompetencje w zakresie cyberbezpieczenstwa.

Certyfikat do pobrania (w wersji pdf) znajduje sie na stronie www.pkobp.pl/sko oraz www.pkobp.pl/junior.
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