ZAPYTANIE O INFORMACJE OLA UStUGI CLOUD KEY

(&

MANAGEMENT SERVICE (CLOUD KMS) Bank Polski

PKO Bank Polski SA poszukuje informacji na temat ustug Cloud Key Management Service (Cloud KMS) w
celu zabezpieczenia danych i zarzqdzania kluczami kryptograficznymi w $rodowisku chmurowym. Niniejsze
zapytanie ma na celu uzyskanie szczegétowych informacji na temat dostepnych rozwigzan, ich
funkcjonalnosci, bezpieczenstwa, kosztow oraz zgodnosci z regulacjami (np. KNF Rekomendacja

D/DORA/etc).

1. Celem niniejszego RFI jest:
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Ocena dostepnych ustug Cloud KMS od r6znych dostawcow.
Poréwnanie funkcjonalnosci i bezpieczefstwa rozwigzan.

Zrozumienie kosztow wdrozenia i utrzymania.

Identyfikacja mozliwosci integracji Cloud KMS z naszymi systemami IT.

2. Zakres informacji do dostarczenia:
a) 0Ogoblny opis ustugi m.in.:

Q.
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Nazwa ustugi i dostawcy.

Opis dziatania Cloud KMS.

Model wdrozenia: public cloud, private cloud, hybrid cloud, on-premises.

Modelowa architektura rozwigzania

Lista dostepnych regionéw geograficznych, w ktérych ustuga jest oferowana, w
szczegoblnosci w ramach EOG

b) Typy i mechanizmy zarzqdzania kluczami:
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Obstugiwane typy kluczy kryptograficznych

Obstuga zaroéwno kluczy symetrycznych, jak i asymetrycznych.

Obstuga kluczy typu PGP/GPG

Mechanizmy generowania, rotacji i przechowywania kluczy.

Obstuga kluczy przynoszonych przez klienta (Bring Your Own Key - BYOK).

Obstuga zarzqdzania kluczami w sprzetowych modutach bezpieczenstwa (HSM-backed
keys)

Mechanizm backupu materiatu kryptograficznego poza system Cloud KMS

Mechanizm synchronizacji materiatu kryptograficznego z zewnetrznymi systemami KMS
(Azure Key Vault, Google Cloud KMS)

c) Bezpieczenstwo i compliance:
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Mechanizmy ochrony kluczy (np. FIPS 140-2, HSM).
Szyfrowanie danych at-rest, in-transit oraz in-use.

Mechanizmy audytu i logowania operacji na kluczach.
Zgodnosc z regulacjami (np. GDPR, HIPAA, PCI DSS, 1SO 27001).
Mechanizmy Disaster Recovery i dostepno$¢ ustugi (SLA).
Mechanizmy

3. Zarzqdzanie dostepem (IAM) i kontrola uzytkownikow:

a.
b.

C.
d.

Integracja z systemami IAM dostawcy chmurowego (Google IAM, AWS IAM, Azure AD).
Mozliwos$¢ przypisywania uprawnien do kluczy na poziomie uzytkownika, grupy lub
aplikacji.

Mozliwosc¢ delegacji zarzqdzania kluczami na réznych poziomach organizacyjnych.
Integracja z systemami powiadamiania o dezaktualizacji kluczy kryptograficznych

4. Integracja z innymi systemami

a.
b.

Obstuga API do integracji z aplikacjami i systemami firmowymi.
Integracja z ustugami chmurowymi (np. Google Cloud Storage, AWS S3, Azure Blob
Storage).



c. Obstuga szyfrowania baz danych (np. Google Cloud SQL, AWS RDS, Azure SQL).

d. Obstuga integracji z mechanizmami szyfrowania maszyn wirtualnych w chmurach
(Google Compute Engine, Azure VM)

e. Obstuga protokotu KMIP i integracji z mechanizmami szyfrowania macierzy dyskowych

f.  Mozliwos$c¢ uzycia Cloud KMS w scenariuszach DevOps (np. Terraform, Kubernetes).

g. Dostepnosc bibliotek programistycznych dla popularnych jezykdéw programowania

h. Informacje dot. wydajnosci rozwigzania, np. maksymalnej ilosci zapytan o klucz na

sekunde

5. Model licencyjny i utrzymaniowy w podziale:
a. Struktura kosztow
b. Mozliwosci optymalizaciji
c.  Wycena przyktadowego scenariusza uzycia

6. Sposob sktadania informacji oraz pytania
Na ewentualne pytania czekamy do dnia 24.04.2025 .

Pytania do RFI mozna przesta¢ w jednym pliku zbiorczym korzystajgc ze wzoru, ktory okresla ,Zatgcznik
nr 1 ,,Formularz pytan i odpowiedzi”. Pytania prosimy kierowa¢ na adres mailowy kupca prowadzqcego
RFI: jakub.chwedoruk@pkobp.pl. Bank rezerwuje prawo do odmowy udzielenia odpowiedzi na pytania,
ktore zostaty przestane po uptywie wyzej wskazanego terminu. terminie nie bedq rozpatrywane.

Potencjalni Oferenci zainteresowani udziatem w RFI proszeni sq o przestanie informacji wiadomosciq
elektronicznie na adres e-mail: jakub.chwedoruk@pkobp.pl, w terminie do dnia 29.04.2025 r. do godz.
13:00.

Informujemy, Zze z uwagi na ograniczenia w zakresie pojemnos$ci korespondencji przesytanej mailem
niezbednym jest jej skompensowanie do wielko$ci 20 MB lub jej podzielenie na kilka cze$ci z doktadnym
opisem w tytule, ktorej czeSci korespondencja dotyczy.

Zatqczniki:
Zatqcznik nr 1 - Formularz pytan i odpowiedzi
Zakqcznik nr 2 - Formularz informacji



