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WPROWADZENIE MERYTORYCZNE:

Nie zawsze musimy poj$¢ osobiscie do banku, by skorzysta¢ z jego ustug. Banki umozliwiajg dostep do swojego
konta bankowego i korzystanie z innych ustug przez internet. Po wejsciu do bankowosci elektronicznej tj. serwisu
internetowego lub aplikacji mobilnej wpisujemy dane potrzebne do zalogowania sie i otrzymujemy w ten sposob
dostep do swojego konta bankowego oraz mozliwos$¢ wykonywania réznych czynnosci zwigzanych z naszymi
pieniedzmi. Przez internet mozemy zazwyczaj dokonac¢ wielu takich samych czynnosci, co w oddziale banku -

na przyktad sprawdzi¢ stan konta, zaptaci¢ komu$ za co$ lub po prostu zrobi¢ przelew bankowy, zatozy¢ lokate.
Takie ,bankowanie” jest bardzo wygodne, bo mozemy potqczyc sie z naszym bankiem w dowolnym miejscu

i czasie, jesli tylko mamy urzqdzenie podtqczone do internetu. Zanim jednak zaczniemy korzystac z konta przez
internet, powinnismy zapozna¢ sie z zasadami bezpiecznego korzystania z serwisow bankowych w sieci.

Zawsze musimy sprawdzac, czy strona internetowa, na ktoérqg wchodzimy, posiada odpowiednie ikonki i symbole
$wiadczqce o wigczonych zabezpieczeniach - skrot https przed nazwq strony (zamiast http) i symbol ktodki przed
adresem. Zwracajmy takze uwage, czy poprawnie wpisaliSmy adres internetowy serwisu bankowego. Do kazdego
konta otrzymamy unikalne klucze dostepu: login i hasto. Pamietajmy, ze nie wolno ich nikomu udostepniac.

Czasem moze sie zdarzy¢, ze dostaniemy inny niz zwykle e-mail lub sms z informacjq, ze ,bank” prosi nas

0 podanie tych tajnych danych. Nie wolno na niego odpowiadad¢, ani klika¢ zawartych w nim linkobw - bank nigdy
nie prosi o podanie loginu i hasta do konta poprzez wiadomosc¢ e-mail. Z catg pewnosciq jest to proba oszustwa
i kto$ chce wiamac sie na nasze konto. Dobrze jest takze korzystac z komputera, zabezpieczonego odpowiednim
oprogramowaniem antywirusowym i antyszpiegowskim, ktore jest swego rodzaju tarczq ochronng dla
naszego sprzetu. Nie wolno tez logowac¢ sie na konto z otwartych sieci wi- , np. w centrach handlowych czy
restauracjach. Dzi$ juz niemal kazdy bank posiada swojq bankowos$¢ elektroniczng.

UWAGA! Dzieci mogq mie¢ rézne mozliwosci poznawcze, kompetencje matematyczne etc. W zwiqzku z tym,
warto dostosowa¢ materiat do potrzeb i mozliwosci grupy.

Lekcja przedstawia podstawy bankowosci internetowej. Uczniowie dowiadujq sie, jak funkcjonuje serwis, poznajq
podstawowe operacje, jakie klient banku moze sam dokonywac na swoim koncie, a takze poznajq najwazniejsze
zasady bezpieczenstwa konta obstugiwanego samodzielnie przez klienta w sieci.
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CELE LEKC]I:

Uczen powinien:
* wiedzie¢, co to jest bankowosc¢ internetowa,

* zapoznac sie z przyktadowym serwisem internetowym przeznaczonym dla dzieci,
» poznac i przecwiczyc procedure logowania sie do serwisu,
» wymienia¢ podstawowe operacje, jakie mogq byc¢ wykonane za jego posrednictwem,

« zna¢ najwazniejsze zasady bezpiecznego korzystania z serwisow internetowych.

PoJeciA KLUCZOWE:

» bankowo$¢ internetowa
« konto internetowe

« logowanie

* login

« hasto

* przelew

* bezpieczenstwo w sieci

METoDY.

* burza mozgdw
* praca w grupach

« dyskusja

ARlERIALT TOMOCNICLC:

Nr 1 - ¢wiczenie ,Tajemnicze stowa - moc hasta”

Nr 2 - ¢wiczenie ,Otwieramy skrzynie ze skarbem’

Nr 3 - zadanie ,Bankujmy bezpiecznie!”

arkusze szarego papieru, flamast y, klej, nozyczki dla kazdej grupy, komputer, rzutnik, stanowiska z komputerami
podtqczonymi do internetu dla uczniow - jesli sq dostepne

1 godzina lekcyjna
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PRZEBIEG ZAJEC:

1. Powiedz uczniom, ze tematem zaje¢ bedzie ,bankowanie przez internet”, czyli korzystanie z ustug bankowosci
elektronicznej. Zapytaj, jak rozumiejq to pojecie, z czym sie ono kojarzy. Zapisz na tablicy zdanie ,Bankowosc¢
elektroniczna - co to jest?”. Stosujqgc technike burzy mozgdw, zbierz i zapisz na tablicy rozne pomysty
ucznidw. Dokonaj selekcji zapisow, skoryguj btedy. Nastepnie wyjasnij, ze bankowos$¢ elektroniczna pozwala
klientowi banku uzyska¢ dostep do wtasnego konta i oferuje mozliwo$¢ obstugiwania go przez bankowo$¢
elektronicznq.

2. Zaznacz, ze aby korzystac z serwisu bankowosci internetowej, musimy posiadac¢ rachunek w banku.
Powiedz, ze aby wptacac¢ pienigdze na konto, czy wykonywac inne operacje (np. przelewac $rodki na inny
rachunek), nie trzeba wcale chodzi¢ do oddziatu banku, placowki bankowej. Wystarczy dostep do komputera
z internetem (lub innego urzqdzenia, np. tabletu lub telefonu) i w ten sposob mozna komunikowac sie
z bankiem. Mozna wtedy korzysta¢ z ustug bankowych o dowolnej porze i z dowolnego miejsca.

3. Przypomnij uczniom, do czego stuzy konto bankowe. Mozesz wykorzysta¢ podstawowe informacje zawarte
w scenariuszu ,lle zyskuje, posiadajqc wtasny rachunek?”. Omow bardzo krotko zasady wptacania pieniedzy
na wtasny rachunek bankowy i wyptacania ich z niego.

4. Powiedz klasie, ze aby obstugiwa¢ rachunek przez internet, nalezy najpierw zalogowac sie do serwisu
bankowosci elektronicznej. Zaproponuj klasie wykonanie ¢wiczenia ,Tajemnicze stowa - moc hasta”
(materiat pomocniczy nr 1). Przeczytaj klasie fragment basni o Ali Babie. Zapytaj uczniow:

*  Jak rozbojnicy weszli do Sezamu?

»  Co pozwolito im uzyska¢ dostep do zgromadzonych skarbow?
»  Co zrobili, wychodzqc z Sezamu?
* W jaki sposob Ali Babie udato sie dostac¢ do Srodka skaty?

* W jakich sytuacjach w naszym codziennym zyciu korzystamy z haset?

Omow odpowiedzi ucznidw. Zwro¢ uwage, 7e skata Sezamu otworzyta sie, bo rozbojnicy znali odpowiednie
hasto. Popro$ uczniow o podanie przyktadow, kiedy hasto umozliwia nam dostep do jakiego$ miejsca czy
przedmiotu. Jesli to dla ucznidw trudne, podpowiedz im kilka sytuacji, np. znagjomosc¢ hasta czy szyfru jest
konieczna do otwarcia sejfu, ktodki stuzqcej do zabezpieczenia roweru, walizki; hastem zabezpieczone jest tez
wejscie” do komputera, poczty elektronicznej itd.

6. Podkresl, ze podobne zabezpieczenia sq stosowane tez w bankach i chronig pieniqdze klientow zgromadzone
na ich rachunkach. Wtasciciel konta bankowego, zeby uzyska¢ do niego dostep przez internet, postuguje
sie swoim loginem i hastem, znanymi tylko jemu. Dopiero wtedy uzyskuje dostep do srodkow na rachunku
i moze przeprowadza¢ rozne operacje. Pienigdze sq w ten sposob zabezpieczone przed obcymi osobami.
Powiedz, ze cyberprzestepcy probujg wytudzi¢ od whascicieli rachunkow ich loginy i hasta, postugujgc
sie metodq phishingu. Phishing to oszustwo, ktore polega na wysytaniu fatszywych e-maili udajgcych
komunikat od znanego powszechnie nadawcy, np. banku. Cyberprzestepcy rozsytajq za pomocq e-maili,
SMS-6w, czy wiadomosci w komunikatorach internetowych informacje, ktére przypominajq korespondencje
z banku - mogg w niej prosi¢ bezposrednio o podanie loginu i hasta lub podsytajq link, ktéry prowadzi do
fatszywej strony. Zaznacz, ze nie nalezy odpowiada¢ na takie SMS-y ani klika¢ w podane w nich linki.

(. Wprowadz pojecie loginu i hasta. Powiedz, ze logowanie to inaczej ,rozpoznanie” uzytkownika wchodzqceego
do serwisu internetowego. Odbywa sie poprzez wpisanie przez uzytkownika loginu i hasta. Wyjasnij, ze
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login to jakby ,ktodka” do rachunku, ktérg otrzymujemy od banku. ,Kluczem” do tej ,ktodki” jest hasto. Jest
to zestaw znakoéw (cyfr, liter i znakow specjalnych) ustalony przez klienta banku. Kiedy wprowadzamy hasto,
.przekrecamy klucz” i mozemy dostac¢ sie do $rodka - do pieniedzy na naszym rachunku bankowym.

Podziel klase na pary lub mate grupy i rozdaj im ¢wiczenie ,Otwieramy skrzynie ze skarbem” (materiat
pomocniczy nr 2). Popro$, by uczniowie wyobrazili sobie, ze rysunek przedstawia sytuacje wiasciciela konta
internetowego. ,Skarb” to jego oszczednosci. Kiedy wiasciciel chce wykonac jakie$ czynnos$ci, musi dostac sie
do srodka skrzyni. Pole¢ uczniom, by nakleili paski papieru z napisami we wtasciwych miejscach na rysunku.
Sprawdz, czy uczniowie rozrozniajq pojecia ,login” i ,hasto’; zapytaj tez, co wiasciciel skarbu powinien zrobic,
by poprawnie zakonczyc¢ dziatanie. Podkresl, ze musi ,zamkng¢” skrzynie, bo inaczej kto$ mogtby zabra¢ mu
skarb. Te czynno$¢ nazywamy ,wylogowaniem sie”.

Nastepnie pole¢ grupom, by wykonaty drugq czes¢ cwiczenia, czyli uporzgdkowaty zdania w tabelce

we wiasciwej kolejnosci, oznaczajqc je cyframi od 1 do 6. Powinny odzwierciedla¢ kolejnos¢ czynnosci, ktore
musimy wykonad¢, aby przez internet sprawdzi¢, ile pieniedzy zaoszczedziliSmy na koncie bankowym. Popro$
ochotnikow o odczytanie poprawnego rozwigzania.

Zapytaj ucznidw, do czego moze im sie przydac¢ bankowy serwis internetowy, co dzieki niemu mogq zrobic.
Zapisuj odpowiedzi ucznidw na tablicy, np. ,dotadowac telefon”, ,sprawdzi¢, ile mam oszczednosci” itp. Zwrdé
uwage na pojecie ,przelew”, czyli przekazanie pieniedzy z jednego konta na inne - np. z rachunku klienta

na rachunek sprzedawcy (od ktorego kupujemy np. ksigzki czy rower).

Ze wzgledu na bezpieczenstwo finansowe o az ochrone danych osobowych, niezwykle istotne jest
sprawdzenie, czy adres strony internetowej banku w przeglgdarce zawiera symbol ktodki - znak, ze jest to
serwis odpowiednio zabezpieczony. Bardzo wazne jest takze wylogowanie sie z kazdego serwisu, w ktorym
podajemy swoje dane. Pamietaj, ze gdy korzystasz z komputera w miejscach publicznych (np. biblioteka,
szkota), osoba, ktora korzysta z tego samego komputera zaraz po tobie, moze uzyskac dostep do twoich
danych. Zawsze zwracaj uwage na to, aby po zakonczonej pracy klikng¢ Wyloguj™. Nigdy tez nie loguj

sie do swojego konta za posrednictwem otwartych sieci wi-fi w restauracjach czy centrach handlowych).
Wuyjasnij, ze tak zwane otwarte sieci - czyli sieci niezabezpieczone hastem umozliwiajgcym dostep do nich,
sq znakomitym $rodowiskiem do nieuczciwych zachowan, np. ukradzenia danych do konta bankowego,
podglgdania tego, co robisz na komputerze i innych. Nie ma bowiem zadnej ochrony, ktéra mogtaby temu
zapobiegac.

Podsumuj wiadomosci na temat bezpieczenstwa obstugi konta internetowego. Potem podziel klase

na kilkuosobowe grupy i rozdaj im arkusze papieru, flamast y, klej oraz zadanie pt. ,Bankujmy bezpiecznie”
(materiat pomocniczy nr 3). Kazda grupa otrzyma koperte z paskami papieru, na ktorych zapisano zasady
bezpieczenstwa. Zadaniem uczniow bedzie wybranie poprawnych sformutowan, a nastepnie przygotowanie
plakatu na temat ,Bankujmy bezpiecznie!”, na ktorym naklejq zdania i hasta dotyczqce bezpiecznego
korzystania z bankowosci elektronicznej. Uczniowie mogq w dowolny sposob ozdobic¢ plakat, uzupetni¢ go
uwagami, wtasnymi rysunkami czy ilustracjami.

Na zakonczenie popro$ przedstawicieli grup o prezentacje plakatow i omowienie ich tresci. Mozecie
przygotowac klasowq wystawe prac lub zaprezentowa¢ plakaty rowiesnikom z innych klas.

Podsumuj zajecia. Zapytaj, czy wszystkie zagadnienia poruszane podczas zaje¢ sq dla uczniow jasne. Popros, aby
powiedzieli, co zapamietali z zaje¢. Co mogq wykorzysta¢ w zyciu codziennym. Zostaw przestrzen na zadawanie pytan.
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Materiat pomocniczy nr 1:
Cwiczenie ,Tajemnicze stowa - moc hasta”

Przeczytaj fragment basni o Ali Babie. Odpowiedz na pytania:
* Jak rozbdjnicy weszli do Sezamu?

* Dlaczego uzyskali dostep do zgromadzonych skarbow?
« Co zrobili, wychodzqc z Sezamu?
» W jaki sposob Ali Babie udato sie dosta¢ do $rodka skaty?

« W jakich sytuacjach w naszym codziennym zyciu korzystamy z haset?

Fragment basni:

,Rozbdjnicy - a byto ich czterdziestu - zatrzymali nagle konie i zeskoczyli na ziemie. Kazdy zdjgt swemu koniowi
wedzidto, zarzucit mu na gtowe worek z obrokiem, ktory miat z tytu za siodtem, i $ciggnat z konia skérzany wor,
ktory wydawat sie peten ztota i srebra. Najokazalszy z nich, ktorego Ali Baba uwazat za herszta, dzwigajqc rowniez
ciezki worek na ramieniu, zblizyt sie do przestonietej krzakami Sciany skalnej i zawotat:

- Sezamie, otworz sie!

Skata otworzyta sie natychmiast, a wszyscy zbojcy weszli do wnetrza, jeden za drugim, herszt na koncu. Potem
otwor w skale sam sie znowu zamknat.

Jakze chetnie zeskoczytby teraz Ali Baba z drzewa, dopadtby ktoregos z pieknych rumakédw i uciekt co predzej

do miasta! Obawiat sie jednak, ze rozbdjnicy zaskoczg go, i postanowit przeczeka¢ w swoim bezpiecznym ukryciu,
az sie oddalq.

Wreszcie skata otworzyta sie znowu i zbojcy wyszli z pustymi workami. Ostatni wyszedt znowu herszt, ktory
zawotat teraz:

- Sezamie, zamknij sie!

Na to zaklecie skata zamkneta sie natychmiast.

Zbojcy dosiedli znowu koni i szybkim ktusem odjechali tg samq drogq, ktorg przybyli.

Kiedy niebezpieczenstwo mineto, Ali Baba zszedt z drzewa. Coz dziwnego, ze uczut natychmiast ochote zbadania
tajemnicy! Stanqgt przed skatq i zawotat:

- Sezamie, otworz sie!

Natychmiast rozwarty sie przed nim wrota w skale. Ali Baba wszedt Smiato do srodka. Jakze niezwykty czekat go
widok! Zamiast ciasnej pieczary, ktorej sie spodziewat, ujrzat przed sobq olbrzymiq sale z otwartym sklepieniem,
z ktorego ptyneto Swiatto i powietrze. Gdziekolwiek zwrocit oczy, wszedzie widziat niezliczong ilo$¢ najdrozszych
towardw, jedwabiu, ztotogtowiu, szali i dywanow, cate szeregi wspaniatych naczyn, bron, najpiekniejsze
przedmioty ozdobne; ale co najbardziej przykuto jego wzrok, to olbrzymie ilosci ztota i srebra, cze$ciowo
rozrzuconego na ziemi, czesciowo ukrytego w skorzanych worach i sakwach. Na ten widok pomuyslat, ze jaskinia
ta widocznie nie od kilku lat, ale juz od stuleci stuzyta rozbojnikom za schronienie i sktad zrabowanych skarbow”.

Zrodto: K. May, ,Basnie z tysigca i jednej nocy’, Biblioteka ,Kuriera Porannego’, t. 4, 2014.
Materiat pomocniczy nr 2:

Cwiczenie ,Otwieramy skrzynie ze skarbem”



SKO Materiat zostat opracowany w ramach
~ / programu edukacyjnego SKO

) prowadzonego przez PKO Bank Polski
PKO Bank Polski

Wyobraz sobie, 7e rysunek przedstawia sytuacje wiasciciela konta internetowego. Kiedy chce on wykonac jakies
czynnosci, musi dosta¢ sie do srodka. Naklej paski papieru z napisami obok wiasciwych rysunkow.

Konto internetowe

Login

Hasto

Oszczednosci
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Nastepnie zastanow sig, co powinien zrobi¢ wiasciciel konta internetowego, aby sprawdzi¢, ile pieniedzy
zaoszczedzit. Uporzqdkuj zdania we wiasciwej kolejnosci, wpisujqc cyfry 1-6.

Upewnic sig, ze strona, ktora sie otworzytaq, jest prawdziwg strong banku. ‘

Wpisa¢ w wyszukiwarke internetowq adres strony banku.

i Klikng¢ ,wyloguj”, zeby bezpiecznie wyjs¢ ze swojego konta.

F Sprawdzi¢, ile oszczednosci jest na koncie.

Wpisa¢ swoje hasto w odpowiednie pole.

\ Wpisa¢ swoj login w odpowiednie pole. ’

Materiat pomocniczy nr 3:

Zadanie ,Bankujmy bezpiecznie!”

Pracuj w kilkuosobowej grupie. Otrzymasz arkusze papieru, flamast y, klej, nozyczki. Otworz koperte z paskami
papieru, na ktorych zapisano reguty bezpiecznego korzystania z bankowosci internetowej. Wybierz tylko
poprawne zdania. Przygotuj plakat na temat ,Bankujmy bezpiecznie!”. Naklej na arkusz papieru zdania i hasta
dotyczqce bezpiecznego korzystania z bankowosci elektronicznej. Mozesz w dowolny sposob ozdobic plakat,
uzupetni¢ go wtasnymi uwagami, rysunkami czy ilustracjami. Wybierz przedstawiciela grupy, ktory pokaze

i omowi plakat na forum klasy.

Odpowiedzi - poprawne zdania:

tqcz sie z bankiem z wiasnego komputera.

Zapamietaj login do serwisu.

Zabezpiecz komputer oprogramowaniem antywirusowym.

Zapamietaj wiasne hasto.

Sprawdz, czy adres strony jest poprawnie wpisany.

Jesli zapomnisz login i hasto, spytaj rodzica.

Zanim wpiszesz hasto, sprawdz, czy klawisz ,Caps Lock” jest wytqczony.

Nie podawaj loginu i hasta innym osobom.

Nie odpowiadaj na maile z pytaniem o Twdj login czy hasto do serwisu.

Zawsze wyloguj sie z serwisu po zakonczeniu pracy.

Zdania w kopercie dla kazdej grupy:

10
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’ tqcz sie z bankiem z wtasnego komputera.
Zapamietaj login do serwisu.

Zabezpiecz komputer oprogramowaniem antywirusowym.

Podaj hasto nauczycielowi.

Zapamietaj wtasne hasto.

Podaj hasto pracownikowi banku przez telefon.

Sprawdz, czy adres strony banku jest poprawnie wpisany.

Jesli zapomnisz login i hasto, zapytaj rodzica.

Zapisz hasto w notesie i doktadnie opisz czego dotyczy.

Zanim wpiszesz hasto, sprawdz, czy klawisz ,Caps Lock” jest wytgczony.

Nie podawaj loginu i hasta innym osobom.

Loguj sie do konta bankowego przez otwarte sieci wi-fi w centrum handlowym.

Nie odpowiadaj na maile z pytaniem o Twéj login czy hasto do serwisu.

Nie mozesz zmieni¢ wtasnego hasta do serwisu.

Zawsze wyloguj sie z serwisu po zakonczeniu pracy.
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