DOBRE NAWYKI KO
DAJE WYNIKI

Kto w sieci uwaza, ten sie nie naraza

W Nie rob takiej miny,
bo ci tak zostanie.
Co robisz?

YYYY-- 1o nie wiem, po prostu co$ przyszo,
fajnie wyglgda, to pomyslatem,
ze sobie zagram.

Dostatem link do
gierki, chce sobie
zainstalowac.

Kasiu, jestem pod
wrazeniem twojej Skoro Kasia jest cyberekspertem,
wiedzy. Rosnie < to moze wyjasni mi, skqd wiadomo,

nam prawdziwy w co mozna klika¢, a w co nie?
cyberekspert.

Kuba, daj spokéj! To
taka stara sztuczka, a ty
prawie sie date$ nabrac!

Na haczyk hakerow.
Zobacz, ten e-mail przyszedt
z dziwnego adresu.

Po prostu doktadnie czytaj
adres e-mail. Sprawdzaj,
co sie znajduje po znaku @

i czy jest to wtasciwa nazwa.
Zwracaj uwage, czy
wiadomo$¢ ma literowki lub
wzbudza po$piech. Moze to
byc¢ prosba o pilng doptate
drobnej kwoty, np. 2,33 zt.

Oszusci wysytajgc maile, starojﬂ
sie upodobni¢ swoj adres e-mail do
domeny, czyli nazwy wystepujqcej
po znaku @ popularnej firmy.
Podszywajq sie pod te firme
i zachecajq, zeby w co$ klikng¢
.., albo podac jakies informacje.

W ten sposob mozna
straci¢ wszystkie dane,
komputer, a nawet

pieniqdze.

Kubusiu, na stronie WWW zawsze sprawdz jej adres oraz to, czy jest
sszfrowana - zawiera https, i na kogo wystawiono certyfikat SSL.

Kliknij w ktodke lub znak graficzny wyswietlany po lewej stronie adresu.
Gdy na certyfikacie widzisz nazwe innej firmy, to moze oznaczac, ze
strona nie jest bezpieczna. Wtedy najlepiej z niej po prostu wyjsc.

°2) Nie klikngtem i nie klikne.
Montuje sobie...
alert bezpieczenstwa!

Co tak stoisz?
Pomozesz mi go
zawiesic¢ czy nie?

Nie klikngtes$
w nic gtupiego?

Gdy notuje,
to zapamietuje!

MADRA GLOWA To PRZECHOWA

Komentarze, polubienia, opublikowane zdjecia to nasze cyfrowe $lady, ktére zostawiamy po sobie
w internecie. Pojedynczo mogq nie mie¢ duzego znaczenia, ale kiedy sie je potqgczy, umozliwiajq
tzw. profilowanie i mogq by¢ 7zrédtem wiedzy o uzytkownikach. Internetowi przestepcy gromadzq tego typu
informacje w celu zawstydzenia, zastraszenia lub wywotania u ofiary poczucia zagrozenia. Takie dziatanie nazywane jest doxingiem
(z ang. docs, czyli dokumenty oraz compiling/releasing przetwarzaé/upubliczniac).
Zadbaj o swojg prywatno$¢ w internecie. Zwracaj uwage na oglgdane i udostepniane przez siebie informacje,
a przede wszystkim pamietaj, ze kazda - nawet z pozoru nieistotna informacja, moze by¢ cenna dla cyberprzestepcow.

Materiat powstat w ramach programu edukacyjnego Szkolnych Kas Oszczednosci PKO Banku Polskiego.



QUIZ

1. Uzupetnij luki, wpisujgc stowa z ramki. W ten sposob poznasz wazne zasady cyberbezpieczenstwa.

e Nie otwieraj maili ani zatQCZNIKOW ........oooooeoeerrereeeeeeeeiniinnnnns :

© TWOIZ ovvtvereeeseeeereiisnsessesssessssissss s ssssssssss s ssssssssssssss i zmieniqj je regularnie.

e Nie klikaj w linki z niepewnych zrédet, nie wchodz na strony WWW, ktore sq podejrzane,
OFQAZ PAMICLAJ O covverrrcrrerermncereeesscersssssseessssssmeesssssssnsecessssessnes strony WWW.

e Zabezpiecz urzqdzenia elektroniczne, np. telefon, laptop, hastem, kodem PIN
JUD oo (np. odcisk palca).

© ZWIACAJ UWAGE NQ eeeeeereeeeeereereereeenssssessesssannnns , czyli wzbudzajqce zainteresowanie chwytliwe

tytuty lub miniaturki, ktére majq naktoni¢ do jakiego$ dziatania, np. zakupu towaru lub ustugi.

danymi
biometrycznymi

sprawdzeniu nieznanego

certyfikatu pochodzenia silne hasta

clickbaity

2. Cyfrowe $lady to:

a) informacje, ktore pozostawiamy po sobie, korzystajgc z internetu, np. opublikowane
komentarze, zdjecia, polubienia, oglgdane lub udostepniane pliki,

4) dokumenty w wersji cyfrowej, np. e-dowad,

¢) pliki, ktore mamy na swoich urzqdzeniach, np. filmy, muzyka, zdjecia.

3. Potqcz pojecie z opisem.

Aplikacja, ktora dla bezpieczensta dzieci daje mozliwosc¢
sprawdzania ich aktywnosci w sieci oraz blokowania dostepu do
stron zawierajgcych nieodpowiednie dla nich materiaty. Pozwala
Ztosliwe oprogramowanie tez ustawia¢ limity czasowe, w ktorych dzieci mogq korzystac¢

z urzqdzen ekranowych.

Podszywanie sie pod dany nr telefonu - takze z naszej ksigzki
adresowej. Na wyswietlaczu widzimy nazwe kontaktu zapisanego
na swoim urzqdzeniu lub nazwe instytucji, ktéra rzekomo do nas
dzwoni (np. banku), a w rzeczywistosci dzwoni do nas cyberoszust.

Spoofing telefoniczny

Aplikacja do kontroli Szkodliwe programy, ktore uniemozliwiajq lub zaktécajq prawidtowe
rodzicielskiej korzystanie z urzqdzen elektronicznych, np. komputera, smartfona
— czy tabletu. Mogq ukry¢ dane, zmieniac je, a nawet przechwycic¢
funkcje urzqdzenia czy szpiegowa¢ dziatanie uzytkownika.
—
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