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iPKO biznes - Logowanie



Logowanie

Pierwsze logowanie
Aby skorzystac z iPKO biznes, w przeglgdarce internetowej wprowadz adres https://www.ipkobiznes.pl/.

Autoryzacja mobilna
Pamietaj, jezeli joko narzedzia autoryzacji uzywasz mobilnej autoryzacji, musisz rozpoczq¢ proces od jej aktywacji

w aplikacji mobilnej iPKO biznes. Jezeli nie wykonasz tego kroku, po wpisaniu Identyfikatora uzytkownika
zobaczysz ponizszy komunikat.

Logowanie

Nie mozesz sie zalogowac. Twoje narzedzie
autoryzacyjne jest nieaktywne. Aktywuj narzedzie

autoryzacyjne w aplikacji mobilnej iPKO biznes i
zaloguj sie jeszcze raz.

Identyfiator uzytkownika

Pomoc w logowaniu Dalej

W polu Identyfikator uzytkownika - wpisz numer podany przez pracownika Banku a nastepnie wybierz .

i PKO biznes

Logowanie

Po wprowadzeniu prawidtowego Identyfikatora uzytkownika - zostaniesz przeniesiony na kolejny ekran procesu

pierwszego logowania.

Pierwsze logowanie

Wpisz hasto pierwszego logowania, ktdére wiasnie wystalismy do Ciebie SMS-em lub
otrzymates je w oddziale banku wraz z umowg

Hasto pierwszego [| ]
logowania

Pokaz znaki

Pomoc w logowaniu Zaloguj

Powrot
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W polu Hasto pierwszego logowania wpisz hasto pierwszego logowania (hasto dostepu), przekazane przez
pracownika Banku lub otrzymane w formie SMS, a nastepnie zatwierdzi¢ przyciskiem JAs][eJe[t]|

1 PKO biznes . B

Pierwsze logowanie nowym narzedziem

Potwierdz pierwsze logowanie w aplikacji mobilnej iPKO biznes iPKO
Urzadzenie: Urzadzenie 108 / Apple iPhone11,8 / i0S. Pozostalo: 02:00 min. biznes

Kontakt

Serwis informacyjny

Po wybraniu przycisku MalleJe]l]| zostaniesz poproszony o potwierdzenie pierwszego logowania tokenem.

Jezeli korzystasz z mobilnej autoryzacji, pierwsze logowaniem nowym narzedziem potwierdzisz w telefonie. Po
przejsciu na ponizszy ekran, wystane zostanie powiadomienie push ktore potwierdzisz kodem PIN do aplikaciji.

Nastepnie zostaniesz przeniesiony na ekran zmiany hasta dostepu.

Na ekranie Zmiana hasta dostepu wypetnij pola:

- Nowe hasto - wpisz wybrane przez Ciebie hasto, ktore powinno sktadac¢ sie z minimum 8, a maksimum 16
znakow alfanumerycznych (cyfr i/lub liter oraz znakow specjalnych: 1@#$%"&*()_+-={}(];'.<>?). Hasto nie moze
zawiera¢ polskich liter (np.: "1, "$"). Uwaga, rozrozniane sq mate i wielkie litery

« Powtérz hasto - powt6rz wybrane przez Ciebie hasto

§ PKO biznes

Nowe hasto

Ustaw nowe hasto logowania do serwisu internetowego iPKO biznes.

Nowe haslo ?

Pokaz znaki

Powtdrz hasto 7

Pokaz znaki

Pomoc w logowaniu m
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Po wpisaniu prawidtowych danych i wybraniu przycisku m otrzymasz potwierdzenie wykonania zmiany hasta
dostepu.

1 PKO biznes

Nowe hasto dostepu

MNowe hasto logowania do serwisu PKO biznes zostafo ustawione.

Po wybraniu Dalej pojawi sie ekran do wybrania przez Ciebie Obrazka bezpieczenstwa (niniejszy dokument
zawiera przyktadowe obrazki. PAMIETAJ! Obrazki sq unikalne i nie bedq sie powtarzac¢ w serwisie).

. ;
iPKO bines -8
Wybér obrazka bezpieczefistwa
Wybierz obrazek bezpieczefistwa, kidry bedzie wyswietiany podczas ka2dego logowania | podczas autoryzadli operac w IPKO biznes.
o 0 =0
o J @
m@ ‘°@ w@
2.0 o o
Y Y
o co o
pole wymagar
.

Na ekranie tym wybierz obrazek poprzez klikniecie w wybrany element (niniejszy dokument zawiera przyktadowe
obrazki. PAMIETAJ! Obrazki sq unikalne i nie bedq sie powtarzaé¢ w serwisie), a nastepnie wybierz RIS

1PKO biznes

Wybér obrazka bezpieczefistwa

Wybierz obrazek bezpleczefistwa, Kty bedzie wySwiedany podczas kazdego logowania | podczas 3uRoryzadl operach w IPKO biznes.

;;;;;
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Po zatwierdzeniu poprzedniego kroku przyciskiem Y]] zostaniesz przeniesiony do ekranu potwierdzenia obrazka
bezpieczenstwa. Aby ostatecznie zatwierdzi¢ wybor, a takze umozliwic¢ korzystanie z serwisu nalezy uzyc
przycisku m

UWAGA! System przy wyborze obrazka nie bedzie prosit o podanie kodu z narzedzia
uwierzytelniajgcego. Zapamietaj wybrany przez siebie obrazek - od tego momentu bedzie pojawiat sie przy
kazdym logowaniu i autoryzacji do serwisu internetowego iPKO biznes.

iPKO biznes oy - |

Wuybér obrazka bezpieczenstwa -
potwierdzenie

rozpoczecia logowania w formacie DD.MM.RRRR (dzien.miesigc.rok) GG:MM:SS
(godzina.minuta.sekunda), np. 01.01.2016 23:59:59. Obrazek bedzie takze
prezentowany przy autoryzowaniu operagji.

Obrazek bezpieczenstwa podczas kazdego logowania powinien by¢ zgodny z tym,
ktdry zostat wybrany. W dolnej czesci obrazka widoczna jest data i godzina

i

o

Powrot m

UWAGA! Identyfikator Uzytkownika oraz Hasto stuzqg réwniez do aktywacji serwisu telefonicznego.
By aktywowac serwis, nalezy zadzwoni¢ na INFOLINIE.
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Token sprzetowy
W polu Identyfikator uzytkownika - wpisz numer podany przez pracownika Banku a nastepnie wybierz m

i PKO biznes

Logowanie

Wezse m

Po wprowadzeniu prawidtowego Identyfikatora uzytkownika - zostaniesz przeniesiony na kolejny ekran procesu
pierwszego logowania.

1 PKO biznes

Pierwsze logowanie

Y. Wpisz hasto pierwszego logowania, kiore wtasnie wystalismy do
Q Ciebie SMS-em lub otrzymates je w oddziale banku wraz z umowq.

Hasto pierwszego

logowania
Pokaz znaki

Pomoc w logowaniu Zaloguj

Powrot

W polu Hasto pierwszego logowania wpisz hasto pierwszego logowania (hasto dostepu), przekazane przez
pracownika Banku lub otrzymane w formie SMS, a nastepnie zatwierdzi¢ przyciskiem JAs][eJs[t]].

Po wybraniu przycisku Mellefe[l]] zostaniesz poproszony o potwierdzenie Aktywacji tokena Cronto.

1 PKO biznes N -

Aktywacja tokena

Czy cheesz teraz dokonac aktywagi nowego tokena sprzgtowego?

s [

BIC (Swift): EPKOP
Centrum kontaktu dla klientow 3 i i: (+48) 61 855 94 94 lub 801 36 36 36 (opcjo 3)*
“ur dzwaniacych w kraju. Oplata zgodn s telefoniczny jest czynny pon.-pt. godz. 8:00-18:00e-mai: ipkobiznes @pkobp.pl

Infolinia Firm: (+48) 81 535 66 60*
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Zostaniesz poproszony o zeskanowanie obrazka narzedziem autoryzacji, nadania PINu, przepisanie kodu
a nastepnie potwierdzenie przyciskiem .

Aktywacja narzedzia autoryzacji

Xy Ab ed: yzac)l, logowonio
W Gwukrotne zeskanuj kod 1 wpisz hasio

Krok 1
Zeskanu obrazek narzedziem autonzad, 3
nastepnie wpisz PIN, aby uzyska kod.

Wpsz jednorazowy kod 2 narzedza
autoryzagi

" powror [N
Pokaz mak

Pozostalo 03:51 min. na wpsanie kodu

Wuykonaj czynnos$¢ dla obrazka w Krok 2.

Aktywacja narzedzia autoryzacji

¢y.  Aby oktywowac narzedzie autoryzacji, podczas pierwszego logowania
& gwukrotnie zeskonu) kod | wpisz hosio

~ Krok 1 Zakoriczony

Krok 2

Zeskanuj obrazek narzedziem autoryzadj, a
nastepnie wpisz PIN, aby uzyska kod.

Wpisz jednorazowy kod 2 narzedzia

autonzadi
s m
Pokaz ks

Pozostalo 03:57 min. na wpisanie kodu

Zostaniesz przeniesiony na ekran zmiany hasta dostepu.

Na ekranie Zmiana hasta dostepu wypetnij pola:

+ Nowe hasto - wpisz wybrane przez Ciebie hasto, ktore powinno sktadac¢ sie z minimum 8, a maksimum 16
znakow alfanumerycznych (cyfr i/lub liter oraz znakow specjalnych: "1@#$%"&*()_+-={}[];'.<>?). Hasto nie moze
zawiera¢ polskich liter (np.: "t", "$"). Uwaga, rozrézniane sq mate i wielkie litery

« Powtérz hasto - powt6rz wybrane przez Ciebie hasto

1PKO biznes

Nowe hasto

Ustaw nawe hasla lagawania da serwisu intemetawego iPKO biznes.

Nowe hasto ?

Pokaz znaki

Powtérz hasto 1

Pokaz znaki

Pomoc w logowaniu Dalej
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Po wpisaniu prawidtowych danych i wybraniu przycisku m otrzymasz potwierdzenie wykonania zmiany hasta
dostepu.

1 PKO biznes

Nowe hasto dostepu

o Nowe hasto logowania do serwisu iPKO biznes zostala ustawione.

Po wybraniu Dalej pojawi sie ekran do wybrania przez Ciebie Obrazka bezpieczenstwa (niniejszy dokument
zawiera przyktadowe obrazki. PAMIETAJ! Obrazki sq unikalne i nie bedq sie powtarza¢ w serwisie).

§1PKO biznes -

Wybér obrazka bezpieczefistwa

Wybierz cbrazek bezpiecteistwa, ktiry bedzie wybwietiany podczas katdego logowania i podczas autoryzacji operacii w KO biznes.

LE X )
LE X )
9909

Na ekranie tym wybierz obrazek poprzez klikniecie w wybrany element (niniejszy dokument zawiera przyktadowe
obrazki. PAMIETA|! Obrazki sq unikalne i nie bedq sie powtarza¢ w serwisie), a nastepnie wybierz RIS

§PKO biznes - |

Wybér obrazka bezpieczefistwa

Wiybierz obrazek bezpieczeristwa, ktiry bedzie wyéwietiany podczas kabdego logowania | podczas autoryzacy operaci w iPKD bianes.

(] (] ()
200 o
OO
i ko g 09.092024 142232
) 0 =20
® @ :
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Po zatwierdzeniu poprzedniego kroku przyciskiem zostaniesz przeniesiony do ekranu potwierdzenia obrazka
bezpieczenstwa. Aby ostatecznie zatwierdzi¢ wybor, a takze umozliwi¢ korzystanie z serwisu nalezy uzyc

przycisku m

UWAGA! System przy wyborze obrazka nie bedzie prosit o podanie kodu z narzedzia
uwierzytelniajgcego. Zapamietaj wybrany przez siebie obrazek - od tego momentu bedzie pojawiat sie przy
kazdym logowaniu i autoryzacji do serwisu internetowego iPKO biznes.

1PKO biznes -

Obrazek bezpieczenstwa

czy wyéwietlony obrazek jest zgodny z tym, ktdry zostat przez Ciebie wybrany. Sprawd, czy data i godzina

Obrazek bezpieczeristwa zostal wybrany. Upewnij si¢ podczas kazdego logowania i autoryzacji transakcji,
widoczna przy obrazku jest zgodna z data i godzing rozpoczecia lub autoryzacji transaki.

£

s
cof .

Zapoznaj sie z Informacjq o przetwarzaniu danych osobowych

Informacja o przetwarzaniu danych osobowych

Na padstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/673 z dnia 27 kwietnia 2016r. w sprawie achrony oséh fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,Rozporzadzeniem’, informujemy, ze:
1. Administrator danych
Administratorem PanifPana danych osobowych jest Powszechna Kasa Oszczednosci Bank Polski Spolka Akcyjna 2 siedziba w Warszawie, adres: ul. Pulawska 15, 02-515
Warszawa, zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy w Warszawie, XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego, ped numerem KRS
0000026438, NIP: 525-000-77-38, REGON: 016298263, kapitat zakladowy (kapitat wplacony) 1 250 000 000 2, infolinia: 800 302 302, zwana dalej ,Bankiem"”.
2. Inspektor Ochrony Danych
W Banku powolany zestat Inspektor Ochrony Danych. Adres: Inspektor Ochreny Danych, ul. Pulawska 15, 02-515 Warszawa, adres e-mail: iod@pkabp.pl. Dane dotyczace
Inspektora Ochrony Danych s3 dostepne na stronie internetowej Banku w zakiadce ,RODO" oraz w addzialach i agenciach Banku.
3. Kategorie danych osobowych - informacia dotyczy danych osobowych pozyskanych w sposdb inny niz od eseby, ktdref dane dotycza
Bank przetwarza nastepujace kategorie Pani/Pana danych osobowych: dane identyfikacyjne, dane adresowe oraz dane kontaktowe.
4. Cel przetwarzania danych i podstawy prawne
Dane osobowe moga byé przetwarzane preez Bank w nastgpujacych celach:
1) preedstawienia ofert lub razpatrzenia wniosku o produkt oferowany przez Bank lub ushigg Swiadczonq preez Bank, w tym w imieniu i na rzecz spélek z Grupy
Kapitatowe] Banku | pedmiotdw wepdlpracujacych 2 Bankiem, na podstawie art. 6 ust. L lit. b lub lit. f Rozporzadzenia,
2) zawarcia umowy na podstawie art. 6 ust. 1 lit. b Rezporzadzenia,
3) realizacji zawartej umovry, lub w celu éwiadezenia ustug przez Bank, na podstawie art. 6 ust. 1 lit. b-c Rozporzadzenia,
4) dokonania oceny zdolnoéei kredytowej i analizy ryzyka kredytowego, na podstawie art. 6 ust. 1 lit. b-c Rezporzadzeria, -

Rozumiem

UWAGA! Identyfikator Uzytkownika oraz Hasto stuzq rowniez do aktywacji serwisu telefonicznego.
By aktywowac serwis, nalezy zadzwoni¢ na INFOLINIE.
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Kolejne logowanie
Ekran i proces logowania bedzie wyglgdat nastepujqco:

Krok 1. Podaj Identyfikator uzytkownika na stronie www.ipkobiznes.pl. Ekran ten bedzie zawierat tylko jedno
pole wymagane, czyli pole na wpisanie Identyfikatora uzytkownika. Wpisz w pole Identyfikator uzytkownika,
a nastepnie wybierz .

f PKO biznes

Logowanie

Krok 2. Logowanie po wybraniu obrazka bezpieczenstwa. Drugi ekran prezentuje wybrany przez Ciebie obrazek
nad polem do podania Twojego Hasta dostepu. Nalezy zweryfikowa¢, czy wyswietlony obrazek jest zgodny

z tym, ktory zostat wybrany przy pierwszym logowaniu. W polu Twoje Hasto wpisz nadane przez Ciebie podczas
pierwszego logowania hasto i wybierz [BIlIS].

Logowanie

Y. Zwroc uwage, czy na pewno uzywasz Twojego hasta do logowania, a
Q nie np. hasta z tokena.

Obrazek bezpieczenstwa

Twoje hasto ?

Pokaz znaki

Pomoc w logowaniu m
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Krok 3. Logowanie po wybraniu obrazka bezpieczenstwa. Trzeci ekran prezentuje wybrany przez Ciebie
obrazek nad polem do podania Hasta z tokena lub potwierdzenia powiadomienia push. Nalezy zweryfikowa¢, czy
wyswietlony obrazek jest zgodny z tym, ktory zostat wybrany przy pierwszym logowaniu. W polu Hasto z tokena
wpisz odpowiedz? z tokena i wybierz . Jezeli korzystasz z mobilnej autoryzacji, potwierdz powiadomienie
push w telefonie.

Logowanie Logowanie Logowanie

czefist ? Obrazek bezpieczeristwa . ?
4 1“@ & ?';0 Obrazek bezpieczenstwa ?
o =

gy
Sy
R 4

Zeskanuj obrazek narzedziem autoryzadj, a

Pokaz znaki nastepnie wpisz PIN, aby uzyskat kod.

1d autoryzacji:

Potwierdz logowanie w aplikacji iPKO biznes i
Pormoc w logovaniu 15840101 9 plikad 1PKO

Urzadzenie: Urzadzenie 19 / Apple Phonel1,8 / IZnes

Wpisz jednorazowy kod z narzedzia I0S. Pozostato: 02:00 min.

autoryzacji

(@

Pokaz znaki

Masz 01:49 min na wpisanie kodu
Jesdli nie mozesz potwierdzic logowania w aplkagji IPKO Biznes zadzwon:

omgcyogowan Korporacje | Samorzady: +48 61 855 94 94

Firmy i Przedsiebiorstwa: +48 81 535 66 60

e podczas kazdego kolejnego logowania i autoryzacji wyswietlany bedzie obrazek bezpieczenstwa -
kazdorazowo sprawdzaj, czy prezentowany obrazek jest zgodny z wybranym przez Ciebie oraz czy
w dolnej czeSci obrazka widoczna jest data i godzina zgodna z biezgcymi danymi w formacie
DD.MM.RRRR (dzien. miesigc. rok) GG:MM:SS (godzina. minuta. sekunda), np. 01.01.2016 23:59:59,

e zmiana obrazka mozliwa bedzie w dowolnym momencie po zalogowaniu do nowego serwisu
internetowego iPKO biznes, po wybraniu zaktadki ,Ustawienia”, a nastepnie ,Kanaty dostepu” i ,Obrazek
bezpieczenstwa”. Zmiana obrazka bedzie mozliwa po podaniu kodu z narzedzia uwierzytelniajgcego,

Wazne!

Jesli w trakcie logowania zobaczysz inny niz wybrany przez Ciebie obrazek lub zaprezentowane dane (data

i godzina prezentowana na obrazku nie bedzie zgodna z biezgcymi danymi) bedq budzity Twojq wqtpliwos,
niezwtocznie przerwij logowanie lub autoryzacje i skontaktuj sie z Centrum Obstugi Klienta Korporacyjnego,
konsultanci sq dostepni pod numerem: +48 61 855 94 94 lub 801 36 36 36 (optaty zgodne z taryfq operatora).
Serwis telefoniczny jest czynny pon.-pt. godz. 8:00-18:00 ; e-mail: ipkobiznes@pkobp.pl.
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Bezpieczne logowanie

1. Zawsze wprowadzaj adres strony internetowej Banku recznie.

2. Sprawdz, czy adres strony w oknie przeglqdarki wyglgda nastepujqco: https://www.ipkobiznes.pl

3. Sprawdz, czy w obrebie okna przeglqdarki internetowej znajduje sie ikona zamknietej ktodki.

W zaleznosci od przeglgdarki, ikona kt6dki moze sie pojawi¢ w pasku adresu lub w pasku stanu w dolnej czesci
ekranu. Pojawienie sie tej ktodki sygnalizuje, ze strona jest zabezpieczona certyfikatem bezpieczefstwa

i potgczenie jest szyfrowane.

2 \| f5 https://uw.ipkobiznes.pl/ O+ & PRD Bank Polski SA [PL] C
N

4. Sprawdz poprawno$¢ certyfikatu bezpieczenstwa. Dane o certyfikacie dostepne sq w przeglqdarce,
najczesciej w menu "Plik" opcja "Wtasciwosci". Po wybraniu przycisku "Certyfikaty" sprawdz zaréwno "Ogolne",
jak i "Sciezka certyfikacji".

Do danych certyfikatu mozesz rowniez dotrze¢ poprzez dwukrotne klikniecie w ikone ktodki. Po kliknieciu
zobaczysz szczegobty dotyczqce certyfikatu, z ktorych dowiesz sie, ze zostat on wystawiony dla domeny
https://www.ipkobiznes.pl

Mozesz sie z nich réwniez dowiedzie¢, ze zakupu certyfikatu dokonat PKO Bank Polski.

5. Logujqc sie do strony Banku, nigdy nie korzystaj z linkéw nieznanego pochodzenia, umieszczonych
w wiadomosciach e-mail i SMS bqdz na stronach www nienalezqcych do Banku.

6. Nie ujawniaj danych do logowania (numeru klienta, haset dostepu) innym osobom, nie podawaj ich na
zqdanie podmiotéw trzecich.

7. Weryfikuj prezentowane przez Bank informacje o dacie i godzinie ostatniego poprawnego zalogowania oraz
ostatniej nieudanej proby logowania - w przypadku stwierdzenia jakiejkolwiek niescistosci, zgto$ ten fakt.

Jezeli wyglqd strony logowania wzbudzi Twoje zaniepokojenie, ZANIM SIE ZALOGUJESZ, skontaktuj sie z infoliniq
pod numerem 801 36 36 36 (brak optat dla numeréw krajowych na terenie kraju, w pozostatych przypadkach -
optata zgodna z taryfq operatora) lub +48 61 855 94 94 (do potqczen z zagranicy i z telefonéw komérkowych;
optata zgodna z taryfq operatora).
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Obstuga tokena Digipass 770
Czytnik Digipass 770 jest jednoelementowym narzedziem autoryzacji stuzgcym do logowania oraz autoryzacji
transakcji w serwisie bankowosci elektronicznej iPKO biznes.

W

Bank Polski

Korzystanie z tokena sprzetowego Digipass 770 polega na skanowaniu obrazkowego kodu operacji aparatem
zintegrowanym z urzqdzeniem, wpisaniu osobistego PIN w tokenie, nastepnie przepisanie kodu z narzedzia
autoryzacji do serwisu bankowosci elektronicznej iPKO biznes. Odpowiedzi generowane przez token sq
prezentowane w postaci 8 cyfr, tuz pod 1D autoryzacji, ktére odpowiada ID prezentowanym przy autoryzowanej
transakcji w serwisie.

Jak dziata nowy token?

1. Zeskanuj tokenem kod CRONTO
operacji widoczny w serwisie iPKO
biznes (uzyj aparatu z tyhu urzqdzenia).

2. Wpisz PIN do tokena

3. Przepisz do iPKO biznes kod
jednorazowy z tokena

Zeskanuj obrazek narzedziem autoryzadi, a
nastepnie wpisz PIN, aby uzyskac kod.

Id autoryzacji:

15817589

Whpisz jednorazowy kod z narzedzia autoryzagi

Masz 01:53 min na wpisanie kodu

Jak przejs¢ do ustawien tokena?

Wiqczajqc urzqdzenie przytrzymaj 3-4 sek. czerwony przycisk. Zostanie zaprezentowana lista, z ktorej mozesz
zmieni¢ jezyk obstugi, zmieni¢ lub odblokowa¢ PIN.

Jak odblokowaé token lub dostep do iPKO biznes?
Dostep moze odblokowa¢ administrator iPKO Biznes w Twojej firmie.

W sekcji Administracja przechodzqc do Kanaty dostepu i narzedzia administracyjne i wybierajqc:

e Odblokuj - jesli masz zablokowane narzedzie autoryzac;ji
e Aktywuj kanat internetowy/telefoniczny - jesli masz zablokowane hasto

W razie wqtpliwosci skontaktuj sie z Infoliniq.
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Obstuga tokena Digipass 870

Czytnik wraz z indywidualnq kartq kodéw jednorazowych w formie karty chip tworzy zestaw zwany tokenem, ktory
umozliwia generowanie haset jednorazowych - wykorzystywanych do logowania oraz kodéw jednorazowych -
stuzqcych do autoryzowania transakcji. Odpowiedzi generowane przez token sq prezentowane w postaci 8 cyfr.

Karta kodow jednorazowych w formie karty chip jest przypisana wytqcznie do jednego Uzytkownika, dlatego
nalezy jq chroni¢ przed dostepem o0sob trzecich, tak samo jak np. karty bankowe.

£ 3
S g
=™ b
fan \\ =
. Ilf ‘.,I - Czytnik z klawiaturq numeryczng.
W celu uruchomienia czytnika nalezy
e —.. wsungé karte mikroprocesorowg
wwwpkobppl g n - 62 -0 .
_ (mikroprocesor musi znalez¢ sie w czytniku).
Po kilku sekundach pojawi sie opcja:
Wybierz HAStO, KOD lub MENU.
=
o .
Qoo-
oo
. _J

Funkcja HAStO stuzy do generowania 8-cyfrowego hasta, wykorzystywanego podczas logowania do systemu.

Funkcja KOD stuzy do generowania kodu jednorazowego potrzebnego do autoryzowania operacji w serwisie
internetowym. Po otrzymaniu polecenia o wprowadzeniu odpowiedzi tokena dla odpowiedniego kodu nalezy
wybra¢ w czytniku opcje KOD, czytnik wygeneruje cigg cyfr wtasciwy dla wpisanego kodu. Wygenerowany kod

nalezy wpisa¢ w formularzu.

UWAGA! W razie problemow z korzystaniem z czytnika lub zgubienia karty nalezy skontaktowa¢ sie
z INFOLINIA. W przypadku tokena z klawiaturq, dotqgczony kabel, nie jest obecnie wykorzystywany.
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Obstuga tokena Digipass 270

Korzystanie z tokena (VASCO DigiPass 270) jest bardzo proste. Kazdorazowo, gdy
- uprawniony uzytkownik bedzie chciat zalogowa¢ sie do serwisu internetowego

iPKO biznes lub wykona¢ operacje, zostanie poproszony o wprowadzenie kodu. Dla
zwiekszenia bezpieczenstwa token zabezpieczony jest kodem PIN. W momencie

dostarczenia jest to PIN 12345. Przy pierwszym uzyciu tokena uzytkownik powinien
dokona¢ jego zmiany.

Sciezka uruchomienia tokena:

1. Wiqcz token wciskajqc i przytrzymujqc klawisz strzatki 4 i dodatkowo wciskajgc klawisz o

2. Wprowadz PIN 12345.

3. Pojawi sie napis NEW PIN oraz wolne miejsce przeznaczone na wpisanie nowego numeru PIN. Wpisz nowy,
pieciocyfrowy, znany tylko Tobie numer PIN.

4. Pojawi sie napis PIN CONF oraz wolne miejsce przeznaczone na ponowne wpisanie nowego numeru PIN.
5. Jezeli numer zostanie wpisany poprawnie, pojawi sie napis NEW PIN CONF.

6. W przypadku pomytki podczas wpisywania nowego numeru PIN pojawi sie napis FAIL, po ktorym zostaniesz
ponownie poproszony o wprowadzenie nowego numeru PIN oraz jego potwierdzenie.

7. Aby zmieni¢ kod PIN nalezy wigczy¢ token wprowadzi¢ aktualny kod PIN oraz wcisng¢ | przytrzymac klawisz
strzatki 4 ijednocze$nie wcisngé i przytrzymac klawisz o

8. Pojawi sie napis NEW PIN oraz wolne miejsce przeznaczone na wpisanie nowego numeru PIN. Wpisz nowy,
pieciocyfrowy, znany tylko Tobie numer PIN.

Aby zalogowac¢ sie do iPKO biznes lub autoryzowaé transakcje przy uzyciu tokena Vasco DP270 nalezy wcisnqc i
przytrzymac strzatke 4 oraz jednoczes$nie klawisz otwartej ktodki o q nastepnie wprowadzi¢ kod PIN. Gdy na
ekranie pojawi sie ,APPLI" nalezy wybra¢ cyfre:

- ,2" = w przypadku logowania sie do iPKO biznes,

- ,3" - w przypadku autoryzacji operacji w serwisie iPKO biznes. W celu zautoryzowania operacji w serwisie,
nalezy w narzedziu wprowadzi¢ numer kodu autoryzacyjnego prezentowanego na ekranie iPKO biznes. Na
podstawie wprowadzonego kodu, narzedzie wygeneruje ciqg cyfr potrzebnych do autoryzacji operacji
w serwisie iPKO biznes.
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Aplikacja bankowosci mobilnej iPKO biznes

Uzytkownicy systemu bankowosci internetowej iPKO biznes mogq korzysta¢ z aplikacji bankowosci mobilnej,
ktora udostepnia aktualne informacje finansowe firmy na urzgdzeniach mobilnych. Aplikacja mobilna

iPKO biznes dostepna jest na telefony z systemami operacyjnymi:

* Android od wersji 7.0 wzwyz
+ i0S od wersji 14.0 wzwyz

w polskiej, angielskiej, niemieckiej i czeskiej wersji jezykowej. Aplikacja dostepna jest do pobrania w sklepach
mobilnych: AppStore, Google Play oraz Huawei AppGallery. Szybki dostep do aplikacji jest mozliwy
z wykorzystaniem biometrii.

Aplikacja mobilna iPKO biznes zapewnia szybki dostep do:

» mobilnej autoryzacji,

+  Zzlecania przelewdw,

+ transakcji do podpisania,

»  podglqdu listy rachunkéw oraz dostepnych srodkow,

+ historii rachunku,

» transakcji oczekujgcych na realizacje i odrzuconych,

* wnioskow,

+  kantoru dla firm iPKO dealer.
Umozliwia uzytkownikowi zlecanie przelewow, wraz z mozliwosciq ich ponawiania oraz zwrotu z historii rachunku,
autoryzacje transakcji oczekujgcych na jego podpis i wystanie jednej albo kilku operacji za pomocq jednego
podpisu. Dodatkowo, aplikacja pozwala na tatwe wyszukanie potrzebnych danych, np. transakcji po nazwie
kontrahenta lub tytule przelewu. Poza biezqcq obstugq rachunku mozliwy jest podglgd wtasnych kart firmowych
oraz obstuga wnioskéw. Aplikacja posiada tez opcje dostepu do mobilnej platformy iPKO dealer.

Przed pobraniem i aktywacjq aplikacji iPKO biznes, upewnij sie, ze Twoj telefon spetnia wymagania techniczne
i ma dostep do Internetu.

Aby pobra¢ aplikacje iPKO biznes wejdz do sklepu z aplikacjami do telefonow z systemami Android lub iOS*
i wyszukaj aplikacje iPKO biznes, wpisujqc fraze ,iPKO biznes”. Nastepnie kliknij ikone aplikacji iPKO biznes
i przycisk pobierania.

W celu aktywacji aplikacji mobilnej iPKO biznes :

a) Wejdz w aplikacje i wybierz Aktywuj aplikacje iPKO biznes -> Chce zarzqdzac¢ finansami firmy

b) Zaloguj sie danymi, ktore stuzq do logowania do serwisu internetowego iPKO biznes (Identyfikator
uzytkownika, hasto i hasto z tokena lub potwierdzenie mobilng autoryzacjqg),

c) Nastepnie nadaj swoj indywidualny 4-cyfrowy PIN,

d) Potwierdz logowanie przy uzyciu wiadomosci SMS z kodem aktywacyjnym otrzymanym od banku,
lub wygeneruj kod aktywacyjny w serwisie internetowym iPKO biznes w zaktadce Ustawienia ->
Aplikacje mobilne.

e) Aplikacja zostata aktywowana. Mozesz zalogowac sie do aplikacji ze swojego indywidualnego kodu
PIN.

*ledyne koszty, jakie ponosi Uzytkownik, to optata zgodna z taryfq operatora za potgczenie z Internetem w momencie $ciggania aplikacji
iPKO biznes na telefon oraz podczas pierwszego uruchomienia aplikacji i zmiany PIN-u.
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Obstuga tokena mobilnego

Token mobilny to jedna z funkcji aplikacji mobilnej iPKO biznes, zapewnia tatwq autoryzacje transakcji
realizowanych w aplikacji mobilnej - wystarczy poda¢ PIN do tokena i transakcja zostanie zautoryzowana. Token
mobilny moze by¢ rowniez uzywany jako narzqdzie autoryzacyjne w serwisie internetowym iPKO biznes,
zaréwno do logowania, jak i autoryzacji dyspozycji finansowych oraz transakcji niefinansowych.

[ Dostep do tokena mobilnego chroniony jest kodem PIN. ]

Uzytkownik iPKO biznes w celu personalizacji tokena, powinien wej$¢ w aplikacje mobilng iPKO biznes i wybraé
»Aktywuj narzedzie autoryzacji”. Po wpisaniu Identyfikatora uzytkownika i kliknieciu Dalej, otrzymuje od Banku, w
formie SMS, PIN inicjalny do tokena.

Nastepnie w procesie PIN inicjalny nalezy zmieni¢ na PIN indywidualny. PIN indywidualny powinien sie sktada¢
z minimum 4 i maksymalnie 8 cyfr. PIN indywidualny definiuje Klient w procesie tzw. personalizacji.
Personalizacja nie oznacza aktywacji tokena, ktory powinien by¢ aktywowany na etapie logowania do serwisu
iPKO biznes. Jesli w trakcie procesu personalizacji tokena mobilnego Uzytkownik nie otrzyma wiadomosci SMS z
PINem inicjalnym, wymagany jest kontakt z konsultantem serwisu telefonicznego.

PAMIETA)! Pieciokrotne wprowadzenie btednego PIN inicjalnego powoduje blokade aplikaciji i
konieczno$¢ ponownej instalacji i personalizacji.

Korzystanie z tokena mobilnego w aplikacji iPKO biznes

Uruchamiajqc aplikacje, Uzytkownik zobaczy opcje ,Token mobilny”: Uruchomienie tokena wymaga
potwierdzenia wcze$niej zdefiniowanym PINem. Po zalogowaniu do tokena widoczne sq dwa przyciski "Hasto" i
"Kod”.

Po wybraniu przycisku "Hasto" uzytkownik otrzyma 8-cyfrowe hasto, stuzqce do logowania w serwisie
internetowym, natomiast po wybraniu przycisku "Kod" 8-cyfrowy kod niezbedny do autoryzacji transakgji.

Prosba o podanie PIN-u pojawi sie, jesli od ostatniego uzycia funkcji "Kod" lub "Hasto" mineto wiecej niz
2 minuty. Kazdy kod wygenerowany przez token jest unikalny i powigzany tylko z jednqg transakcjq.

Token w aplikacji iPKO biznes nie weryfikuje poprawnosci wprowadzonego PIN-u. Jesli Uzytkownik poda btedny
PIN, aplikacja bedzie generowata niewtasciwe kody lub hasta. Wowczas logowanie do serwisu i autoryzacja
operacji nie bedg mozliwe.

UWAGA! Trzykrotne wprowadzenie btednego kodu lub hasta z tokena powoduje blokade
tokena. W celu odblokowania nalezy skontaktowac sie z konsultantem serwisu
telefonicznego. W razie problemoéw z korzystaniem z tokena mobilnego iPKO biznes nalezy
skontaktowac sie z INFOLINIA (061 855 94 94).
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Obstuga mobilnej autoryzacji

Mobilna autoryzacja to jedna z funkcji aplikacji mobilnej iPKO biznes, zapewnia bezpiecznq i najszybszqg
autoryzacje transakcji realizowanych w serwisie internetowym iPKO biznes - wystarczy poda¢ PIN do aplikacji i
transakcja zostanie zautoryzowana.

PIN do aplikacji mobilnej stuzy rowniez do potwierdzania operacji mobilng autoryzacjq

Nowy uzytkownik iPKO biznes, z wybranym narzedziem typu: mobilna autoryzacja w celu jej aktywacji powinien
wej$¢ w aplikacje mobilng iPKO biznes i wybra¢ ,Aktywuj aplikacje iPKO biznes” -> ,Chce zarzqdza¢ finansami
firmy”. Po wpisaniu Identyfikatora uzytkownika i kliknieciu Dalej, otrzymuje od Banku, w formie SMS, kod
aktywacyjny do mobilnej autoryzacji.

Nastepnie w procesie nalezy ustawi¢ wtasny PIN do aplikacji. PIN do aplikacji sktada sie z 4 cyfr i poza
logowaniem do aplikacji stuzy rowniez do potwierdzania operacji mobilng autoryzacjq. Po zakonczeniu procesu,
potwierdzenie aktywacji mobilnej autoryzacji odbywa sie na etapie pierwszego logowania do serwisu iPKO
biznes. Jesli w trakcie procesu aktywacji mobilnej autoryzacji Uzytkownik nie otrzyma wiadomosci SMS z PINem
inicjalnym, wymagany jest kontakt z konsultantem serwisu telefonicznego.

PAMIETA)! Pieciokrotne wprowadzenie btednego kodu aktywacyjnego powoduje kontaktu z
bankiem i ponownego przypisania narzedzia.

Pamietaj! Po pierwszym zalogowaniu do serwisu internetowego iPKO biznes, mozesz uruchomi¢ petng
funkcjonalnos¢ aplikacji mobilnej iPKO biznes. Aby to zrobié, zaloguj sie do aplikacji korzystajqc z kodu PIN
nadanego samodzielnie w trakcie aktywacji, a nastepnie kliknij ,0okoncz aktywacje”. Postepuj zgodnie z
wyswietlonymi krokami oraz przepisz wygenerowany kod. Gotowe! Mozesz korzysta¢ ze wszystkich funkgji
aplikacji mobilnej iPKO biznes.

Jezeli korzystasz z tokena sprzetowego lub mobilnego, zawsze mozesz wiqczy¢ mobilng
autoruzacie w aplikacii mobilnei iPKO biznes.

Kazdy uzytkownik iPKO biznes, korzystajgcy z tokena mobilnego/sprzetowego, moze w dowolnym momencie
zamieni¢ swoje aktualne narzedzie autoryzacji na mobilng autoryzacje w aplikacji mobilnej iPKO biznes.

Pamietaj! Jedynq $ciezkq przejscia na mobilng autoryzacje jest samodzielna jej aktywacja w aplikacji mobilnej
iPKO biznes.

Aby skorzysta¢ z mobilnej autoryzacji, nalezy posiada¢ na urzqdzeniu aktywnq aplikacje mobilng iPKO biznes.
Jak aktywowa¢ aplikacje? Przejdz do sekcji ,Aplikacja bankowosci mobilnej iPKO biznes”. Zaloguj sie do aplikacji
mobilnej iPKO biznes i wejdz w Wiecej — Ustawienia — Narzedzia autoryzacji. Nastepnie kliknij Mobilna
autoryzacja i wybierz urzqdzenie, ktorego bedziesz uzywa¢ do mobilnej autoryzacji (telefon, na ktorym masz
swojq aplikacje mobilng iPKO biznes). Kliknij przycisk PotwierdZ zmiane, a nastepnie podaj kod z dotychczasowej
metody autoryzacji (tokena sprzetowego lub mobilnego) oraz kod PIN do aplikacji.

Pamietaj! Po wykonaniu dyspozycji wtgczenia mobilnej autoryzacji nie tracisz dostepu do
tokena i w dowolnym momencie mozesz przetgczac sie pomiedzy aktywnymi narzedziami
autoryzacji.

Aby to zrobi¢, przejdz do zaktadki ,Token mobilny”/"Token sprzetowy” i kliknij ,Potwierdz zmiane”. W takim
przypadku, dyspozycje potwierdzasz jedynie podajqc kod PIN do aplikaciji.

Infolinia (pn. — pt. 8.00-18.00): 801 36 36 36, 61 855 94 94 optaty zgodne z taryfq operatora Wersja 6 Strona 18/19



Korzystanie z mobilnej autoryzaciji

Mobilng autoryzacjq mozna podpisac kazdq operacje dostepng w serwisie iPKO biznes oraz zleconq przez
konsultanta. Uruchamiajgc aplikacje, Uzytkownik zobaczy przycisk ,Powiadomienia”: po kliknieciu i zalogowaniu
sie do aplikacji, zobaczy skrzynke powiadomien z historig autoryzacji wykonywanych przy uzyciu mobilne;j
autoryzacji.

W serwisie internetowym iPKO biznes po stworzeniu nowej operacji lub wybraniu uprzednio stworzonej do
autoryzacji nalezy klikng¢ czerwony przycisk Podpisz/Wykonaj, znajdujgcy sie w prawym dolnym rogu.
Klikniecie przycisku spowoduje wygenerowanie powiadomienia push, ktére trafi na telefon na ktérym aktualnie
znajduje sie mobilna autoryzacja. Uzytkownik bedzie miat 2 minuty na potwierdzenie operacji w aplikaciji.

W otwartym powiadomieniu znajdq sie szczegoty potwierdzanej operacji - sprawdz ich zgodno$¢ z danymi
wyswietlanymi w serwisie internetowym przez potwierdzeniem operacji!

UWAGA! Trzykrotne wprowadzenie btednego PINu do aplikacji powoduje blokade mobilnej
autoryzacji. W celu odblokowania nalezy skontaktowac sie z konsultantem serwisu
telefonicznego. W razie probleméw z korzystaniem mobilnej autoryzacji nalezy skontaktowaé
sie z INFOLINIA (067 855 94 94).

Pamietaj! Jezeli zmieniasz telefon i chcesz przenie$¢ mobilng autoryzacje na nowe urzqdzenie, wykonaj to
samodzielnie w aplikacji. Aby to zrobi¢, musisz posiada¢ dostep do dwoch aktywnych aplikacji mobilnych iPKO
biznes na dwoch réznych urzqdzeniach. Operacje zmiany urzqdzenia do obstugi mobilnej autoryzacji zawsze
inicjujesz na urzqdzeniu z mobilng autoryzacjq (tym, na ktore aktualnie otrzymujesz powiadomienia
autoryzacyjne).

Zaloguj sie do aplikacji mobilnej iPKO biznes i wejdz w Wiecej — Ustawienia — Narzedzia autoryzacji. Wybierz
urzqdzenie, na ktérym chcesz obstugiwaé¢ mobilng autoryzacje. Po wybraniu urzqdzenia, na dole ekranu ujrzysz
przycisk - ,Potwierdz zmiane”. Kliknij w przycisk aby potwierdzi¢ zmiane urzqdzenia. Nastepnie na ekranie
urzqdzenia, na ktérym inicjujesz zmiane, zobaczysz ekran z kodem, ktory nalezy przepisa¢ na urzqdzeniu, na ktore
przenosisz obstuge mobilnej autoryzacji. Kolejne dziatania bedziesz wykonywa¢ juz na drugim urzqdzeniu. W tym
czasie, na drugie urzqdzenie wystane zostanie powiadomienie PUSH informujqce o rozpoczeciu procesu zmiany
urzqdzenia do obstugi mobilnej autoryzacji. Otworz powiadomienie i kliknij ,Dalej”. Na kolejnym ekranie przepisz
kod cyfrowy z dotychczasowego urzqdzenia do mobilnej autoryzacji lub skorzystaj z kodu QR, aby potwierdzi¢
zmiane urzqdzenia.
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