Bank Polski
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Zwolnij, pomysl, sprawdz! Nie podejmuj dziatan pod presjg czasu. Sto m C| n I U I q c I
Zachowaj ostroznosc i zawsze weryfikuj tozsamos¢ osob o
kontaktujgcych sie w imieniu banku lub instytucii.
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Nie daj sie zaskoczycC.
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Infolinia 24h na dobe 7 dni w tygodniu: 800 302 302 Z CI C h OWG U WCI Z n O SC
Zgtos podejrzang tresé: informacje@pkobp.pl J ®




Oszustwa telefoniczne - Sprawdzaj adres strony WWW — to on jest wyznacznikiem

. o ) o autentycznosci strony. Pamietaj, ze widoczny na pasku
Oszust moze zadzwonic lub wystac SMS. Czesto moéwi o rzekomym przeglgdarki symbol ktodki nie $wiadczy o tym, ze strona

zagrozonym koncie, blokadzie pieniedzy, pilnej operacji bezpieczehstwa, jest bezpieczna.
aby wywotac pospiechi strach. - Adres strony internetowej banku wpisuj recznie w przeglqdarce,
nigdy nie loguj sie przez wystany do Ciebie link.

p Uwazaj, gdy ktos prosi Cie o:
« instalacje nieznanej aplikacii,
» przelew na bezpieczne konto”,
» podanie danych logowania lub kodu BLIK,
» logowanie do banku przez link w SMS-ie lub e-mailu.

] . . .
\Q’ Zapamietaij! p Co robig oszusci?

Pracownik banku nigdy nie kieruje takich présb. : gbll((lecri]q Szybk.l I p;aw:y Zyil,: ,,Iiez {yzyko t mediach
Zawsze oznaczajg one probe oszustwa. exlamujq Swoje oterty winternecie, czesto w mediac

Zysk bez ryzyka to putapka!

. . ‘ . . spotecznosciowych.
» Nie ufaj wytgcznie wyswietlanemu numerowi telefonu: oszust « Pokazujg zmanipulowane tresci wideo, w ktérych nielegalnie
potrafi wyswietli¢ na telefonie odbiorcy prawidtowy numer wykorzystujg wizerunki znanych oséb i firm.
instytucii czy osc?by, pod ktorq sie podszywa. , o . Czesto zachecaijq do instalagciji programu do ,inwestowania”,
+ Zweryfikujrozmoéwce w aplikacii IKO — gdy ktos podcaije sig aby przejqé dostep do Twojego urzqdzenia.

za naszego pracownika, poinformuj, ze chcesz potwierdzic¢
jego tozsamosé w aplikacji IKO. W aplikacji otrzymasz
powiadomienie z danymi pracownika. Nie korzystasz

z aplikacji? Roztqcz sie i skontaktuj sie z nami samodzielnie.

Firmy inwestycyjne dziatajgce zgodnie z prawem nie obiecujq
gwarantowanych zyskéw i przekazujg informacje w sposob rzetelny.
Przed zaoferowaniem ustug inwestycyjnych zazwyczaj proszg

o wypetienie ankiety w celu oceny Twojego profilu inwestora — m.in.
sklonnosc¢ do ryzyka, wiedze i cele finansowe.

Podejrzane wiadomosci i strony internetowe N <'), Jak sie chronic¢?
. o < = h « Zachowajrozsadek i krytyczne podejscie do ofert wysokiego
p Co robiqg oszusci? zysku bez informagcii o ryzyku.

« Przesylajg SMS-y lub e-maile z linkami prowadzgcymi . P.qmietqj,.Ze wic1rygodno.s’c’> oferty zawsze trzeba sprcnwglz.ié, .
do fatszywych stron internetowych, ktore wygladaja jak mezolezme od tggo, go!me zostata opupllkowano. Oszpsm tez
prawdziwe. Stuzg one do wytudzania danych i pieniedzy. korzysto]q z mozliwosci reklamowania i sponsorowania

N f ., ) ) swoich ofert.
,O\ Jak sie chronic¢? « Zachowaij ostroznosc, gdy ktos zada od ciebie skanu dowodu
S « Jesli nie masz pewnosci, od kogo pochodzi wiadomosé, osobistego, udostepnienia poufnych danych, naktania do

nie Klikaj w linki. W naszych SMS-ach i e-mailach nie pospiechu w celu szybkiego przekazania srodkow.
stosujemy linkow. « Nie instaluj nieznanych aplikacji i programéw oraz uwazaj
na sugestie instalacji aplikacji zdalnego pulpitu.




