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Definice

Klient - subjekt, kterg uzaviel s Bankou smlouvu o vyuzivani sluzeb elektronického bankovnictvi.

UZivatel - zmocnénec opravnény vyuzivat sluzeb elektronického bankovnictvi, tj. osoba, kterou urci maijitel
UCtu, opravnéna k pristupu a vyuzivani uctd v konfiguraci uréené majitelem Gctu.

Spravce - UZivatel jednajici jménem maijitele UCtu, jenZ spravuje opravnéni uZivateld udélend majitelem
UCtu nebo v pripadé, byla PKO Bank Polski SA povéfena funkci parametrizace opravnéni uzivateld
ur¢engch majitelem 0¢tu, uzivatel uréeny majitelem Gctu, jenZz ma nahled do kontextovych ddaja,

Kontext - soubor 0¢td a seznam uzivateld opravnénych tyto ¢ty v iPKO biznes pouzivat.

Slovnikové Gdaje - 0daje konfigurované spravcem definujici vztahy v systému iPKO biznes, tj: tridy
podpisu, schémata opravnéni k 0¢tdm, schémata opravnéni ke sluzbam, schémata podepisovani
transakci.

Schéma opravnéni k Gctam /ke sluzbam - schéma obsahujici seznam opravnéni definovangch v systému
(k actam, ke sluzbam). Spravce mize vytvorit viastni schémata opravnéni k Gétam nebo vyuzit schémata
k u¢tim predvolend v sluzbé: plny pristup, tvorba, podepisovani, ndhled.

Trida podpisu - na zdkladé tfid podpisu se buduje schéma podepisovani transakce. Ve sluzbé jsou
predvoleny ctyfi tiidy podpisu: Reditel, Vedouci, Ucetni, Pfedseda predstavenstva. Lze vytvorit i viastni
tfidy podpisu. Podpisové tfidy se pfifazuji uzivateldm / spravcim.

Schéma podepisovani transakci - schéma umoznujici definovat, ktefi UZivatelé, v jakch relacich a do jaké
v(jSe mohou autorizovat transakce na ¢tu, k némuz je pfifazeno schéma podepisovani transakci.
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Obecny ramec

K vyuzivani sluzeb elektronického bankovnictvi iPKO biznes je nezbytné:

- Podepsat smlouvu o bézném/pomocném Gctu.

- Podepsat formulaf ,Zadost iPKO biznes”.

- Zajistit, aby uZivatelé, ktefi doposud nevyuzivali sluzeb Banky, podepsali ,Identifikacni karty”.

- Prevzit ovérovaci ndstroje a podepsat ,Potvrzeni o prevzeti ndstrojd”.

- Zapamatovat si identifikator UzZivatele.

- Zajistit, aby osoba oznacena majitelem Gctu jako spravce konfigurovala pristup (bez konfigurace
systému nebudou mit uzivatelé po prihlaseni pfistup k uétam), piicemz banka muze na zadost maijitele
Uctu prevzit funkci spravovat opravnéni uzivateld a parametrizovat systém iPKO biznes, v€etné prvni
parametrizace systému. Za tim Gcelem je nezbytné vyplnit a podat prislusng formular v Bance.

Maijitel G¢tu musi uvést alespon jednoho uZivatele, kter( bude mit opravnéni spravce v systému iPKO
biznes. Pokud konfiguraci pfistupu a spravu opravnéni zajistuje Banka, bude mit sprdvce ze strany firmy
pfistup pouze ke kontextovgm dajam.

Ukolem spravce je:

- Vytvoreni tfid podpisu (nepovinné - existuji vychozi).

- Vytvoreni stanovenych schémat opravnéni k G¢tim (nepovinné - existuji vchozi).

- Vytvoreni stanovenych schémat opravnéni ke sluzbam.

- Vytvoreni schémat podepisovani transakci.

- Prifazeni tfid podpisu a schémat opravnéni ke sluzbam uzivatelim,

- Prifazeni schémat podepisovani transakci k 0¢tim a schémat opravnéni k actdm k uzivateldm,
- Prifazeni schémat podepisovani transakci ke sluzbam.

- aktivace sluzby ¢ekani na prostiedky (nepovinné),

- pojmenovani G¢td a nastaveni jejich tfidéni (nepovinné),

- v pfipadé potieby parametrizace omezeni pfistupu do systému iPKO biznes (nepovinné).

Provedeni vSech vySe uvedenych c¢innosti umozni, aby mohli ostatni uZivatelé pouzivat systém iPKO
biznes. Aby spravce mohl provést konfiguraci pfistupu, musi se prihlasit do iPKO biznes.
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Prihlasovani
Prvni prihlaseni

Chcete-li pouzivat iPKO biznes, zadejte do internetového prohlizece adresu www.ipkobiznes.cz.
V policku Identifikator uZivatele - uvedte Cislo, které Vam sdélil zaméstnanec Banky a nasledné kliknéte
na volbu Pokracovat.

Po uvedeni spravného identifikatoru uZivatele se prenesete na dal$i obrazovku pfihlasovaciho procesu.
Zvolte odkaz PrihlasSujete se poprvé? Zobrazi se obrazovka prvniho ptihlaseni.

V poli¢ku Heslo prvniho prihlaSovani uvedte prvni pfihlasovaci heslo (pfistupové heslo), které Vam pri
podepisovani smlouvy sdélil zaméstnanec Banky, a ndsledné je potvrdte tlacitkem Prihlasit.

Po kliknuti na tlacitko Prihlasit budete pozadani o aktivaci tokenu. Vlozte odpoved z tokenu pro dany kod
operace a zvolte tlac¢itko Hotovo.

Dostanete potvrzeni o aktivaci tokenu.

Kliknéte na tlacitko OK, a prenesete se na obrazovku zmény pfistupového hesla.

Na obrazovce Zména pristupového hesla vyplite policka:

« Prvni piihlasovaci heslo - zopakujte prvni prihlasovaci heslo (pfistupové heslo), které Vam pri
podepisovani smlouvy sdélil zaméstnanec Banky,

+ Nové heslo - vlozte Vami zvolené heslo, které by se mélo skladat z 8-16 alfanumerickgch znaka (Cislic
a/nebo pismen) a zvlastnich znakd ('@#$%"&*()_+-={}[];..<>?). Heslo nesmi obsahovat diakritiku (napf.

W1 89). Pozor, rozlisuji se mala a velka pismena).
+ Zopakuijte heslo - zopakujte Vami zvolené heslo.

Po uvedeni spravngch Gdaji a stisknuti tlacitka Pfihlasit se dostanete potvrzeni o zméné pristupového
hesla.

Po stisknuti tla¢itka Pokracovat se objevi obrazovka, na které si vyberete Vami zvolen( Bezpecnostni
obrazek (tento dokument obsahuje priklad obrazkia. NEZAPOMENTE! Obrazky jsou unikatni a nebudou se
ve sluzbé opakovat).

Na této obrazovce si vyberete obrazek, na kter( kliknete (tento dokument obsahuje pfiklad obrazka.
NEZAPOMENTE! Obrazky jsou unikatni a nebudou se ve sluzbé opakovat) a pak zvolte Pokracovat.

POZOR! Pfi vibéru obrazku nebude identifikator vyZzadovat kéd z ovéfovaciho nastroje. Zapamatuite si
obrazek, ktery jste si vybrali - od tohoto okamziku se bude objevovat pii kazdém prihlaSovani a autorizaci
v internetovém systému iPKO biznes.

Po potvrzeni predchoziho kroku tlacitkem Pokracovat se prenesete na obrazovku potvrzeni
bezpecnostniho obrazku. Chcete-li definitivné potvrdit svoji volbu a umoznit pouzivani sluzby, stisknéte
tlacitko Pokracovat.

Dalsi prihlasovani
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POZOR! Identifikator uZivatele a heslo slouZi také k aktivaci telefonni sluzby. Chcete-li sluzbu aktivovat, zavolejte na
INFOLINKU.

V ramci platformy iPKO biznes, dostupné na adrese: www.ipkobiznes.cz, existuje doplikovy bezpecnostni
mechanismus v podobé bezpecnostniho obrazku.

Bezpecnostni obrazek predstavuje doplikovy prvek, kterg zabezpecuje prihlasovani a autorizaci transakci
v platformé iPKO biznes.

Bezpecnostni obrazek si uZivatel voli sam pfi prvnim pfihlaSovani. Od té dobu se tento obrdzek bude
objevovat pfi kazdém prihlaSovani a autorizaci v iPKO biznes. Pokud pfi pfihlaSovani nebo autorizaci
uvidite jing nez zvoleny obrazek, anebo datum a hodina uvedené na obrazku nebudou odpovidat aktualnim
Udajam, pfipadné budou vzbuzovat pochybnost, okamzité preruste prihlasovani nebo autorizaci a
kontaktujte konzultanta Centra obsluhy korporatnich zakaznika.

Obrazovka a proces pfihlasovani budou vypadat takto:

1. Krok. Uvedte identifikator uZivatele na strance www.ipkobiznes.cz . Tato obrazovka se méni, nebot
bude obsahovat pouze jedno pozadované policko, tj. policko, kam uvedete identifikator uzivatele. Po
zapsani identifikatoru uzivatele zvolte tlacitko Pokracovat.

2. Krok. Po uvedeni spravného identifikatoru uzivatele se prenesete na dalSi obrazovku pfihlaSovaciho
procesu. Po vyplnéni 0daja v polich Heslo z tokenu a Heslo stisknéte tlacitko Prihldsit a nasledné potvrdte
tlacitkem Prihlasit.

3. Krok. Obrazovka vijbéru bezpeénostniho obrazku
Po kliknuti na ,Prihlasit* se objevi obrazovka, kde si vyberete bezpecnostni obrazek (tento dokument
obsahuje priklad obrazkd. NEZAPOMENTE! Obrazky jsou unikatni a nebudou se ve sluzbé opakovat).

4. Krok Vybér bezpecnostniho obrazku
Na této obrazovce si vyberete obrazek, na ktery kliknete (tento dokument obsahuje pfiklad obrazka.
NEZAPOMENTE! Obrazky jsou unikatni a nebudou se ve sluzbé opakovat) a pak zvolte Pokracovat.

Nezapomeiite!

Pfi vgbéru obrazku nebude systém pozadovat zadani kédu z autorizacniho nastroje. Zapamatujte si
obrazek, ktery jste si vybrali - od tohoto okamziku se bude objevovat pfi kazdém pfihlaSovani a
autorizaci v internetovém systému iPKO biznes.

5. Krok. Vgbér bezpecnostniho obrazku - potvrzeni. Po potvrzeni pfedchoziho kroku tlacitkem
~Pokracovat” se prenesete na obrazovku potvrzeni bezpecnostniho obrazku. Chcete-li definitivné potvrdit
svoji volbu a umoznit pouzivani sluzby, stisknéte tlacitko Pokracovat.

6. Krok. Pfihlasovani po vibéru bezpecnostniho obrazku. Prvni krok (a obrazovka) se neméni. Teprve
dalsi obrazovka obsahuje Vami zvoleng obrazek nad polickem, kam zadate heslo z tokenu a heslo.
Nasledné, po prechodu na dalSi obrazovku, ovérte, zda se zobrazeng obrazek shoduje s tim, kter( jste si
vybrali pfi prvnim prihlaseni do nové platformy.

e pii kazdém dalSim prihlaSovani a autorizaci se bude zobrazovat bezpecnostni obrazek - vzdy si
oveérujte za je prezentovany obrazek tim, ktery jste si zvolili, a ddle, zda je v dolni casti obrazku
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vidét datum a ¢as odpovidajici aktualnim udajom ve formatu DD.MM.RRRR (den. mésic. rok)
GG:MM:SS (hodina. minuta. sekunda), napi. 01.01.2016 23:59:59,

e obrazek Ize zménit kdykoli po pfihlaSeni do nové internetové platformy iPKO biznes, v zalozce
,Nastaveni“ a nasledné ,Pristupové kandly” a ,Bezpecnostni obrazek”. Zménu obrazku lze provést
po zadani kddu z ovérovaciho nastroje,

e bezpecnostni obrazek se nezobrazuje v mobilni verzi internetové platformy iPKO biznes ani staré
verzi platformy iPKO biznes.

Pozor!

Pokud béhem pfihlaSovani uvidite jing nez Vami zvolenyg obrazek, piipadné zobrazené udaje (neaktuadlni
datum a hodina uvedené na obrazku) budou vzbuzovat Vase pochybnosti, neprodlené pfihlasovani
nebo autorizaci preruste a kontaktujte Centrum obsluhy korporatnich zakaznikd. Konzultanti jsou

k dispozici na telefonnim Cisle: +48 61 855 94 94 nebo

800 022 676 (poplatek dle tarifu operatora). Volat muzete od pondéli do patku mezi 8:00-18:00 hod. ;
e-mail: ipkobiznes@pkobp.pl .
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Bezpecné prihlaSovani:
1. Adresu internetové stranky Banky zaddvejte vzdy rucné.
2. Zkontrolujte, zda adresa stranky v okné prohlizece vypada takto:

e https://www.ipkobiznes.cz

3. Ovéite, zda se v okné prohlize¢e nachdzi ikona zamknutého zamku.

V zavislosti na prohlizeci se mize ikona zamku objevit v adresnim nebo stavovém pasku v dolni ¢asti
obrazovky. Pritomnost této ikony signalizuje, Ze je stranka zabezpecend bezpecnostnim certifikatem a Ze je
spojeni Sifrované.

4. Ovéite spravnost bezpecnostniho certifikdtu. Udaje o certifikatu jsou dostupné v prohlizeci, vétsinou

v nabidce ,Soubor*, pod volbou ,Vlastnosti“. Po kliknuti na ,Certifikaty* zkontrolujte jok ,Obecné®, tak
L,Certifikacni cesta*.

K 0dajom o certifikatu se mizete dostat dvojklikem na ikonu zamku. Po kliknuti se zobrazi detaily tgkajici
se certifikatu, z nichz se dozvite, ze byl vystaven pro doménu https://www.ipkobiznes.cz

Muizete se z nich taky dozvédét, ze certifikat koupila PKO Bank Polski.

5. Pri pfihlaSovani na stranku Banky nikdy nepouzivejte odkazy neznamého pivodu, umisténé
v emailovch a SMS zpravach nebo na webov(ch strankach nepatficich Bance.

6. Nesdélujte prihlasovaci Gdaje (zakaznické Cislo, pristupova hesla) jingm osobam, nesdélujte je ani na
zadost tretich stran.

7. Ovéiujte si Bankou prezentované informace o datu a hodiné posledniho spravného pfihldSeni a o
poslednim nezdafeném pokusu o pfihlaSovani - zjistite-li jakékoli nesrovnalosti, ohlaste to.

Pokud vzhled stranky vyvola Vase znepokojeni, JESTE NEZ SE PRIHLASITE, kontaktujte infolinku na ¢isle
800 022 676 (pro Ceskou republiku) nebo +48 61 855 94 94 (pro Polsko)
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Rizeni definovanych formata

Funkcionalita je dostupna v modulu Sprava -> dlazdice Novy - > Rozbalovaci nabidka (drop down) - >
Format souboru -> Format souboru - tuzemsky prevod; Format souboru - zahrani¢ni pfevod; Format
souboru - tuzemsky obchodni partner; Format souboru - zahrani¢ni obchodni partner.

o Nizev firmy: AMSTERDAM ODHLASTSE | @
| PKO biznes MBA Slavia CZ n
Nazev uZivatele: PIOTR BLAD Zpravy e Nasta‘v'en'
Identifikétor uZivatele: 1951114 Cas do konce relace: 19:56
Transokce Uty Karty Uvery a vklady Analyza cz '

Sprava [ Parametry kontextu

Sbalit - Moje zkratky ~

Parametri - - = =
v Uty UZivatele S\UZDU Oomezeni pristupu
kontextu
Format souboru
Whitelisty Transakéni limity Formaty soubort Formét souboru -
tuzemsky prevod
Formit souboru -
zahranitni pfevod
Formit souboru -
PCII'OITletrl_.| kO nteXtU tuzemsky obchodni
partner
ﬁ Privodce spravce Format souboru -
zahranitni obchodni
MNazev kontextu  MBA Slavia CZ Udaje ufivatele  PIOTR BLAD partner
Identifikitor kontextu 66378 Identifikdtor ufivatele 1951114
Cislo firmy 26359671 Trida podpisu ~ WOQIAK SZWEIK
Parametry kontextu
Cekanl na prostfedky  Aktivni po 5 dnfl Délka relace 20 minut
Ovéfeni duplikatl  Neaktivni Jazykova verze  PL - polsk3 verze
Blokovani Gprav operac  Neaktivni Tridéni Gt Vychozi (podle mistniho formatu G&tu)

ze souboru . . . )
Vychozi format 0&tu  Format IBAN

Ovéfeni kontrolnich ~ Transakce - Neaktivni
souftd  Wyména soubord - Neaktivni

Uzivatel s opravnénimi spravce bude, jak predstavuje obrazovka v(se, disponovat moznosti vgbéru jedné
ze Ctyr dostupngch Sablon. Uzivatel bez opravnéni spravce pak bude disponovat pouze pasivni informaci o
formatech definovangch v kontextu (pokud byla vytvorena takova pravidla). Poté, co si z rozbalovaciho
seznamu (drop down) vybereme format souboru, kter§ chceme vytvorit, bude zahdjen proces tvorby

nového formatu, popsang v dalsi kapitole.
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VSechny vytvorené formaty budou uvedeny na strance ,Seznam formatd soubord”.

Vedle kazdého formatu jsou uvedeny tyto funkce:

»Podrobnosti” - strAnka obsahujici informace o formatu, véetné dostupngch moznosti:
Zménit status, Zménit, Odstranit a Tisk,

»Zménit” - umoznuje modifikaci dfive vytvoreného formatu,
»Zmenit status” - umoznuje zahgjeni a ukonceni publikace formatu v kontextu. Status
Lneaktivni“ znamena, ze vytvoreny format nebude k dispozici pro uZivatele na obrazovce

importu soubor(, ackoli je v kontextu definovan,

,O0dstranit” - umozfuje odstranéni formatu.
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Definovani formatu - spolecna pole pro vSechny Sablony
Po v(gbéru nékteré z Sablon dostupnych na rozbalovaci listé dlazdice ,Novy” bude zahdjen proces
definovani formatu.

| Nazev pole | Popis

Nazev Textové pole 35 znakd. Nazev musi byt v ramci kontextu unikatni a soucasné se

formatu odliSovat od nazvy stavajicich zakladnich a doplnujicich formata.

Vyuzijte Tato volba umoziuje zkopirovat nastaveni jiného formatu, ktery je jiz v kontextu

nastaveni definovan. Pfi zvoleni této mozZnosti se otevie dalsi obrazovka se seznamem formatu,

jiného z nichz si Ize vybrat.

formatu

Kodova Zménou kodové stranky z vichozi hodnoty ,Automaticky vgbér* dojde k tomu, ze kdyz e

stranka uzZivatel rozhodne importovat dang format, bude kédova stranka automaticky nastavena
na stranku uvedenou ve formatu. Doporucujeme ponechat moznost ,Automaticky
vybér®, pokud nenastanou problémy s polskou diakritikou.

Desetinnd Uvedte, jakou desetinnou znacku budete v souboru pouzivat. Existuje moznost obsluhy

znacka soubord, kde je ¢astka vyjadrena v polskych grosich.

Format data

Pokud se v souboru pouziva policko data, uvedte, v jakém formatu je datum zapsano.

Délici Pole je dostupné v pripadé, Ze byl urcen format data. Je potreba uvést, zda a pokud ano,
znaménka v tedy jak budou pouzita délici znaménka v datumovém policku.

datu

Zkratit prilis Volba je urcena pro textova pole, jako jsou ,Podrobnosti operace®, ,Udaje obchodniho
dlouhé partnera“ - v pripadé souboru, které v téchto polich obsahuji pfilis velky pocet znakd
hodnoty (vice nez 140), systém importuje soubor a odstrani vSechny znaky, které se do tohoto
v textov(ch limitu nevejdou, pficemz odstrani znaky na konci pole.

polich

V pfipadé soubor( se stalou pozici dojde nejprve k identifikaci doplfujicich znakd, poté
verifikaci délky prisluSngch Gdajd a nasledné k pripadnému odstranéni nadmeérnych dat

Druh souboru

Je potreba urcit, zda se jednd o soubor se stalou pozici nebo plovouci desetinnou
carkou.

vicefadkovych
polich

Oddélovace Uvedte znak nebo fetézec znakd (nejvyse 5), které se pouzivaji k oddélovani poli

dat v souboru. Pozor: pole oddélovace dat se tgka pouze souborl s plovouci desetinnou
carkou.

Kvalifikator Pokud se v souboru pouziva kvalifikator textu, |ze uvést znak nebo Fetézec znakd

textu (nejvyse 5). Kvalifikatorem by mélo zacinat a koncit textové pole. Neni vhodné pouzivat
rizné pary kvalifikatord pro ¢lenéni poli. Pozor: pole kvalifikator textu se tgka pouze
souboru s plovouci desetinnou ¢arkou.

Oddélovace Moznost uréena pro takova textova pole, jako jsou ,Podrobnosti operaci®, ,Udaje

ve obchodniho partnera® - pokud je v souboru pouzito délici znaménko pro rozc¢lenéni pole,

Ize je uvést ve formatu, takze béhem importu zOstane rozdéleni pole do radka ze
souboru zachovano. Pozor pole oddélovace ve viceradkovych polich se tgka pouze
souboru s plovouci desetinnou ¢arkou.
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Odstranovani | Funkce umoznuje uvést znak nebo retézec znakad, které budou pfi importu do systému
znakd ignorovany. Pozor: znaky urc¢ené k odstranéni nelze vyuzivat ke strukturovani formatu.
Kupfikladu nelze odstranit znak, kter( je soucasné oddélovacem poli v souboru. Pri
vyuziti této funkce je potfeba mit na paméti, aby nevznikly rozpory mezi souborem a

formatem.
Nahrazeni Tato funkce umoziuje oznacit znak nebo fetézec znaky, které budou pfi importu do
znakd systému nahrazeny jingmi znaky / fetézcem znakd. Pozor: takto oznacené znaky nelze

vyuzivat ke strukturovani formatu. Kupfikladu nelze nahradit znak, kterg je sou¢asné
oddélovacem poli v souboru. Pfi vyuziti této funkce je potfeba mit na paméti, aby
nevznikly rozpory mezi souborem a formatem.

Soubor ma Pokud ma soubor zahlavi, je nezbytné kliknout na toto pole a zapsat pocet radkd zahlavi
zahlavi v souboru (shora). Pfi importu budou Gdaje uvedené v nadpisu ignorovany.

Soubor ma Pokud ma soubor zapati, je nezbytné kliknout na toto pole a zapsat pocet radkd zapati
zapati v souboru (zdola). Pfi importu budou Gdaje uvedené v nadpisu ignorovany.

UrcCeni struktury souboru
Urceni struktury souboru spociva v nastaveni usporadani poli, které jsou v souboru, jenz ma byt
importovan.

V dolni ¢asti stranky se nachazeji dvé pole typu ,checkbox’:
Roztridte pole "Ndazev transakce",
Roztridte pole "Ndazev a adresa obchodniho partnera”.

Funkce je urcend pro formaty, ve ktergch se nevyuzivaji vicefradkova pole pro pozici 0daje obchodniho
partnera, anebo podrobnosti operace.

Pii vyuziti této funkce nahradi 140 znakové textové pole (4 x 35 znakd) 4 samostatnad pole, kazdé v délce
35 znaka.

V levé Casti se nachadzeji pole, ktera lIze vyuzit k tvorbé formatu. Vpravo se nachdzi vytvareng format -
v ném se nachazeji vichozi poZzadovana pole.

Pfi definovani formatu lze vyuzit moznost pridani / odstranéni (,Pfidat, ,Pfidat vSechny“ / ,Odstranit”,
,Odstranit vSechny”), ¢imz Ize uréité pole pfidat nebo odstranit z vytvarené struktury. Pro urceni poradi
poli oznacte pole ve ,Struktufe souboru“ a nasledné zvolte moznost ,Nahoru“ nebo ,dol(". V pfipadé
soubor( se stalou pozici navic u kazdého pole uvedte délku.

V dolni ¢asti obrazovky se dale nachazeji tyto funkce:

- ,Priklad rekordu”, pfedstavujici aktualni parametrizaci formatu, se zohlednénim oddélovaci a poradi poli
ve formatu. U soubor( se stalou pozici bude navic u kazdého pole uvedena jeho délka.

Po vytvoreni formatu je tieba na potvrzovaci obrazovce uréit status (v pfipadé oznaceni ,Aktivni“ bude

format k dispozici uZivatelim, v pripadé oznaceni ,Neaktivni“ se format ulozi, ale nebude zverejnén.

Operace se autorizuji kddem z tokenu.

Definovani formatu - specificka pole pro zahranicni prevod
V pfipadé zahrani¢niho formatu se pozaduje definovani slovniku pro pole ,Pokyny tgkajici se poplatkd”.
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Kupfikladu - jako na obrazovce vedle - pokud bude v dané operaci v souboru v poli ,Pokyny tgkajici se
poplatkd“ uvedena hodnota ,17, bude to znamenat, ze se ma dang prevod importovat s nastavengm typem
poplatkd SHA, ,2” oznacuje BEN, zatimco ,3” OUR.

Typy poplatku:

SHA - prikazce hradi nadklady své banky, stejné jako své poplatky hradi prijemce, kterg dale hradi naklady
zprostiedkujicich bank,

BEN - prijemce plati poplatky své banky, banky pfikazce i zprostredkujicich bank,

OUR - prikazce plati naklady své banky, banky pfijemce a zprostredkujicich bank.

POZOR! VSechny bunky musi byt oznaceny jako textova pole, vyhgbejte se rovnéz formatovani bunék.
Soubor zapsan ve formatu sesitu Excel 97-2003 (xIs). Format xIsx neni podporovan.

Prace se soubory ve formatu MS Excel

Nastroj pro tvorbu importu dat umoznuje praci se soubory uloZzengmi jako sesit programu MS EXCEL.
Kazda transakce musi byt ulozena v jednom fadku a dalSi pole musi byt umistény v samostatnych
sloupcich, neni proto potieba vyuzivat oddélovace poli - nastroj bude interpretovat kazdy sloupec jako
samostatné pole.

Doporucuje se vytvorit sesit xlIs, oznacit vSechny bunky jako textova pole a nasledné doplnit Gdaje.
V pfipadé kopirovani Gdaji z jingch programd / soubord je tieba pfijmout cilové formatovani. V opacném
pfipadé maze dojit ke zméné formatovani a mohou nastat problémy s importem.

Konfigurace pristupu

Konfigurace pfistupu mize probihat nékolika zpGsoby. Prvnim z nich je definovani slovnikov(ch dat, Cili
podpisovych trid, schémat opravnéni k actdm, schémat opravnéni ke sluzbam a schémat podepisovani
transakci, a ndsledné pfifazovani téchto Udaja k prislusngm uzivateldm. Prihlasi-li se do iPKO biznes
uZivatel, ktery nema pfislusna opravnéni, zobrazi se hlavni menu s informaci o chybéjicich opravnénich
pro zvolenou této sluzby a o nutnosti kontaktovat spravce. Teprve poté, co spravce dokonci konfiguraci

POZOR! Na zavér procesu konfigurace je potreba ovéfit, zda byla vSechna opravnéni prifazena
spravne.

budou informace pro uZivatele viditelné.

Chce-li spravce zahdjit konfiguraci, musi prejit do modulu ,Sprava*.
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Na obrazovce se pak zobrazi pfislusné dlazdice spojené s konfiguraci kontextu. Konfigurace se zacina

dlazdici ,Parametry kontextu®.

Parametry kontextu

Na tomto misté jsou k dispozice o parametrech kontextu.

Parametry kontextu

.
h Privodce spravee

Nazev kontextu  MBA Slavia CZ
Identifikitor kontextu 66378
Cislo firmy 26358671

Parametry kontextu

Cekani na prostiedky  Aktivni po 5 dndl
Ovéfen duplikatd ~ Neaktivni
Blokovani Uprav operad  Meaktivni
ze souboru
Owéfen’ kontrolnich  Transakce - Neaktivni
souftl  Vy¥ména souborf - Neaktivni

Udaje ufivatele
Identifikdtor uZivatele

Trida podpisu

Délka relace
Jazykovd verze
Tridéni GEtd

Vychozi format G&tu

PIOTR BEAD
1951114
WOJAK SZWEIK

20 minut

PL - polska verze

Vychozi (podle mistniho formatu Gctu)

Format IBAN

Po stisknuti tlacitka ,Upravit* se zobrazi obrazovka ,Zména parametr kontextu®, na niz Ize provadét

zmény vybrangch parametrd kontextu:
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Zména parametra kontextu

i
& Prilvodce spravce

Nazev kontextu | MBA Slavia (Z

Parametry kontextu

Eekani na prostiedky Délka relace
Neaktivni 5 minut
Aktivni (neomezené) 10 minut {vychozi hodnota)
® Aktivnipodnd | 5 15 minut
n ® 20 minut
Ovéfeni duplikatl
@ Neaktivni Jazykovd verze ©
Aktivni | Vybrat . PL - polska verze ' -
Blokovani operaci (iprav operaci ze souboru - Tridan uétd ~
® Nesktivni ® \wchozi (podle mistniho formatu O&tu)
Aktivii Podle formatu IBAN

Podle ndzvl it (abecedné)
OvéFen’ kontrolnich souctd ™

Transakce (@) Neaktivni Wychozi format actu ®

Aktivni | Vybrat ' Mistn’ formét

® Format IBAN
Vyména souborl (@) Neaktivni

Aktivni | Vybrat .

* Povinna pole
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Cekani na prostredky

Systém iPKO biznes umoznuje zadavani transakci i v situaci, kdy na G¢tu neni dostatek prostredkd.
Funkcionalita ¢ekani na prostredky umozni, aby takové operace nebyly zamitnuty, ngbrz ulozeny do
aplikace se statusem ,Cekani na prostredky®. Po pripsani prostredkd na ucet budou operaci automaticky
odeslany k realizaci.

Sluzba ¢ekani na prostredky umoziuje vgbér ze dvou nastaveni:

Neomezené cekani - v tom pripadé bude prevod cekajici na prostredky ulozen v systému po dobu
neurcitou. Jeho datum realizace se bude automaticky ménit na konci kazdého dne na nejbliz8i mozna
termin.

Cekani ,n“ kalendafnich dni - znamenaq, ze pievod bude ¢ekat po predem definovanou dobu. Ve zvlastnim
pfipadé, kdy je ¢ekani nastaveno na 1 kalendarni den, budou prevody ¢ekat do konce aktudlniho dne a
pak, v pripadé nedostatku prostredkl, budou na konci dne zruSeny.

Cekani na prostfedky
Neaktivni
Aktivni (neomezend)

® Aktivnipodnd | 5

Ovéreni duplikat (importovanych soubor)

Oveéreni duplikatd importovanych soubord predstavuje zabezpeceni pied nezadoucim opakovangm
importem soubord do iPKO biznes. Pro zapnuti ovéreni je tfeba zménit status na ,Aktivni®. Ovéreni se tgka
importovanygch souborl v sekci TRANAKCE. Kontrola importu duplikatu souboru se bude provadét po
dobu 3 mésicl od prvniho importu souboru.

Owvéfeni duplikitd

® Neaktivni

Aktivni | Vybrat .

Status "Varovat pred duplikdtem" ma za nésledek zobrazeni varovné zprdvy v pfipadé importu duplikatu jiz
drive importovaného souboru. Opakovany import souboru je mozng poté, co jej potvrdi uzivatel.
Status "Nepovolit import duplikatu " znemozni import souboru, ktery jiz byl importovan.

Blokace Upravy operace ze souboru
iPKO biznes ma funkci blokovani editace souborud s transakcemi importovangch do systému. Funkce se
tgka celého kontextu, tj. vSech uzivateld a G¢t. Nelze blokovat pouze vybrané Gcty/uzivatele.

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 16/72



EBlokovani operacl Oprav operaci ze souboru

® Neaktivni

Altivni

Chcete-li aktivovat blokaci, oznacte prepina¢ u moznosti ,Aktivni”.

Aktivace blokace omezuje funkcionalitu dostupnou pro uZivatele pfi importu tuzemsk(gch a zahrani¢nich

davek a na strance podrobnosti davky.

Import tuzemskych davek:

- bez moznosti nadepsat Cislo zatizeného Uctu,

- bez moznosti provést zménu zadaného data realizace (S vghradou souboru VIDEOTEL, pro ktery zistava
moznost uvedeni data v platnosti).

Import zahrani¢nich davek:

- bez mozZnosti nadepsat Cislo zatizeného Uctu,

- bez moznosti nadepsat Cislo uctu pro zactovani poplatkd a provizi,
- bez mozZnosti zmény zadaného data realizace.

Podrobnosti davky:

- bez moznosti zmény nazvu davky,

- bez moZnosti ru¢né dodavat vSechny typy transakci,

- bez moznosti kopirovat, prendset transakce do novych nebo stavajicich davek,

- bez moZnosti odstranovat transakce,

- editace tuzemskych transakci bude omezena pouze na zménu ,zpisobu realizace®, u zahrani¢nich
transakci je mozné doplnovat ddaje tgkajici se vibéru banky (transakce se statusem ,Editovatelna -
vyzaduje doplnéni”).

POZOR! Omezeni funkcionality se nevztahuje na davky importované do systému pred datem aktivace
blokace. Deaktivace se tyka davek vytvorenych po zruSeni blokace. ,Zablokovangm® davkam zdstava
stejny status, ackoli byla blokace zruSena.

Ovéreni kontrolnich souctd

Oveéreni kontrolniho souctu predstavuje doplikové zabezpeceni, které umoznuje ovéfit, zda soubor

s transakcemi importovan( do iPKO biznes je identicky s tim, kter( byl vygenerovan ze finan¢niho a
Ucetniho systému zdkaznika. Pokud byly v souboru provedeny jakékoli Gpravy, iPKO biznes neumozni
import tohoto souboru. Prislusna funkce je k dispozici na Grovni ,sprava pfistupu”.

Lze zapnout ovéfovani pro dva druhy soubor:
1) importované pro potieby vytvoreni hromadnych tuzemsk{ch a zahranicnich transakei.
2) soubor hromadnych vgbérd importovanich v sekci VYMENA SOUBORU.
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Ovéfeni kontrolnich souctd

Transakce Meaktivni
® Aktivni | Vybrat n
Viybrat
SHAL
MDS

Viyména soubord (@) Neaktivni

Aktivni | Vybrat '
Vybrat

* Povinnd pole 5HA1
MD5

Kontrolni soucet soubord musi byt vypocten pomoci algoritmd: SHA1 (160b), MD5 (128b) a pfipojen
k souboru jako posledni radek.

Délka relace
Existuje moznost definovat délku trvani relace v iPKO biznes. Nastvené hodnoty: 5, 10, 15 nebo 20 minut.

Délka relace

5 minut
10 minut {vychozi hodnota)
15 minut

® 20 minut

Jazykova verze
Po prihlaseni bude v{chozi polska jazykova verze. Lze ji zménit na verzi anglickou.

POZOR: doporuceny €as trvani relace je maximalné 10 minut. Oznaceni del$i nez doporucené doby je
spojeno se zv(Senym rizikem pristupu do iPKO biznes ze strany neopravnénygch osob, jestlize se
uzivatel neodhlasi ze systému.

Jazykovd verze

CZ - Ceskd verze n

CZ - Ceskd verze
PL - polsk3 verze

EN - anglicka verze
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Tridéni ucta
V systému iPKO biznes existuji dvé zakladni nastaveni tridéni 0Ctd na seznamech:

->v(jchozi, oznacuje tridéni GCtdh podle mény, nasledné podle typu U¢tu a nakonec vzestupné, podle
poslednich 16 Cislic Cisla 0ctu,

-> Podle formatu IBAN,

->abecedné, podle nazvu Uctu, vzestupné.

Nastaveni tfidéni funguje pro celg systém a vSechny uZzivatele. Pro zménu nastaveni tfidéni oznacte
prepinac na zvoleném nastaveni.

Tridéni Gl ~
® \chozi (podle mistniho formatu Gétu)
Podle formatu IBAN

Podle ndzvi 0ftd (abecedné)

V(chozi format uctu
V systému iPKO biznes jsou dva zpUsoby formatovani Cisla uctu:

=> Mistni format
= Format IBAN

Nastaveni tridéni funguje pro celg systém a vSechny uzivatele. Pro zménu nastaveni tridéni oznacte
prepinac u zvoleného nastaveni.

Virchozi format Gty
Mistni format

® Formdt IBAN

Vytvoreni tfid podpisu

spravce je povinen vytvorit tfidy podpisu, které - v dalSich konfiguracnich krocich - vyuzije k definovani
schémat podepisovani operaci. Tridy podpisu slouZi k seskupovani uzivatel za G¢elem jednoduchého
vytvoreni pravidel podepisovani operaci platnjch ve firmé. Standardné jsou v systému iPKO biznes
definovany Ctyri tridy podpisu:

Reditel,

Vedouci,

Ucetni,

Predseda predstavenstva.

Spravce ma moznost pridat dal$i / novou tiidu podpisu. Definovat ji Ize po vbéru dlazdice ,Novy“ a
funkce ,TFida podpisu®.
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Nova tfida podpisu bude pfidana na seznam tfid podpisu dostupngch po zvoleni dlazdice ,UzZivatelé” a
nasledné zalozky ,Tridy podpisu”. Navic, v pfipadé vSech tfid podpisu na listé ,Tridy podpisu® Ize provést
zménu nazvu (funkce ,upravit‘) nebo odstranit (funkce ,Odstranit”) danou tfidu podpisu ze seznamu.

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 20/72



Vytvoreni schémat opravnéni k uctim
Standardné jsou v systému iPKO biznes k dispozici ¢tyfi schémata opravnéni k 0ctim:

1 .PIny pristup,

Stihnout oprévnéniz | Petny dostep '
jiného schématu

PlIny pristup
Udaje Gétu +| Pistup
Podrobnosti Gctu v
Ugetni zlstatek a dostupné prostiedky na Gitu -
Historie Gctu v
Vypisy, dokumenty stahované ze stranek v
Standardni a nestandardni reporty i
Blokace na et v
Vyhledavani transakd a davek -
Vyhledavani Piikaz k dhradé (Piijemce) v
Vyhleddvani Piikaz k dhradé (Plétce) -
Terminované vklady | Pfistup
Seznam terminovanych vkladd -
Podrobnosti terminovanych vkladd v
Spravovani podstoupeni automatického vkladu -
Didvéryhodni obchodni partnefi a trvalé | Pfistup « | \iytvofeni + | Podepisovani
piikazy
Seznam diivéryhodnych obchodnich partnend -
Tvorba, Uprava a mazani ddvéryhodného v o

tuzemskeho obchodniho partnera

Tvorba, Uprava a mazani ddvéryhodného - -
zahranitniho obchodniho partnera

Zadani pfevodu divéryhodnému tuzemskému i
obchodnimu partnerovi

Zadani prevodu divéryhodnému zahraniénimu -
obchodnimu partnerovi

Zadani transakce | Pfistup « | \iytvofeni + | Podepisovani
Zadani jednordzového pfevodu - -

Zadani pfevodu na viastni acet i i

Pikaz k dihradé (Pfijemce) - -

Pikaz k dhradé (Platce) - -

Piikaz zahranifniho pfevodu v v

Uvolnéni auterizovanych operac i

Smiazani neautorizovanych transakc a zrudeni -

tekajicich

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 21/72



2. Nahled,

Stdhnout oprévnéniz | Podglad .
jiného schématu

PIny pristup

~| Udaje Gétu < | Pfistup
Podrobnosti Getu v
Ugetni zlistatek a dostupné prostiedky na Gitu -
Historie Gitu v
Viypisy, dokumenty stahované ze stranek i
Standardni a nestandardni reporty -

Blokace na et v
Vyhledavani transakci a davek v
Vyhleddvani Piikaz k dhradé (Pfijemce) -
Vyhleddvani Piikaz k dhradé (Platce) -

«| Terminované vklady | PFistup
Seznam terminovanych vkladd v
Podrobnosti terminovanych vidadd -
Spravovani podstoupeni automatického vkladu v
Divéryhodni obchodni partnefi a trvalé | Pfistup Vybvoreni Podepisovdni
piikazy
Seznam diivéryhodnych obchodnich partnend <

Tvorba, Uprava a mazani diivéryhodného
tuzemskeho obchodniho partnera

Tvorba, Gprava a mazani diivéryhodného
zahranitniho obchodniho partnera

Zadani prevodu divéryhodnému tuzemskému -
obchodnimu partnerovi

Zadani prevodu divéryhodnému zahranicnimu -
obchodnimu partnerovi

Zadani transakce | Pistup Vytvorenr Podepisovani
Zadani jednorazového pfevodu

Zadani pfevodu na viastni ucet

Prikaz k dhradé (Pfijemce)

Piikaz k dhradé (Platce)

Prikaz zahranicniho prevodu

Uvolnéni autorizovanych operad -
Smiazani neautorizovanych transakc a zrudeni -
cekajicich
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3. Vytvareni,

Stahnout opravnéniz | Tworzacy '
jiného schématu

PIng peistup

«| Odaje Gétu | Pistup
Podrobnosti Gctu v
Ugetni zlstatek a dostupné prostiedky na Getu v
Historie Gctu -
Viypisy, dokumenty stahované ze stranek v
Standardni a nestandardni reporty v
Blokace na Géet v
Vyhledavani transakd a davek v
Vyhledavani Piikaz k dhradé (Prijemce) v
Vyhledavani Prikaz k dhradé (Platce) v
| Terminované vklady ~ | Piistup
Seznam terminovanych vkladd v
Podrobnosti terminovanych vkladd v
Spravovani podstoupeni automatického vkladu v
Diivéryhodni obchodni partnefi a trvalé | Pfistup « | \'ytvofeni Podepisovani
piikazy
Seznam diivéryhodnych obchodnich partneri -
Tvorba, Uprava a mazani diivéryhodného +

tuzemskeho obchodniho partnera

Tvorba, Uprava a mazani diivéryhodného +
zahraniéniho obchodniho partnera

Zadani pfevodu divéryhodnému tuzemskému v

obchodnimu partnerovi

Zadani prevodu divéryhodnému zahraniénimu v
obchodnimu partnerovi

Zadani transakce | Pfistup + | Viytvofeni Podepisovani
Zadani jednorazového prevodu '

Zadani pfevodu na vlastni ufet k4

Pikaz k ahradé (Prijemce) +

Prikaz k hradé (Platce) o

Prikaz zahraniéniho prevodu 4

Uvolnéni autorizovanych operaci v

Smazani neautorizovanych transakci a zruseni v

cekajicich
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4. Podepisovani.

Stahnout opravnéniz | Podpisujacy '
jiného schématu

Piny pristup

~| Odaje Gétu | Pistup
Podrobnosti actu v
Uéetni zlistatek 3 dostupné prostiedky na Gitu -
Historie Gftu v
Vypisy, dokumenty stahované ze strinek v
Standardni a nestandardni reporty v
Blokace na Gfet v
Vyhledavani transakd a davek i
Vyhledavani Pfikaz k dhradé (Prijemce) -
Vyhledavani Piikaz k dhradé (Platce) v
-« | Terminované vklady | Pfistup
Seznam terminovanych vkladd v
Podrobnosti terminovanych vkladd v
Spravovani podstoupeni automatického vkladu v
Diivéryhodni obchodni partnefi a trvalé | PFistup Vytvoreni + | Podepisovani
pfikazy
Seznam divéryhodnych obchodnich partnerd -
Tvorba, dprava a mazani dilvéryhodného -

tuzemského obchodniho partnera

Twvorba, dprava a mazani diivéryhodného o
zahraniniho obchodniho partnera

Zadani pfevodu divéryhodnému tuzemskému v

obchodnimu partnerovi

Zadani prevodu divérvhodnému zahraniénimu -
obchodnimu partnerovi

Zadani transakce + | Pfistup Vytvofeni + | Podepisovani
Zadani jednordzového prevodu *

Zadani pfevodu na viastni téet o

Prikaz k Ghradé (Pfijemce) i

Prikaz k Ghradé (Platce) i

Prikaz zahranicniho pfevodu -

Uvolnéni autorizovanych operaci v

Smazani neautorizovanych transakd a zruseni v

tekajicich
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Spravce by mél vytvorit schémata opravnéni k G¢tim s vyuzitim seznamu dostupngch opravnéni.

Spravce ma také moznost vytvorit vlastni schéma nastaveni - k tomuto Gc¢elu slouzi dlazdice “Nov

-9

Y

, kde

z rozbalovaciho seznamu zvoli ,Schéma opravnéni k G¢tdm”. Na obrazovce se zobrazi ,Nové schéma

opravnéni k actim®.

Parametr =
Y Uty
kontextu
Whitelisty TransakEnl limity

UZivatele

Formaty soubort

Nové schéma opravnéni k G&tam

W
h Privodce sprivce

Nazev schématu
opravnéni

Stahnout opravnéniz | Vybrat
jiného schématu

PIng piistup

Udaje uétu

Podrobnosti Gétu

Ugetn/ zfistatek a dostupné prostiedky na Gétu
Historie tictu

Vypisy, dokumenty stahované ze stranek
Standardni a nestandardni reporty

Blokace na Géet

Vyhledavani transakdi a davek

Vyhledavani Pfikaz k Ghradé (Pfjemce)

Vyhledavani Pfikaz k Ghradé (Platce)

Terminované vklady

Seznam terminovanych vkladd

Podro

osti terminovanych vkladd
Spravovani podstoupeni automatického vkladu

Dlvaryhodni obchodni partnefi a trvalé
piikazy

Seznam diivéryhodnych obchodnich partnerd
Tvarba, tiprava a mazani divéryhodného
tuzemského obchodniho partnera

Tvorba, Gprava a mazani divéryhodného
zahraniéniho obchodniho partnera

0/ 35 Znak

Pfistup

Piistup

Pristup

Sluzby

Vytvofeni

Omezeni piistupu

Podepisovani

Podepisovani transakedl

Oprévnéni k sluzbam

POZOR! Na operaci zalozZeni, Gpravy nebo zruseni terminovaného vkladu se neuplatni schéma
podepisovani operaci. K realizaci téchto operaci se vyzaduje, aby uZivatel disponoval prislusngmi

opravnénimi.

Pri definovani nového schématu opravnéni k 4¢tim je spravce povinen oznacit soubor opravneni iPKO
biznes, které muze realizovat uzivatel, jemuz bude pfifazeno dané schéma.
Dusledky spusténi jednotlivich funkci ve schématu opravnéni k GEtim:

Udaje G&tu - oznacenim tohoto pole se aktivuji (oznaci) veskera opravnéni v ramci sekce ,Udaje GEtu”.
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Podrobnosti Gctu - UZivatel, jenz ma toto oprdvnéni, ma pristup k 0dajim Gctu: ndzev Gctu, Cislo Gctu,
aroceni G¢tu, disponibilni prostredky, Gcetni zistatek a Getnost vypist (realizaci prikazu) a data pfistiho
vpisu (datum pfisti sestavy).

Z Urovné ,Podrobnosti 0¢tu” bude mit uZivatel také pfimy pristup k témto funkcim:

Historie G¢tu - Zakaznik maZze prohlizet historii vybrangch transakci na daném Gétu (dostupnou po vstupu
do ,Uctt“ z horniho menu a nasledné do ,Historie uctu®), a dale stahnout dokument obsahujici vyhledané
transakce. Tato funkce je nutnd ke spusténi funkce ,Standardni a nestandardni reporty?* a ,Odesilani
historie faxem*.

Vijpisy, dokumenty stahované z aplikace - diky této funkci Ize objedndvat, stahovat a tisknout v(pisy ve
formatu POF. Stahovani sestav nevyzaduje 2adna opravnéni k jejich stahnuti. UZivatel bude moci stahnout
sestavu s témi Udaji, které jsou pro né&j dostupné na obrazovce.

Standardni a nestandardni reporty - oznaceni tohoto okna umoznuje:

»zadavani a stahovani standardnich dennich reportd ve formatu MT940 (POZOR! V reportech
generovanych ve formatu MT940 Banka neposkytuje informace o daném platebnim pokynu tgkajici se
Castky origindlni operace, mény origindlni operace, sménného kurzu a zG¢tovaci mény) nebo Elixir.

Tyto reporty usnadiuji spolupraci s financnimi a Gcetnimi systémy. Informace o tom, jak konfigurovat
kontext, aby Zakaznici mohli pracovat s touto funkci, je uveden ddle.

Zasilani historie faxem - pfislusné transakce nalezené v Historii i¢tu* Ize jednotlivé odeslat faxem. Funkce
funguje pouze v pripade, Ze je zapnuta funkce ,Prehled historie uctu”.

Blokace na Gé&tu - funkce je k dispozici po vstupu z Grovné menu ,Ucty”, a nasledné dlazdice ,Blokace”
zalozka ,Nezictované prostredky” a ,Exekuce”.

Vyhledavani transakei a davek - umoznuje vyhledavani transakci a davek podle zadanych kritérii a
pouzitgch filtrd.

Terminované vklady - oznaceni tohoto pole vede k aktivaci (oznaceni) vsech opravnéni v ramci sekce
~rerminované vklady”.

Seznam terminovangch vklada - diky této funkci Ize prohlédnout vklady dostupné v ramci kontextu.
Podrobnosti terminovanych vkladi - Uzivatel s pravem prohlizet podrobnosti vkladu maze ziskat
informace mimo jiné o ¢isle a nazvu G¢tu vkladu, G¢etnim zOstatku, dobé trvani vkladu, datu zaloZeni a
ukonceni a Uroceni vkladu.

Zalozeni vkladu - Uzivatel s pfistupem k dané funkci ma moznost zalozit vklad prostrednictvim systému
iPKO biznes. ZaloZeni vkladu nevyzaduje autorizaci.

Zména parametrd vkladu a sprava relaci automatického vkladu - v rdmci této funkce Ize provadét zmeény
zpusobu nakladani s Groky nebo prostfedky po vyprseni terminovaného vkladu, pripadné zmény relace
automatického vkladu. Lze rovnéz provadeét zmény tgkajici se obnovovani vkladd. Zména parametrd vkladu
nevyZaduje autorizaci.

ZruSeni vkladu - funkce umoznuje vybrat prostredky z uctu terminovaného vkladu jesté pred vyprsenim
smluvni [hity. Ddsledkem je ztrata celé nebo ¢astecné vyse prislusngch Grokd. ZruSeni vkladu nevyzaduje
autorizaci.

Davéryhodni obchodni partnefi a trvalé piikazy - oznacenim tohoto pole se aktivuji (0znaci) viechna
opravnéni v ramci sekce ,Davéryhodni obchodni partneri a trvalé prikazy”.

Seznam divéryhodngch obchodnich partnert - Uzivatel s témito opravnénimi vidi seznam definovanych
plateb vcetné nazvu platby, Cisla zatizeného uctu, udaja prijemce a titulu platby. Nema vSak moznost
platbu upravovat, vytvorit ¢i odstranit.

Tvorba, Uprava a mazani ddvéryhodného tuzemského obchodniho partnera vyzaduje podpis a prislusna

opravnéni k Uctu, z néhoz byla definovana platba, tj. alespon opravnéni ,Tvorba Gprava a mazani platby* a
»Seznam ddvéryhodnych obchodnich partner(”.
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Tvorba, Gprava a mazani davéryhodného zahrani¢niho obchodniho partnera vyzaduje podpis a prislusna
opravnéni k 0ctu, z néhoz byla definovana platba, tj. alespon opravnéni ,Tvorba Gprava a mazani platby* a
»Seznam diveéryhodngch obchodnich partnerd .

Prikaz k prevodu urceny divéryhodnému tuzemskému partnerovi - realizace platby NEVYZADUJE podpis,
ackoli vyzaduje prislusna opravnéni k Gctu, tj. alespon opravneéni ,Prikaz k Ghradé davéryhodnému
tuzemskému obchodnimu partneru (Platby)“ A ,Seznam divéryhodn(ch obchodnich partnerd (Platby)”.

Prikaz k prevodu urceny davéryhodnému zahrani¢nimu partnerovi - realizace platby NEVYZADUJE podpis,
ackoli vyzaduje prislusna opravnéni k Gctu, tj. alespon opravnéni ,Prikaz k Ghradé davéryhodnému
zahrani¢nimu obchodnimu partneru (Platby)“ A ,Seznam davéryhodngch obchodnich partnert ™.

Transakéni pifkazy - oznacenim tohoto pole budou aktivovana (oznacena) veskera opravnéni v ramci
sekce ,Transakéni prikazy®.

Piikaz k jednordzovému pievodu - piikaz k jednorazovému a hromadnému tuzemskému pievodu,

Zadani Piikaz k Ghradé (Piijemce) / Piikaz k Ghradé (Pldtce) - Uzivatel maze zadat Prikaz k Ghradé jako
Pfijemce i jako Platce.

Zadani prevodu do zahraniéi - UZivatel m0ze v zdvislosti na sv(ch opravnénich k vystavovani a
podepisovani zadat pievod do zahraniéi (v cizi méné nebo PLN).

Uvoliovani autorizovan{jch operaci - Uzivatel mize odeslat transakci nebo hromadng prevod, které jiz
byly schvaleny uréengmi osobami.

Mazani neautorizovan{ch transakcei a ruseni Cekajicich transakci - pro tuto funkci je nezbytné disponovat
prislusngmi opravnénimi k G¢tu, tj. minimalné opravnénimi ,Mazani neautorizovanych transakci a ruseni
Cekajicich transakci* a ,Vyhledavani davek a transakcei”. Pfi vgbéru z horniho menu moznosti ,Transakce®
muze uZivatel vyhleddvat ze seznamu transakci ty, které maji status ,K podepsani, odeslani“ nebo ,Cekani*
a vymazat je / zrusit.

Nové schéma opravnéni k uctdm bude pfidano na seznam dostupngch schémat opravnéni k G¢tam.

Vytvoreni schémat opravnéni a sluzbam

Schéma opravnéni ke sluzbam stanovi opravnéni/cinnosti, které bude dany uzivatel moci
provadét/realizovat v iPKO biznes v rozsahu dostupnych sluzeb. V iPKO biznes nejsou piedem definovana
schémata opravnéni ke sluzbam. V ramci jejich definovani musi spravce musi samostatné vytvofit nové
schéma v zavislosti na rozsahu cinnosti, které ma uzivatel v systému iPKO biznes vykonavat.

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 27/72



Parametry

Uct UZivatele Sluzb Omezenl pristupu Novg -
kontextu Y Y =iy ]
Schéma 1
Whitelisty TransakéEnt limity Formaty soubord Oprévnéni k détdm

Podepisovan transzkcl

Nové schéma opravnéni k sluzbam

h
h Privodce spravce

Nizev schématu
opravnéni

0 [ 35 Znakd
Stahnout opravnéniz | VWybrat '
jiného schématu
PIny pifistup
Databaze obchodnich partneri Pistup
Pfistup do databdze obchodnich partnerd
Tvorba, Uprava a mazani obchodntho partnera
Vyména souborii Piistup
Odeslani souboru (jiné typy)
Pfevzeti souboru (jiné typy)
Predplacené karty Piistup
Pfelctovani prostiedkd
Sprava karet ve firmé
Rizeni likvidity Piistup
Pasivni pfistup k (ictim zpfistupnénym v fizeni
ikvidity
Reportni modul Piistup

Rizeni reportniho modulu

V systému iPKO biznes Ize definovat opravnéni ke sluzbam:

1. Databaze obchodnich partneri:
Pristup do databdze obchodnich partner(,
Tvorba, Gprava a mazani obchodniho partnera.

Sluzba ,Sprava databaze obchodnich partnerd® umoziuje tvorbu (véetné importu), Gpravy a mazani
obchodnich partnerud. Bez opravnéni k této sluzbé mize uZivatel pouze nahlizet do databaze obchodnich
partner( a vyuzivat ji, aniz by do ni mohl zasahovat. Ke sluzbé ,Sprava databaze obchodnich partnerd” je
spojena se schématem podepisovani operaci, protoze sprdva databdze vyzaduje autorizaci.

2. Vgmeéna souboru:

Sluzba ,Vgmeéna soubord” neni spojena s pristupem k uctu. Funkce tgkajici se vgmeény soubord poskytuje
uzivateli pristup ke vSem souborim odesilangm a pfijimangm v ramci celého kontextu. Sluzba ,Vyména
soubord® umoznuje odesilani a prijem soubord do Banky a z Banky. Ke sluzbé ,Vgmeéna soubord* je
prifazeno schéma podepisovani operaci, pficemz v rdmci schématu podepisovani operaci nelze nastavit
limit operace.
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3. Debetni karty:
Predctovani prostredkd
Sprava karet ve firme.

4. Rizeni likvidity

Sluzba Rizeni likvidity umozfiuje agregovat Gty z rizngch kontextd na jedné strané, za Gcelem
monitorovani aktudlniho stavu prostredkd, a dale poskytuje pasivni pristup k historii proveden(ch operaci.

Vytvoreni schémat podepisovani transakci

Schéma podepisovani transakci stanovi, kdo a za jakgch podminek mize autorizovat transakci zaddvanou
z daného Gctu. K vytvoreni schématu podepisovani transakcei se vyuzivaji dfive vytvorené tfidy podpisu.
Napriklad: pokud se ve schématu podepisovani transakci vyzaduji 2 podpisy riznych tfid, vytvofime 1
podpis tiidy Ucetni a 1 podpis tfidy Reditel. V ramci definovani schématu mize spravce definovat
dopliujici pravidla limitd podepisovani transakci, kupfikladu: k autorizaci transakce ve v(si do 1 000 000
PLN se vyzaduji dva podpisy napf. tridy Reditel.

Vytvoreni schématu podepisovani transakce umoznuje dlazdice ,Novy“ a moznost ,Schéma“:
,Podepisovani transakci*.

Lze provadét zmeény parametrd schématu podepisovani transakci nebo schéma odstranit ze seznamu
schémat.
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POZOR! Schéma podepisovani transakci je ulozeno na Grovni transakce pfi prvnim
podepisovani. Znamena to, ze zména schématu podepisovani transakce nebude mit vliv, které
byly podepsany pred zménou schématu. Aby byla zména G¢innd, je nutné provést editaci
transakce a znovu ji podepsat.

Schéma podepisovani transakci mize mit neomezenou platnost - v tom pfipadé se hovofi o vjchozim
schématu, pripadné maze platit pouze v predem stanoveném obdobi a toto schéma oznacujeme jako
terminované schéma. Terminované schéma plati béhem presné vymezené Ihity.

Po ukonceni Ihity opét plati vichozi schéma.

Priklad:

V systému plati schéma vyzadujici 3 podpisy. Do systému se zavadi transakce, které nasledné podepisi 2
osoby. Tyto transakce ¢ekaji na treti podpis. Dojde-li tomto okamziku k Upravé schématu podepisovani,
pficemz nové schéma vyzaduje napf. 2 podpisy, v(Se uvedena schémata nebudou odeslany k realizaci,
nebot pro né naddle plati schéma vyzaduijici 3 podpisy. OvSem transakce, které nebyly pred zménou
schématu podepsany, budou pfi prvnim podepisovani spojeny jiz s novym schématem, které vyzaduje 2
podpisy.

Prirazeni trid podpisu uzivatelim

Drive vytvorené tfidy podpisu musi byt pfifazeny jednotlivgm uZivatelim. Pfifazovani tfid podpisu Ize
provést z Urovné dlazdice ,UZivatelé”. Na prvni obrazovce je vidét ,Seznam uzivatel(”. Tridy podpisu Ize
pfifazovat skupinové nebo jednotlivé.

Skupinové prifazovani tfid podpisu uzivatelim
Existuje-li skupina uzivateld, kteri maji mit stejnou podpisovou tridu, doporucujeme vyuzit moznost
skupinového prirazeni tfid podpisu uzivatelGm.

Ma-li byt uzivateldm prifazena stejna tfida podpisu, je potfeba na ,Seznamu uzivateld” oznacit jednotlivé
osoby a nasledné zvolit moznost skupinové funkce a z rozbalovaciho seznamu pak ,Zménit tfidu podpisu”.

Tridu podpisu pro zvolené uzivatele vybirame z rozbalovaciho seznamu.
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Skupinova zména tfidy podpisu

»
h Privodce spravce

Seznam uZivateld

Udivatel Identifikdtor uZivatele Spravce Trida podpisu

PIOTR BtAD 1951114 Ano, miZe ménit viastni opravnéni WOJAK SZWEIK (ID 233653)
GERWAZY GOLAB 1951883 Ano, miZe ménit viastni oprévnéni WOJAK SZWEIK (ID 233653)
WILUS K0T 1951152 Ano, miZe ménit viastni oprévnéni WOJAK SZWEIK (ID 233653)
ARKADIUSZ MILIK 1952271 Ano, miZe ménit viastni oprévnéni WOJAK SZWEIK (ID 233653)
ALBIN WEASEK 1950134 Ano, miZe ménit viastni oprévnéni WOJAK SZWEIK (ID 233653)

Volba tfidy podpisu

Stavajici tida Mova tfida

Vybrat tifdu | vybrat

Bez

Kierownik

Navrat

Ksiggowy
Prezes 10

WOIAK SZWEIK
neoo
-yna prvni obrazovce v podmenu ,Seznam uzivateld” v kontextu oznacit zvolenou osobu a nasledné vybrat
funkci ,Zménit tfidu podpisu”.

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 31/72



Prifazeni schématu opravnéni ke sluzbam k uvzivateldm

Predem vytvorena schémata opravnéni ke sluzbam je nezbytné priradit jednotlivgm uzivatelim. Schémata
opravnéni ke sluzbam Ize pfifadit z Grovné dlazdice ,Uzivatelé”. Na prvni obrazovce je ,Seznam uZivateld” .
Schémata opravnéni ke sluzbam lze prifazovat skupinové nebo jednotlive.

Skupinové prifazovani schématu opravnéni ke sluzbam uzivatelim

Existuje-li skupina uzivateld, ktefi maji mit stejné schéma opravnéni ke sluzbam, doporucujeme vyuzit
moznost skupinového pfifazeni schématu opravnéni ke sluzbam uzivatelGm.

Chcete-li prifadit stejné schéma opravnéni ke sluzbam skupiné uzivatel(, vyberte na prvni obrazovce v
»Seznamu uZivateld” jednotlivé osoby a nasledné zvolte mozZnost ,Skupinové funkce”. Poté z rozbalovaciho
seznamu vyberte ,Zménit schéma opravnéni ke sluzbam”.
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Skupinova zména schématu opravnéni k sluzbam

b
& Priivodce spravce

Seznam uZivatel(

Ugivatel Identifikdtor ufivatele
PIOTR BLAD 1951114
GERWAZY GOLAR 1951883
WILUS KQIOT 1951152
ARKADIUSZ MILIK 1952271
ALBIN WEASEK 1930134

Stavajici schéma MNove schema

Vybrat schéma | Vybrat

Mavrat

Spravce

Ano, miiZe ménit vlastni opravnéni
ano, miiZe ménit vlastni opravnéni
Ano, miiZe ménit vlastni opravnéni
Ano, miiZe ménit viastni opravnéni

Ano, miize ménit vlastni opravnéni

Prifazeni schématu opravnéni ke sluzbam uvzivateldm vyzaduje podpis.
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Jednotlivé prifazeni schématu opravnéni ke sluzbam uzivatel

Ma-Ili mit uzivatel jiné schéma opravnéni ke sluzbam, pouzijte moznost jednotlivého prifazeni schématu

opravnéni ke sluzbam:

postupujte tak, jako v pripadé skupinového pfifazovani schématu oprdvnéni ke sluzbam, avSak vybrat
pouze jediného uzivatele, anebo na prvni obrazovce ,Seznam uzivateld” v kontextu oznacte zvolenou osobu

a nasledné vyberte funkci ,Zménit schéma opravnéni ke sluzbam”.

Na dalsi obrazovce vyberte z rozbalovaciho seznamu prislusné schéma opravnéni ke sluzbam.

Zména schématu opravnéni k uétu

h
h Privodce spravce

Ufivatel  PIOTR BtAD
Identifikdtor uZivatele 1951114

Spravce  Ano, miiZe m&nit vlastni oprévnéni

Seznam 0O&ta

Nézev actu Cislo Gftu Schéma opravnéni k Gétlm
o)

RACHUNEK BIEZACY {737 3060 0000 0002 D000 1382 CZK Petny dostep

RACHUNEK BIEZACY €206 3060 0000 0002 DODO 1358 PLN Petny dostsp

RACHUNEK BIEZACY 243 3060 0000 0002 0000 0013 EUR Petny dostep

Volba schématu opravnéni

Stavajici schéma Nové schema
Vybrat schéma | vybrat n

Zidné schéma
Navrat Pefny dostep
Tworzacy

Podpisujgcy

Podglad

Prifazeni schématu opravnéni ke sluzbam uzivateli vyzaduje podpis.
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Prifazeni schématu podepisovani transakci k uctom

Vytvorend schémata podepisovani transakci musi byt prirazena k uctim. Prifazovani probiha na drovni
dlazdice “Ucty” -> ,Seznam GEtG”. Schéma podepisovani transakei Ize priradit k G¢tdm skupinové nebo
jednotlivé. Kromé vgchoziho schématu lze priradit i terminované schéma. Jedna se o schéma, které bude
platit pouze béhem stanovené Ihity. Po jejim ukonceni bude opét platit vgchozi schéma.

Skupinové prifazeni schématu podepisovani transakci k 0¢tim

Schéma podepisovani transakci Ize pfifadit k nékolika G¢tdm najednou. Pro pfifazeni jednoho schématu
podepisovani transakci nékolika nebo vS§em 0¢tim oznacte na ,Seznamu UEtd* v kontextu ty Gcty, jimz
chcete prifadit stejné schéma podepisovani transakci. Pak zvolte moZnost Skupinové funkce a z
rozbalovaciho seznamu vyberte ,Zménit schéma podepisovani transakei”.

Na dalsi obrazovce vyberte z rozbalovaciho seznamu schéma podepisovani transakci, které se bude tgkat
vSech dfive oznacenych 0¢td v ramci kontextu. Prifadit Ize i terminované schéma.

Skupinova zména schématu podepisovani
transakci

A
h Privodce spravee

Seznam U&tU

Nazev Gctu Cislo ¢ty Schéma podepisovani transako
\ychozi Terminovany
RACHUNEK BIEZACY CZ37 3060 0000 0002 0000 1382 CZK 1 REKA Chybi
RACHUNEK BIEZACY CZ06 3060 0000 0002 0000 1358 PLN 1 REKA Chybf
RACHUNEK BIEZACY CZ43 2060 0000 0002 0000 0013 EUR 1 REKA Chybi

| Vychozi schéma | Vybrat I

Z4dné schéma

Terminové schéma

0 LREKA &

Skupinové prifazeni schématu podepisovani transakci k G¢tu vyzaduje podpis.
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Jednotlivé prifazeni schématu podepisovani transakci k uctu

Lze rovnéz pripsat schéma podepisovani transakci kazdému 0¢tu samostatné. Tato moznost umoznuje
pfifadit riznd schémata podepisovani transakcei jednotlivgm G¢tdm v ramci jednoho kontextu. Chcete-li
prifadit schéma podepisovani transakci k jednomu GCtu v kontextu, najdéte tento Gcet na ,Seznamu GCtd”
v kontextu” (Uéty -> Seznam G¢ta), a ndsledné zvolte funkci ,Zménit schéma podepisovani transakci”. Na
dalsi obrazovce vyberte z rozbalovaciho seznamu prislusné schéma podepisovani transakcei, mizete
nastavit i terminované schéma.

Jednotlivé prifazeni schématu podepisovani transakci k ictu vyzaduje podpisu.

Prifazeni schématu opravnéni k uctdm uzivatelim
DalSim krokem je pfirazeni schémat opravnéni k uctim uzivateldm v ramci kontextu. Schéma lze priradit
Ctyfmi zpGsoby:

-» V sekci ,Seznam 0¢ty” (na trovni dlazdice “Ucty”), vyberte Ucty, zvolte moznost Skupinové funkce,
nasledné z rozbalovaciho seznamu vyberte ,Zménit schéma opravnéni” a na dalsi obrazovce zvolte
uzivatele a schéma opravnéni k 6&tam (,Vgbér schématu opravnéni” -> ,Vybrat schéma” z rozbalovaciho
seznamu). Metoda umoziuje pfifadit dané schéma opravnéni k Gctdm mnoha GEtam a uzivatelGm.

-y V sekci ,Seznam 0¢td”, zvolte funkci ,Zménit schéma opravnéni” umisténou vedle kazdého z G¢td a na
dalsi obrazovce zvolte uzivatele a vyberte schéma opravnéni k 0¢tu. Metoda umozniuje pfifadit k jednomu
0c¢tu dané schéma opravnéni k u¢tdm mnoha uvzivatelGm.

-> V sekci ,Seznam uzivateld” (na Grovni dlazdice ,UZivatelé”), vyberte uZivatele pomoci moznosti
Skupinové funkce a zvolte z rozbalovaciho seznamu ,Zménit schéma opravnéni k Gctdm”. Na dalsi
obrazovce vyberte Uéty a schéma opravnéni. Metoda umoznuje pfifadit k mnoha G¢tam a uzivatelim dané
schéma opravnéni k actam.

-> V sekci ,Seznam uZivatel”, zvolte funkci ,Podrobnosti” nachazejici se vedle kazdého z uZivateld. Na
dalsi obrazovce vyberte funkci ,Zménit schéma oprdvnéni k 0¢tim”. Zobrazi se stranka ,Zména schématu
opravnéni k 4¢tdm”, na niz Ize definovat schéma opravnéni k G¢tim, k nimz ma pfistup dang uzivatel.
Metoda umoznuje pfifadit jednomu uZivateli schéma oprdvnéni k mnoha uétam.
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Skupinové prirfazeni schématu opravnéni k G¢tim
|. metoda - Seznam 0Cty v kontextu:

Oznacte Ucty a zvolte ,Zmeénit schéma opravnéni”.
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Na dalsi obrazovce vyberte uZivatele (,Seznam uZivatel”) a zvolte schéma opravnéni z rozbalovaciho

seznamu (,V(gbér schématu opravnéni”):

Skupinova zména schématu opravnéni k g&tam

n
Priivodce spravee

Seznam 0étd

Nazev iétu Cislo Getu

Staropramen €269 3060 0000 0002 0000 0224 CZK
BEZNY UCET €737 3060 0000 0002 0000 1382 CZK
BEZNY UCET CZ06 3060 0000 0002 0000 1358 PLN
BEZNT UCET €243 3060 0000 0002 0000 0013 EUR

Seznam vZivatelt

" Uiivatel Identifikdtor ufivatele Spravce

5)

- PIOTR BLAD 1951114 Ang, miize ménit viastni opravnéni
- GERWAZY GOLAB 1951883 Ane, miiZe ménit viastni opravnéni

Volba schematu opravnéni

Stavajici schema Nove schema
Wybrat schéma | vybrat .

Zadné schéma

Pelny dostep

Navrat

Tworzacy
Hiavni strana
Podpisujacy
Transakce Uvéry a vklady Analyza
A R Podglad Tarmi sk Bizani Hlasds
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Skupinové prirazeni schématu opravnéni k G¢tim vyzaduje podpis.
Il. metoda - Seznam uzivatel( v kontextu:

Oznacte uZivatele na seznamu uZivatel( a nasledné pouzijte moZnost Skupinové funkce, z rozbalovaciho
seznamu vyberte ,Zménit schéma opravnéni k actim”.

| Skupinova zména schématu opravnéni k G&tim

L
h Privodee spravee

Seznam vZivateld

oveé:

Usivatel Identifikitor uZivatele Spravce
PIOTR BtAD 1951114 Ano, miize ménit viastni opravnéni
GERWAZY GOtAB 1951883 Ano, miize ménit viastni oprdvnéni

Seznam Béta

O Nézev Gty Cislo G2ty

(0}
BEZNY UCET €737 3060 0000 0002 0000 1382 CZK
BEZNY UCET €Z06 3060 0000 0002 0000 1358 PLN
BEZNY UCET €743 3060 0000 0002 0000 0013 EUR

Volba schématu opravnéni

| Stavajici schema Nove schema I
Vybrat schéma | Vybrat '

Skupinové prifazeni schématu opravnéni k 0ctim vyzaduje podpis.
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Jednotlivé prifazeni schématu opravneéni k Gctu
Jednotlivé pfifazovani schémat umoznuje pracovat v rdmci konkrétniho G¢tu nebo uZivatele.

Pfifazovani schématu konkrétnimu G¢tu - Seznam UCto:
Zvolte funkci ,Zmeénit schéma opravnéni” nachdzejici se vedle G¢tu:
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Na dalsi obrazovce vyberte uzivatele a schéma opravnéni:

Pfifazeni schématu opravnéni k U¢tu vyzaduje podpis.

Prifazovani schémat opravnéni konkrétnimu uzivateli - Seznam uzivatelu:
Zvolte funkci ,Podrobnosti” uvedenou vedle uzivatele:

Zobrazi se stranka ,Udaje uZivatele”, ktera predstavuje G¢ty, k nimz mize mit nebo ma uZivatel prifazené
schéma opravnéni. Zvolte funkci ,Zménit schéma opravnéni k uctu”.
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Zobrazi se stranka ,Zména schémat opravnéni k 0¢tu”, na niz jsou uvedeny Gcty uZivatele spolu
s moznosti pfifazeni schémat opravnéni.

Zména schématu opravnéni k Gétu

b
h Privodce spravce

UZivatel GERWAZY GOLAB
Identifikdtor ufivatele 1951883

Spravce  Ano, miiZe ménit viastni oprévnéni

Seznam 0éth

Nazev Gctu Cislo aétu 5Schéma opravnéni

RACHUNEK BIEZACY CZ37 3060 0000 0002 0000 1382 CZK Petny dostep ‘
RACHUNEK BIEZACY CZ06 3060 0000 0002 0000 1358 PLN Petny dostep ‘
RACHUNEK BIEZACY CZ43 3060 0000 0002 0000 0013 EUR Petny dostep ‘

* Povinna pole

Prirazeni schématu opravnéni k 0ctu vyzaduje podpis.

Prifazeni schématu podepisovani transakci k sluzbam

Schémata podepisovani transakci vytvorend v ramci kontextu musi byt prifazena k sluzbam. Prifazovani
se provadi na drovni dlazdice ,Sluzby”-> ,Seznam sluzeb”. Schéma podepisovani transakci Ize priradit k
sluzbam pouze jednotlivé nebo skupinové.
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Jednotlivé prifazeni schématu podepisovani transakci k sluzbam

Chcete-li jednotlivé priradit schéma podepisovani transakei k sluzbam, vyberte dostupnou sluzbu
,0atabaze obchodnich partnerd” nebo ,Vjména soubor” a poté z ,Seznam sluzeb” (na prvni obrazovce
,Sluzby”), zvolte funkci ,Zménit schéma podepisovani transakci”.

Na dalsi obrazovce vyberte z rozbalovaciho seznamu prislusné schéma podepisovani transakci.

Zména schématu podepisovani transakci

b
h Prilvodce spravce

Nazev slufby  Databize obchodnich partnerd
Vychozi schéma | 1 REKA

Terminové schéma | Z3dné schéma '
. Bl - B

Navrat Provest

Jednotlivé pfifazeni schématu podepisovani transakci k sluzbam vyzaduje podpis.

Skupinové prirfazeni schématu podepisovani transakci k sluzbam

Chcete-li skupinové priradit schéma podepisovani transakci k sluzbam, zvolte dostupnou sluzbu, tj.
,Databaze obchodnich partnerd” nebo ,Vjména soubor” a poté ze seznamu sluzeb (na prvni obrazovce
,Sluzby”), vyberte moznost Skupinové funkce a pak z rozbalovaciho seznamu ,Zménit schéma
podepisovani transakci”.
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Na dalsi obrazovce vyberte z rozbalovaciho seznamu prislusné schéma podepisovani transakci.

Skupinova zména schématu podepisovani
transakci

N
h Privodce spravce

Seznam slufeb  Databdze obchodnich partnerd
Vyména souborfl

Vychozi schéma | Vybrat

Terminové schéma | Z3dné schéma

od | _ - - B oe_-- B

Skupinové prifazeni schématu podepisovani transakci k sluzbam vyzaduje podpis.

POZOR!
e Sluzbam ,Databaze obchodnich partnerd” a ,Vgmeéna soubort” Ize pfifadit individualizované
schéma podepisovani transakeci.

Po provedeni téchto kroku je konfigurace dokoncena. Shrnuti provedengch Cinnosti je patrné po vgbéru
dlazdice ,Parametry kontextu” a poté tlacitka ,Kontext™. V této fazi Ize vytisknout informaci o konfiguraci
kontextu formou ,Zadosti o konfiguraci pfistupu ..”. Pokud chcete informaci vytisknout, zkontroluijte, zda
jsou vSechny Udaje na zadosti spravné a poté stisknéte tlacitko ,Tisk”.
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Pojmenovani Ucto

Pojmenovani 0¢td neni povinna soucast konfigurace, ngbrz pouze doplfiujici moznost ve fazi konfigurace
pfistupu, kterou spravce ve firmé ma. Vichozi ndzev pridéluje Banka dle daného druhu U¢tu napf. béznyg
Ucet, pomocny ucet. Doporucuje se UCty pojmenovat zejména v pripadé, Ze maji byt nasledneé roztridény
podle nazvu.

Pojmenovani 0¢td v iPKO biznes usnadnuje jejich spravu a identifikaci. Je to pohodIné pro zakazniky, ktefi
maji mnoho G¢td a potiebuji je rozdélit do podskupin (napf. Korunové Géty, Ucty v cizich ménach, Mzdové
acty).
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Seskupovani uctd
Funkci seskupovani uctu, Ize vyuzit ke dvéma Gcelim:

-seskupeni G¢t0 v sekcich “Ucty” i ,Transakce”,
-seskupeni G¢td w panelu ,Rizeni likvidity”.

Seskupovani Gcty, je dvoufazové. V prvni fadé je potieba vytvofit skupiny a pak k nim pfifadit Gcty.
Vytvoreni skupin Gctd

Chcete-li vytvorit skupiny G¢td, vyberte na hlavni strance po pfihlaseni odkaz ,Nastaveni” (prav( horni
roh), poté dlazdici ,Muj profil”, zvolte zalozku ,Seznam G¢td”, a poté link "Sprava skupin”.

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 46/72



Poté zadejte do pole ,Nazev skupiny” cilovy nazev skupiny a pak zvolte tlacitko ,Vytvorit skupinu” a
nasledné ,Ulozit”.

Prifazeni uCtd ke skupinam
Chcete-li pfifadit u¢ty ke skuping, zvolte zalozku ,Seznam G¢td”. Chcete-li pfifadit ucty ke skupinam,

onacte vsechny nebo vybrané Gcty ze seznamu (pomoci checkboxd), a poté pouzijte jednu ze dvou
moznosti:

-pridani 0ctd jednotlive,
-pridat hromadné.

Prvni moznost zvolte v pripad€, ze oznacené UCty maji patfit k rdzngm skupinam a je treba kazdému z nich
urcit skupinu individudlné.

Druhd moznost se pouzije, pokud oznacené GCty maji patrit do tgchz skupin.
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POZOR! Hromadné zmény maiji vliv na dosavadni nastaveni, takze G¢ty budou patfit pouze ke skupinam
vybrangm na obrazovce skupinového prirazeni.

Na obrazovce pfifazovani vyberte moznost ,Pridat” a oznacte skupinu, k niz maji Gcty patfit.
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Seskupovani G¢td pro potieby Rizeni likvidity

V piipadé panelu ,Rizeni likvidity”, Ize pfifadit skupiny k G¢tim z jingch kontextd. Aby to bylo mozné, je
nutné, aby Banka nejprve provedla parametrizaci. Za G¢elem prifazeni skupin G¢tdm z jingch kontextd

POZOR! Ma-li se cet zobrazovat v panelu ,Rizeni likvidity”, musi byt pfifazen minimalné do jedné skupiny
vyuzivané pro panel Rizeni likvidity. Podrobné informace tgkajici se prifazovani ke skupinam, naleznete
v kapitole o seskupovani G¢td tohoto pravodce.

|

zvolte na strance ,Skupiny 0¢td” pole ,Nazev kontextu”.

Rizeni likvidity

Panel Rizeni likvidity umoziuje zobrazit G¢ty nejen z vlastniho kontextu, ale i z jingch kontexta.

Tuto zdvislost Ize vyuzit ke konfiguraci dostupnosti daného G¢tu v panelu Rizeni likvidity. Kupfikladu,
mzdov( u¢et mlze byt vyloucen ze zobrazeni tak, Ze nebude zafazen do z4dné skupiny ¢ty pouzivané
v Rizeni likvidity.

Je to velmi dilezité, nebot kazd( uzivatel, kterg ma opravnéni ke sluzbam Rizeni likvidity, bude moci
nahlizet do historie vSech G¢tt konfigurovangch v panelu. Nahled do historie v panelu Rizeni likvidity, je
nezavislg na schématech opravnéni k Gétdm pouzivangm v zakladnim modulu (Sekce “Ucty” a
JTransakce”).

Opravnéni k panelu ,Rizeni likvidity” se nachazi v schématu opravnéni ke sluzbam.
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Sprava pristupu
Moznost omezit piistup k iPKO biznes neni povinnou soucasti konfigurace, ngbrz dopliikovou moZnosti ve
fazi, kdy spravce ve firmé provadi konfiguraci pristupu.

V systému iPKO biznes ma spravce na strané firmy, anebo zaméstnance Banky, moznost urcit IP adresy,

z nichz se budou moci pfihlasovat konkrétni UZivatelé kontextu. To znamend, Zze k danému kontextu nebude
mozZné prihlasit se z jingch IP adres, nez uvede konfigurujici pfi parametrizaci kontextu, pfi¢emz mdze pro
uzZivatele zavést individualni nastaveni.

V iPKO biznes Ize navic omezit dobu dostupnosti kontextu pro konkrétni uZivatele. V ramci této funkce Ize
casové omezit pristup uzivateldm, tj. umoznit jim pristup pouze v urcitgch hodinach: od-do; v urcitgch
dnech: pracovnich, sobota, nedéle, statni svatky.

Omezit pristup k iPKO biznes na urcité IP adresy Ize dvojim zpisobem:

1. vyberte dlazdici "Omezeni pristupu” -> ,Seznam IP adres s pfistupem do kontextu”-> iPKO biznes
dostupny z IP adresy -> ,Bez omezeni” tlacitko ,Zmeénit”.

Na obrazovce se zobrazi ,Upravit pfistup k iPKO Biznes z vybranygch IP adres”, kde budou k dispozici dvé
moznosti ,Omezeni pfistupu do iPKO biznes” tj.” Bez omezeni” a ,Omezen( na uvedené IP adresy”. Oznacit
Ize maximalné 10 IP adres, z nichz bude mit uZivatel pfistup / prihldsit se do iPKO biznes. Zména se bude
tykat vSech uzivateld v kontextu.
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Uprava pFistupu do iPKO biznes z vybrangch IP

b
& Priivodce spravee

Omezeni piistupu do iPKO biznes

Bez omezeni

(@) Omezeny na uvedené 1P

Pidat jednotlivé adresy

IP adresa

IP adresa

1P adresa

1P adresa

IP adresa

Pridat dalsf

Navrat

Smazat

Smazat

Smazat

Smazat

Piidat rozsahy adres

Rozsah 1

IP adresa

IP adresa

Pridat dalsi

2. vyberte dlaZdici "Omezeni pristupu” -> ,Pristup uZivatel(”. Pfistup pro uzivatele z vybrané IP

adresy lze jednotlivé nebo skupinové zmeénit.

a. pro jednotlivou zménu pfistupu z IP adresy vybereme konkrétniho uZivatele ze seznamu

uzivateld.

Pristup uzivatelt

Skupinové funkce n

Uzivatel Hodiny dostupnosti
(0) Identifikator

ufivatele

PIOTR BtAD Z3dnd omezeni

1951114

GERWAZY GOLAB  Z&dna omezeni
1051883

Dny v tydnu

Z3dn3

omezeni

Zadns
omezeni

Dny pracovniho
Klidu

Z4dnd omezeni

Z&dnd omezeni

Stav pristupu

Aktivni

Aktivni

Dostupnost IP

Vychozi pro

kontext

Vychozi pro
kontext

Dostupnost pomoci
mobilni aplikace

Vychozi pro
kontext

Viychozi pro
kontext

Funkce

Zménit piistup z IP

B

Poté oznac¢ime funkci ,Zménit pfistup z IP* u vybraného uZivatele. Zobrazi se obrazovka ,Zména pfistupu
z IP adresy uZivatele®. Je mozné omezit pfistup na maximalné 10 IP adres.
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Zména pfFistupu z IP adresy uZivatele

b
h Privodce spravce

UZivatel  PIOTR BLAD
Identifikdtor uivatele 1951114
Spravce  Ano, mZe ménit viastni oprévnéni
Omezeni piistupu do iPKO biznes

Bez omezeni

@ Omezeny na uvedené IP

Pridat jednotlivé adresy Pidat rozsahy adres
IP adresa R Rozsah 1
IP adresa R Smazat IP adresa
IP adresa R Smazat 1P adresa
IP adresa L Smazat Pridat dalsi
IP adresa L. Smazat
Pridat dalsi

b. za Ucelem skupinové zmény pristupu z IP adresy pro uZivatele oznacte na obrazovce ,Pristup
uZivateld” vybrané uzivatele, pak vyberte moznost ,Skupinové funkce” a z rozbalovaciho
seznamu zvolte ,Zménit pfistup z IP:

Omezeni pfistupu

W
& Privodce spravce

Seznam IP s pristupem do kontextu

iPKO biznes dostupné z IP Z4dna omezeni  Zménit

Pristup ke kontextu pfes mobilni aplikaci

IPKO biznes dostupné z  Destupné  Zménit
mobilni aplikace

PFistup uzivateld

Skupinové funkce n

Zménit Casovy piistup

I Zménit pristup z IP ]nosti Dny v tydnu | Dny pracovniho Stav pfistupu Dostupnost 1P Dostupnost pomoci Funkce
Klidu mobilni aplikace

Zménit pfistup z mobilni zplikace

i PIOTR BEAD Z4dnd omezeni Zadna Z3dnd omezeni Aktivni Vychozi pro wychozi pro
1951114 omezeni kontext kontext

<|  GERWAZY GOLAB  Z&dnd omezenf Z3dna Z3dnd omezeni Aktivni vichoz! pro viychozi pro
1951883 omezeni kontext kontext

Zobrazi se obrazovka ,Skupinova zména pristupu z IP adres uzivateld”. Vybereme pfepinac ,Omezit na
uvedené IP adresy” a nasledné zadame prislusné IP adresy. Neni nutné zadavat tecky mezi Cislicemi,
sytém sam prizpGsobi fetézec Cislic. Uvést Ize maximalné 10 IP adres, na které ma byt omezen pfistup pro
uzivatele.
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Skupinova zména pfistupu z IP adres uzivatelQ

b
& Prilvodce spravce

Vybrani uZivatelé

Shalit seznam

Uzivatel Identifikdtor uZivatele Spravce
PIOTR BtAD 1951114 Ano, miiZe ménit vlastni opravnéni
GERWAZY GOLAB 1951883 Ano, miiZe ménit vlastni oprévnéni

Omezeni pfistupu do iPKO biznes

Bez omezen(

(®) Omezeny na uvedené 1P

Pridat jednotlivé adresy Pfidat rozsahy adres
1P adresa Lo Rozsah 1
IP adresa L Smazat IP adresa
IP adresa Lo Smazat IP adresa
IP adresz L Smazat Pridat dalsf
IP adresz Lo Smazat
Pidat dalsi

Zakaznici, ktefi hodlaji svéfit parametrizaci systému iPKO biznes Bance, maji moznost vytisknout ,Zadost
o konfiguraci pfistupu do iPKO biznes ze strany Banky - omezeni pfistupu".
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Sprava pristupu v urcitych casovych ramcich

Systém iPKO biznes obsahuje funkci, ktera umozfiuje omezeni ¢asu dostupnosti kontextu konkrétnich
uzZivateld. V ramci této zmény je mozné ¢asové omezit pristup Uzivateld, tj. omezit jej na urcité hodiny: od-
do; v urcitgch dnech: pracovnich, sobota, nedéle, statni svatky. Za timto Gcelem je u konkrétniho uzivatele
potieba vybrat moznost ,Zménit”.

Nasledné se na obrazovce zobrazi tabulka, v niz se nastavi konkrétni omezeni pro daného uzivatele.

Zména €asového pfistupu pro uzivatele v iPKO biznes

A
h Privodce spravce

UZivatel  PIOTR BLAD
Identifikdtor uZivatele 1951114

Spravce  Ano, miZe ménit viastni oprévnéni
Hodiny pifstupu (@) Zidna omezeni W hodindch od 00 x| 00 do 23 s
Pracovni dny | Z4dnd omezeni '
Sobota | Zidnd omezeni '
Ned&le | Zidnad omezeni '
Dny pracovniho klidu | Zidnd omezeni '

Stav pfistupu (@ Aktivni Zablokovana do odvalani Zablokovan v terminu Od -__- @ Do

Nastaveni omezeni dostupnosti systému iPKO biznes pro nékolik uzivatelld najednou Ize provést volbou
moznosti ,Zmenit skupinové*.

Omezeni pristupu

b
h Privodce spravce

Seznam IP s pFistupem do kontextu

iPKO biznes dostupné z 1P 73dna omezen’  Zménit

Pristup ke kontextu pfes mobilni aplikaci

iPKO biznes dostupné z  Dostupné  Zménit
mabilni zplikace

Pristup uzivateld

Skupinové funkce
I Zménit Casovy piistup

Zménit pifstup z IP upnosti Dny v tydnu | Dny pracovniho Stav pfistupu Dostupnost IP Dostupnost pomoci Funkce
Klidu mobilni aplikace

Zménit pfistup z mobiln’ zplikace

v|  PIOTR BLAD Z3dnd omezeni Zadnd Z3dnd omezeni Aktivni Vychozi pro Vchozl pro
1951114 omezeni kontext kontext

~|  GERWAZY GOLAB  Z&dnd omezeni Zadnd Z3dnd omezeni Aktivni Vychozi pro Vychozi pro
1951883 omezeni kontext kontext
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Skupinova zména €asového pfistupu pro uzivatele

i
h Privodce spravce

Vybrani uZivatelé 2

Shalit seznam

Nazev uFivatele Spravee Hodiny dostupnosti Dny v tydnu Dny pracovniho klidu Stav piistupu
Identifikdtor uZivatele

PIOTR BLAD Ano, miZe ménit vlastni Z4dn omezeni Zadna omezeni Z4dn omezeni Aktivni
1951114 opravnéni
GERWAZY GOLAB Ano, miZe ménit viastni Z3dna omezeni Z3dnd omezeni Z4dna omezeni Aktivni
1951883 opravnéni
Hodiny pfistupu (@) Zidni omezeni V hodindch od 00 HI do 23 HIT
Pracovni dny | Zidnd omezen '
Sobota | Zidnd omezen '
Nedéle | 73dni omezen! n
Dny pracovniho klidu | Zidnd omezeni '
Stav pifstupu (@) Aktivni Zablokovand do odvolan? Zablokovanv terminu od | __ - - a o | __ - - E

Infolinka (po. — pa. 8.00-18.00): CZ 800 022 676, PL +48 61 855 94 94 poplatky dle tarifu operatora Verze 4 Strana 55/72



Vytvareni importu ddaju

Ndstroj pro vytvareni importu Udajl je funkcionalita, kterd umozniuje, aby spravce definoval vstupni
formaty v kontextu. Definované formaty budou uzivatelim k dispozici na strance importu, v poli drop-
down, kde se uvadi format importovaného souboru.

Nastroj umoznuje definovat formaty:
- tuzemského prevodu,

- zahrani¢niho prevodu,

- tuzemského obchodniho partnera,
- zahrani¢niho obchodniho partnera.

Zakladni informace

1. Nastroj umoznuje pracovat se soubory, které maji v jednom fadku uvedeny Udaje o jednom
rekordu dat.
‘ 2. ‘ Pracuje se se soubory se stalou pozici i s plovouci desetinnou ¢arkou.
‘ 3. ‘ Lze definovat libovolny pocet formata.
4. POZOR! Zverejnéni alespon jednoho formatu zpisobi vypnuti moznosti automaticky odhalit v
kontextu (na strance ,Import ze souboru”).
‘ 5. ‘ Nastroj umoznuje pracovat s textovgmi soubory a soubory zapsangmi jako *xls (sesit Excel).
6. Transakce importované ve formatu definovaném na zakladé Sablony zahrani¢niho prevodu,
zadavané v ramci PKO Bank Polski nebo prevody v méne PLN na tuzemské 0¢ty budou preneseny
do samostatné davky s tuzemskymi prevody
7. Sada znakd povolenych v souboru:abcdefghijklmnopqrstuvwxyzqcéetnos§zz
ABCDEFGHIJKLMNOPQRSTUVWXYZACEtNOSZ720123456789/
-?7:().,"+{} CRLF Space
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Transakcni limity

Limity stanovi maximalni ¢astku, jaka maze byt predmétem prevodu, kterg mohou v urcité Ihité jednotlivi
uZivatelé autorizovat.

Zakladni predpoklady:

- Mozné Ihity: denné, tgdné, mesicné,

- Limity jsou vyjadreny v méné PLN,

- Limity jsou spojeny s G¢tem a uzivatelem,

- Limit se vyuziva v momentu podepsani. Doba limitu se pocita od prvni autorizace do konce doby limitu -
denni do konce dne, tgdenni do konce nedéle, mésicni do konce posledniho dne mésice. Stazenim
editované transakce nebo jejim zruSenim nedochazi k cerpani limitu.

Aktivace limitd
Spravce pfi nastavovani transakénich limitd zvoli dlazdici ,Transakeni limity”.

Na strance se zobrazi seznam uzivateld kontextu. Limity Ize definovat pro kazdého uzivatele zvlast (funkce
,Zmeénit” u kazdého uZivatele) nebo hromadné pomoci menu ,Skupinové funkce” > ,Hromadna zména
limitG ". Za ucelem hromadné zmény nejprve oznadi uzivatele (pomoci funkce checkbox), ktefi maji mit
stejnou sadu limitd.
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Zména limitd uzivatele

Na obrazovce zmény limitd se pro kazd( Gcet zvlast definuje ocekdvany limit. Limit je vyjadien v PLN,
takze v pfipadé ménovych a zahrani¢nich transakci se provadi prepocet dle aktualniho kurzu. Na seznamu
budou uvedeny Gc¢ty, k nimz ma uzivatel opravnéni.

Zmeéna limita vzivatele

b
h Priivodce spravce

UZivatel  PIOTR BrAD
Identifikdtor uZivatele 1951114

Spravce  Ano, miZe ménit viastni oprévnéni

Nazev Gétu Cislo Gétu

BEZNY UCET €Z37 3060 0000 0002 0000
1382 CZK

BEZNY UCET CZ06 3060 0000 0002 0000
1358 PLN

BEZNY UCET €743 3060 0000 0002 0000
0013 EUR

Mavrat
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POZOR! Ponechani nevyplnéného pole znamendg, ze limit neni nastaven a neni tedy nastaveno omezeni
maximalni ¢astky autorizovanych transakci. V pfipadé uzivatele, ktery mél nastaven limit zpGsobi smazani
jeho hodnoty zruseni limitu.

POZOR! Zadani nulové hodnoty znamena stanoveni limitu, ktery zcela znemoznuje autorizaci transakce
z daného Uctu.

Hodnota limitu pro krat$i obdobi nesmi prekracovat hodnotu limitu pro del§i obdobi.

Hromadna zména limitd uzivateld

Obrazovka hromadné zmény limitd umoznuje, aby k vybrangm uvZivateldm a G¢tdm byla pfifazena
identicka sada limitd. Zasady definovani hodnoty jsou identické jako v pripadé jednotlivé zmény (popsané
vgse). Na seznamu budou uvedeny G¢ty, k nimz maji uZivatelé opravnéni.

Skupinova zména limitu

b
h Priivodce spravce

Seznam uvZivateld

Ufivatel Identifikitor Spravee Tfida podpisu

PIOTR BEAD 1951114 Ano, miiZze ménit vlastni opravnéni WOJAK SZWEJK (ID 233653)
GERWAZY GOLAB 1951883 Ano, mZe ménit viastni opravnéni WOJAK SZWEJK (1D 233653)
WILUS KQIOT 1851152 Ano, miize ménit viastni opravnéni WOJAK SZWEIK (1D 233653)
ARKADIUSZ MILIK 1952271 Ano, mZe ménit viastni opravnéni WOJAK SZWEJK (1D 233653)
ALBIN WEASEK 1950134 Ano, miize ménit viastni oprévnéni WOJAK SZWEIK (1D 233653)

Vijbér uéta

Mazev Gctu Cislo a¢tu

{0)
Staropramen €Z69 3060 0000 0002 0000 0224 CZK
BEZNY UCET €Z37 3060 0000 0002 0000 1382 CZK
BEZNV UCET €206 2060 0000 0002 0000 1358 PLN
BEZNY UCET €743 3060 0000 0002 0000 0013 EUR

Definovani limitu

Denni (do 23:59) Tydenni (do 2018-02-25) Mésicni (do 2018-02-28)
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Podrobnosti limitd uzivatele

Lze oveéfit aktudlni stav vyuziti limitd dangm uZivatelem. K tomuto Gcelu slouZi funkce ,Podrobnosti”.

Transakéni limity

Skupinové funkce '

Udivatel

PIOTR BEAD

GERWAZY GOLAB

Limity uZivatele
UZivatel
Identifikator ufivatele

Spravce

Ndzev GEtu

Staropramen
BEZNY UCET
BEZNY UCET

BEZNT UCET

Uplné vyuziti limitu

Identifikator

1951114

1951883

PICTR BEAD
51286567

Ano, miZe ménit vlastni opravnéni

Cislo Gétu

CZ69 3060 0000 D002 0000
0224 CZK

CZ37 3060 0000 0002 0000
1382 CZK

CZ06 3060 0000 0002 0000
1358 PLN

€243 3060 0000 0002 0000
0013 EUR

Spravee Tfida podpisu

Ano, miZe ménit viastni
opravnéni

ano, miZe ménit vlastni
opravnéni

Denni {do 23:59) Tydenni (do 2018-02-25)

Zadné definovany limit Zadné definovan limit

Z3dné definovany limit Z3dné definovany limit

Zadné definovany limit

Zadné definovany limit

Zadné definovany limit Zadné definovany limit

”

Funkce

WOJAK SZWEIK (ID 233653) D

WOJAK SZWEIK (ID 233653)

Mésicni (do 2018-02-28)

Zdné definovany limit

Zédné definovany limit

Zadné definovany limit

Zadné definovany limit

Pokud uzivatel vyuZije celg limit na dané obdobi, objevi se pfi pokusu o dal$i autorizaci pfislusné sdéleni a
autorizace nebude umoznéna.
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Whitelisty obchodnich partnert

Funkce Whitelisty obchodnich partnerd umoziuje definovani seznami obchodnich partnerd, které po
prifazeni k 0¢tdm zabrani zadavani transakcei na Ucty, které nejsou na bilém seznamu uvedeny.

Zakladni predpoklady:

- V zavislosti na konfiguraci mdze spravce (z Grovné iPKO) nebo Banka (po vydani prislusného pokynu)
definovat whitelist.

- Whitelist Ize importovat ze souboru.

- Existuji 2 typy whitelistd: tuzemsky a zahranicni.

- Whitelist se po definovani pfifazuje k G¢tu.

- Vedeni G¢tu s whitelistem funguije tak, Ze ve fazi tvorby, podepisovani a odesilani (uvolnovani
autorizované transakce) operace probéhne ovéreni, zda se prislusny G¢et nachazi na seznamu povolen(ch
0Ctld. V pripadé, Ze je vysledek ovéreni negativni, systém znemozni zadani cinnosti.

Vytvoreni whitelistu

Za ucelem vytvoreni whitelistu spravce zvoli dlazdici “Nov(”, kde je na rozbalovacim seznamu ,Nov(
seznam* a ,Import ze souboru”. Spravce vybere moznost ,Nov( seznam®. Na obrazovce je uvedena
moznost ,Novy whitelist*.
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V pripadé ru¢niho sestavovani whitelistu obchodnich partnerd se spravci zobrazi editovatelna obrazovka s
polem ,Ndzev” a ,Typ” kam zapiSe nazev whitelistu a urci typ seznamu (tuzemskg,/zahranicni) a sloupci
,Ucet* a ,Nazev obchodniho partnera”.

Pro import whitelistu vyberte jeho typ, uvedte nazev a zadejte umisténi souboru. Poté bude vybrang
soubor odeslan na servery banky, kde probéhne analyza jeho obsahu a v pfipadé, Ze bude spravny, bude
whitelist vytvofen. Poté jej pfifadte k vybrangm GEtim.
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K vytvoreni whitelistu je potieba potvrzeni kodem z tokenu.

Prirazeni vytvoreného whitelistu k uctim

Vytvorené whitelisty obchodnich partnerd je nutné pfifadit k 0ctdm. Prifazovani probiha na arovni
dlazdice ,Whitelisty” > ,Whitelisty obchodnich partnerd” vgbérem ze Seznamu ¢t a pouzitim funkce
LPrifadit* u vybraného 0ctu.

Po zvoleni moznosti ,Prifadit* se objevi obrazovka s G¢ty. Po vbéru potvrdte tim, Ze zadate odpovéd
z tokenu pro dany kod operace.
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Pfifazeni whitelistu

Nazev  super
Typ  Zahraniénf

Identifikdtor 2322

Vijbér &ta

Nézev Gitu Uget
(o)
Staropramen €Z60 3060 0000 0002 0000 0224 CZK
BEZNY UCET €Z37 3060 0000 0002 0000 1382 CZK
BEZNY UCET €Z06 3060 0000 0002 0000 1358 PLN
BEZNT UCET €Z43 3060 0000 0002 0000 0013 EUR
Jéty obchodnich partnerd Shalit sekci =
Uget Nédzev obchodniho partnera
BG 80BN BGIE 6110 2034 5678 ze spagjami
BG 80BN BGI6 6110 2034 5678 spacje inne formatowanie
BG 80BN BGI6 6110 2034 5678 bez spacii
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Analogicky lze odstranit provazani mezi whitelistem a Gcty, a to vgbérem moznosti ,Pfifadit®, bez oznaceni
0Cta, a naslednym potvrzenim operaci kodem z tokenu.

POZOR! K uctu lze priradit pouze jeden tuzemsky a jeden zahrani¢ni whitelist.

POZOR! Bez propojeni UCtu s vytvorengm whitelistem bude mozné z urovné zakladniho modulu vystavit
prikaz k prevodu libovolnému pfijemci.
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Sestava whitelistd prifazengch k 0¢tam
K ndhledu do whitelistd provazanych s 0¢ty zvolte dlazdici ,Whitelisty” a nasledné zalozku ,Prehled acta*.
Objevi se obrazovka s Ucty a rozdélenim whitelistd podle typt (Tuzemsk( seznam / zahranicni seznam).

Prehled uétd

Piehled uétu

Nazev Octu Uiet Tuzemsky seznam Zahraniéni seznam
BEZNY UCET €Z37 3060 0000 0002 0000 1382 CZK Chybf Chybi
BEZNY UCET CZ06 3060 0000 0002 0000 1358 PLN Chybf Chybi
BEZNY UCET €Z42 3060 0000 0002 0000 0013 EUR Chybf Chybi

Zména obsahu whitelistu

Po vybéru dlazdice ,Whitelisty* bude ze zalozky ,Whitelisty obchodnich partnerd” k dispozici funkce
»Zménit” zobrazovana u kazdého Gc¢tu, k némuz je pfifazen whitelist, ktera umozni Gpravu obsahu 0dajl
prijemct (Uctu a Nazvu obchodniho partnera).

Zména whitelistu

Mazev  super
Typ  Zahranin

Identifikator 2322

Uéty obchodnich partnert

Utet | BGBOBNBGOS611020345678 Nazev obchodniho | ze spagami
partnera

et | BGBOBNBGOS611020345678 Nazev obchodniho | spacje inne formatowanie
partnera

Utet | BGBOBNBG96611020345678 Nazev obchodniho | bez spaji
partnera

Pridat dalsi
Uéty z kontextu pFiFazené k whitelistu Shalit sekci «

Z3dné Gety z kontextu pfifazend k whitelistu

Prezentovana editovatelnd obrazovka umoznuje zmeénit stavajici G¢ty obchodnich partnerd nebo pridat

POZOR! Upravou whitelistu dojde ke zméndam, jez se budou tgkat vSech G¢to, k nimz je dang whitelist
prirfazen.

nové, a to vgbérem moznosti ,Pfidat dalSi”. Zménu je tfeba potvrdit kddem z tokenu.
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Smazani whitelistu
Chcete-li smazat whitelist, zvolte moznost ,Odstranit” v pravé ¢asti rekordu. Operaci potvrdite kodem z
tokenu.

Whitelisty obchodnich partnerd

Whitelisty obchodnich partneru

Identifikator Nazev Typ Funkce

2322 super Zahraniéni D
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POZOR! Smazanim whitelistu pfifazeného k G¢tim zrusite omezeni pro tyto cty, pokud jde o odesilani
transakcei definovanému okruhu pfijemcl. Bude tak mozné odeslat transakci na libovolny Gcet.
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Parametrizace iPKO biznes ze strany Bank

Na zadost zakaznika mize Banka prevzit spravovani opravnéni uzivateld a parametrizaci systému iPKO
biznes, vCetné prvni parametrizace systému.
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Bezpecnost

Internetovy prohlizec a hesla

Pfi provadéni operaci v systému iPKO biznes se doporucuje pouzit nejnovéjsi verze prohlizecd: Firefox (verze Extended
Support Release (ESR)), Microsoft Internet Explorer (verze 8.0 nebo novéjsi). Dale se doporucuje vypnout funkci
zapamatovani formulard v internetovém prohlizeci.

Z 74dného divodu neposkytuijte hesla ani zakaznicka ¢isla tretim osobdm, neuvadéjte je na nesifrovanych strankach.
Pokud trikrat zadate nespravné heslo, sluzba se zablokuje.

Veskeré operace jsou po prihlaseni na internetovy portal www.ipkobiznes.pl zabezpeceny protokolem TLS
(Transport Layer Security) verze 1.2. Akceptovan je rovnéz TLS 1.0.

Bezpecné piihlasovani (adresa stranky a certifikat)
Pred prihlaSenim na internetovy portdl iPKO biznes se ujistéte, ze pfipojeni, kter( uZivatel pouzivd, je Sifrované. Adresa
stranky v okné prohlizece ma vypadat takto: https://www.ipkobiznes.cz

PrihlaSovaci stranka je zabezpecena certifikatem typu Extended Validation, adresni fadek proto muize byt zvgraznén
zelenou barvou (prohlize¢ Internet Explorer 8.0 +), zobrazi se rovnéz nazev subjektu, kter( stranku provozuje (PKO
Bank Polski SA). Vedle internetové adresy by méla byt uvedena ikona $ifrovaného pfipojeni - vétsinou ma podobu
zamku (starsi verze prohlizeCe mohou tuto ikonu zobrazovat v dolni ¢asti obrazovky). Pro ovéreni pravosti certifikatu
kliknéte na ikonu a ovéfte tyto tdaje:

Portal provozuje: PKO Bank Polski SA, Warsaw, Mazowieckie, PL.
Poté zkontrolujte hodnotu uvedenou v poli ,Otisk prstu” (Thumbprint). Jak na to:
V prohlize¢i Internet Explorer 9 kliknéte na ikonu Sifrovaného pfipojeni, zvolte mozZnost ,Zobrazit certifikaty”, vyberte

zalozku ,Podrobnosti”, a poté najdéte pole ,Otisk prstu” v dolni ¢asti rozbalovaciho seznamu.

V prohlize¢i Firefox kliknéte na ikonu Sifrovaného pripojeni a poté vyberte moznost ,Vice informaci”, zvolte zalozku
,Bezpecnost”, poté vyberte moznost ,Zobrazit certifikat”. V sekci ,Otisky”, najdéte pole ,Otisk SHA1”.

Spravna hodnota pole Otisk SHA 1 pro portal www.ipkobiznes.cz je (povolené jsou mala i velka pismena):

99 96 58 a4 41 9c e3 4a 41 bl af 5f 1b 21 b2 15 cf a2 47 cb
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Antivirus a zabezpeceni poSty

Pouzivani internetové sité muze byt spojeno s rizikem, ze dojde k instalaci virg, trojskgch koni nebo spywaru do
pocitace. Chcete-li se této hrozbé vyhnout a co nejlépe zabezpecit vyuzivani sluzeb elektronického bankovnictvi, méli
byste védét, jak na to.

Antivirové programy - Existuje celd fada nastroji pro boj s viry, diky nimz budete moci bezpecné pouzivat internet.
PKO Bank Polski doporucuje vSem svgm zakaznikdm, aby si nainstalovali antivirovg program. V nabidce je mnoho

velmi dobrgch placengch programa, jimiz |ze pocitac zabezpecit. Lze rovnéz pouzit neplacené programy nabizené na
siti, pfipadné pfipojené k pocitacovgm casopisum, které také dobre plni svoji funkci.

Firewall

Firewall predstavuje dalsi velmi G€inny nastroj, jimZ Ize pocitac zabezpecit proti virm. Jedna se o pocitacové zafizeni
se softwarem, piipadné samotn( software, které blokuji neopravnény pfistup do jimi stiezené pocitacové site,
pocitace nebo serveru. Nékdy umoznuji i kontrolu odchozich spojeni z pocitace, coz usnadni odhaleni programd typu
trojského koné nebo spyweru a boj s nimi.

Zabezpeceni posty

Nezapomente, Ze pfi otevirani mailov(jch zprav od neznamych odesilatell uZivateli hrozi, Ze pocitac infikuje viry. Aby
se pired nimi ochranil, mél by pouzivat antivirov] scanner, kter( proveéri veSkerou pfichozi postu, zda neobsahuje viry
nebo trojské koné. Kontroluje rovnéz vSechny otevirané soubory a stranky. Lze tak zabranit phishingu, jenz spociva

v podvrzeni fale§né strunky misto origindlni, a zabranit dniku davérngch informaci, joko jsou pfihlaSovaci jména, hesla
a PIN kody.

Prevence

Na internetu se objevuji stdle nové viry, proto Casto aktualizujte antivirov( program.

Nikdy nevypinejte antivirové programy, pokud pracujete na internetu.

Kazdy soubor, ktery si uzivatel stahne na disk svého pocitace, je tfeba pred jeho otevienim zkontrolovat, pokud jde o
pripadnou virovou infekci.

Casto aktualizujte opera¢ni systém a internetové prohlizece, dle doporuceni dodavateld.
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Podpora uvzivatelo systému iPKO biznes

Telefonicky servis iPKO biznes pro korporace a samospravy

- 800 022 676 * volba 1
&islo pro voldani z CR

- +48 (61) 85594 94 *
Cislo pro volani z Polska

*poplatek dle tarifu operatora, telefonicky servis je k dispozici od po do pa v dobé od 8:00 do 18:00 hod.
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