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Stownik

Klient - podmiot, ktéry zawart umowe z Bankiem o korzystanie z ustug bankowosci elektronicznej.
Uzytkownik - petnomocnik uprawniony do korzystania z ustug bankowosci elektronicznej, czyli osoba
wskazana przez Posiadacza rachunku, uprawniona do dostepu i korzystania z rachunkéw w konfiguracji
okreslonej przez Posiadacza rachunku.

Administrator - Uzytkownik dziatajgcy w imieniu Posiadacza rachunku zarzqdzajgcy uprawnieniami
Uzytkownikow nadanymi przez Posiadacza rachunku lub w przypadku powierzenia PKO Bank Polski SA funkcji
parametryzowania wskazanych przez Posiadacza rachunku uprawnien Uzytkownikow - Uzytkownik wskazany
przez Posiadacza rachunku majgcy podglgd do danych kontekstu,

Kontekst - zbior rachunkoéw i lista Uzytkownikow uprawnionych do korzystania z tych rachunkéw

w iPKO biznes.

Dane stownikowe - dane konfigurowane przez Administratora, definiujgce relacje w systemie iPKO biznes,
czyli: klasy podpisu, schematy uprawnien do rachunkdéw, schematy uprawnien do ustug, schematy
podpisywania operacji.

Schemat uprawnien do rachunkéw/do ustug - schemat zawierajqcy liste zdefiniowanych w systemie
uprawnien (do rachunkoéw, do ustug). Administrator moze stworzy¢ wtasne schematy uprawnien do
rachunkoéw bqdz skorzysta¢ z domysinych schematéw do rachunkdéw w serwisie: petny dostep, tworzqcy,
podpisujqcy, podglqd.

Klasa podpisu - na bazie klas podpisu budowany jest schemat podpisywania operacji. Domysinie w serwisie
istniejq cztery klasy podpisu: Dyrektor, Kierownik, Ksiegowy, Prezes. Mozna réwniez stworzyc¢ wtasne klasy
podpisu. Klasy podpisu przypisywane sq uzytkownikom / administratorom.

Schemat podpisywania operacji - schemat pozwalajgcy na zdefiniowanie, jacy Uzytkownicy, w jakich
relacjach i do jakiej kwoty mogq autoryzowac transakcje na rachunku, do ktérego przypisany jest schemat
podpisywania operacji.
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Ogolne zatozenia

Korzystanie z ustug bankowosci elektronicznej iPKO biznes wymaga:

- Podpisania umowy rachunku biezqcego/pomocniczego.

- Podpisania formularza ,Wniosek iPKO biznes”.

- Podpisania ,Kart identyfikacyjnych” przez Uzytkownikoéw, ktorzy dotychczas nie korzystali z ustug Banku.

- Odbioru narzedzi uwierzytelniajgcych i podpisania ,Potwierdzenia odbioru haset”.

- Zapamietania Identyfikatora Uzytkownika,

- Dokonania konfiguracji dostepu przez osobe wskazang przez Posiadacza rachunku, jako Administrator (bez
konfiguracji systemu Uzytkownicy po zalogowaniu nie bedq mieli dostepu do rachunkéw), przy czym na
wniosek Posiadacza rachunku istnieje mozliwo$¢ przejecia przez Bank funkcji administrowania
uprawnieniami Uzytkownikow i parametryzacji systemu iPKO biznes, w tym pierwszej parametryzacji
systemu. Przejecie przez Bank parametryzacji wymaga ztozenia odpowiedniego formularza w Banku.

Posiadacz rachunku musi wskazaé przynajmniej jednego Uzytkownika, ktdry bedzie miat uprawnienia
Administratora w systemie iPKO biznes. W przypadku konfiguracji dostepu i zarzgdzania uprawnieniami
przez Bank Administrator po stronie firmy bedzie miat jedynie dostep do informacji o danych kontekstu.
Zadaniem Administratora jest:
- (opcjonalne - istniejqg domyslne) Utworzenie klas podpisu.
- (opcjonalne - istniejg domyslne) Utworzenie okreslonych schematow uprawnien do rachunkow.
- Utworzenie okreslonych schematow uprawnien do ustug.
- Utworzenie schematow podpisywania operacji.
- Przypisanie do Uzytkownikow klas podpisu oraz schematéw uprawnien do ustug,
- Przypisanie schematow podpisywania operacji do Umow oraz schematow uprawnien do rachunkéw do
Uzytkownikow,
- Przypisanie schematow podpisywania operacji do Ustug.
- (opcjonalne) aktywacja ustugi oczekiwania na $rodki,
(opcjonalne) nadanie nazw rachunkom i ustawienie sortowania,
- (opcjonalne) pogrupowanie rachunkow,
(opcjonalne) parametryzacja ograniczen dostepu do systemu iPKO biznes, o ile zachodzi taka potrzeba.

Wykonanie wszystkich wyzej opisanych czynnosci pozwoli innym Uzytkownikom korzystac z systemu
iPKO biznes. Rozpoczecie konfiguracji dostepu przez Administratora wymaga zalogowania sie do iPKO
biznes.
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Logowanie

Pierwsze logowanie
Aby skorzystaé z ustug iPKO biznes, nalezy w przegladarce internetowej wprowadzi¢ adres
www.ipkobiznes.pl. Na ekranie logowania pojawia sie pola:

Identyfikator uzytkownika - nalezy wpisa¢ numer podany przez pracownika Banku,
Hasto z tokena - pole nalezy pozostawi¢ puste,

Hasto - nalezy wpisac¢ hasto pierwszego logowania (hasto dostepu), przekazane podczas podpisywania
umowy, a nastepnie zatwierdzi¢ przyciskiem OK.

Wowczas Uzytkownik zostanie poproszony o aktywacje tokena. Operacja ta wymaga podania odpowiedzi
z tokena dla danego kodu operacji. W kolejnym kroku Uzytkownik zostanie poproszony o zmiane hasta
pierwszego logowania na indywidualne Hasto. Hasta dostepu sg wprowadzane do pdl formularzy w
postaci niejawnej.

UWAGA! Identyfikator Uzytkownika oraz Hasto stuzqg rowniez do aktywacji serwisu telefonicznego.
By aktywowac serwis, nalezy zadzwoni¢ na INFOLINIE.

Kolejne logowanie
Logujac sie po raz kolejny do iPKO biznes, Uzytkownik powinien wprowadzic¢:

Identyfikator uzytkownika - numer podany przez pracownika Banku,
Hasto z tokena - hasto wygenerowane przez token,

Hasto - hasto indywidualne,
a nastepnie zatwierdzi¢ przyciskiem OK.
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Drogi Kliencie, ze wzgleddw bezpieczenstwa prosimy o potwierdzenie Twojej tozsamosci przez ponowne podanie
numeru klienta i hasta. Po poprawnym zalogowaniu wrdcisz do miejsca, w ktdrym ostatnio sie znajdowaltes w ramach
serwisu internetowego.

LOGOWANIE

Identyfikator
uzytkownika

Hasto z tokena

Haslo

1234567
LTI

“ WYCZYSC »

Kreator importu danych

[+] [5] [+

i BEZPIECZENSTWO

PAMIETAN

Bank nigdy nie poprosi Cie

o podanie jednoczesnie kilku koddéw
lub hasetl z karty koddw.

-+ wiece o bezpieczenstwie

Kreator importu danych to funkcjonalno$¢, pozwalajgca na definiowanie przez administratora formatéw
wejsciowych w kontekscie. Zdefiniowane formaty bedg dostepne dla uzytkownikéw na stronie importu,
w polu drop-down, gdzie wskazywany jest format importowanego pliku.

Kreator pozwala na zdefiniowanie formatow:
- przelewu krajowego (w tym do ZUS i US),
- przelewu zagranicznego,

- kontrahenta krajowego,

- kontrahenta zagranicznego.

Informacje podstawowe

| 1. | Kreator pozwala na obstuge plikow, ktore w jednym wierszu zawierajq dane dotyczqcee jednego rekordu danych. |
‘ 2. ‘ Obstugiwane sq pliki statopozycyjne oraz zmiennopozycyjne. ’
‘ 3. ‘ Motzliwe jest zdefiniowanie dowolnej liczby formatow. ’
4. UWAGA! Opublikowanie przynajmniej 1 formatu spowoduje wytqczenie opcji Wykryj automatycznie w kontekscie (na
stronie ,Import z pliku”).
‘ 5. Kreator pozwala na obstuge plikow tekstowych, a takze zapisanych jako *xls (skoroszyt Excel). ‘
6. Transakcje importowane w formacie zdefiniowanym w oparciu o szablon przelewu zagranicznego, zlecane w ramach PKO
Bank Polski lub przelewy w walucie PLN na rachunki krajowe, zostang przeniesione do oddzielnej paczki z przelewami
krajowymi
7. Zestaw znakow dopuszczonych w pliku:abcdefghijklmnopqgrstuvwxyzqcéetn6$§zzABCOEFGHI )KL
MNOPQRSTUVWXYZACEENOSZ720123456789/
-2:().,"+{} CRLF Space

Infolinia (pn. — pt. 8.00-18.00): 801 36 36 36, 61 855 94 94 optaty zgodne z taryfq operatora Wersja 13

Strona 6/51



Zarzqdzanie definiowanymi formatami
Funkcjonalnos¢ dostepna jest w sekcji: Dostep - > Dane kontekstu - > Formaty plikow

-
-

Uzytkownik o uprawnieniach administratora, jak zaprezentowano na powyzszym ekranie bedzie posiadat
mozliwos$¢ wyboru jednego z 4 dostepnych szablonéw. Uzytkownik bez uprawnien administracyjnych
bedzie posiadat jedynie pasywng informacje o formatach, zdefiniowanych w kontekscie (o ile takie
zostaty utworzone).

Po skorzystaniu z funkcji w sekcji ,Dodaj nowy format”, rozpocznie sie proces tworzenia nowego
formatu, opisany w kolejnym rozdziale.

Wszystkie utworzone formaty bedg prezentowane na stronie ,,Formaty plikéw”.

-+ Kanaty Dostgpu Formaty plikow Przewodnik administratora
-+ Dane kontekstu
Dodaj nowy format: - Przelew krajowy -- Przelew zagraniczny - Kontrahent krajowy -» Kontrahent zagraniczny
+ Klasy podpisu
-+ Schematy uprawnier do Mazwa formatu Typ szablonu Status
rachunkdw
= Zmier status
-+ Schematy uprawnieri do + Szczeqdty
krajowy pin Przelew krajowy Aktywny

usiug + Zmiefi

-+ Schematy podpisywania * s
operacji A
+ Zmien status
+ Nazwy rachunkdw = Szczeqoly
g krajowy plin-excel Przelew krajowy Aktywny

+ Zmien
+ Usun

~* Grupy rachunkdw

-+ Zarzadzanie dostepem

-+ Dane osobowe

+ Zmien status
» Spezeadly
= Zmign
+ Usuy

Krajowy statopozycyiny Przelew krajowy Aktywny

Obok kazdego z formatdéw dostepne sg nastepujgce opcje:

- ,Zmien status” - pozwala na rozpoczecie i zakonczenie publikacji formatu w kontekscie. Status nieaktywny
oznacza, 7e utworzony format nie bedzie dostepny dla uzytkownikéw na ekranie importu plikbw, mimo, ze
jest zdefiniowany w kontekscie,

- ,Szczeqobty” - strona prezentujgca informacje o formacie, wraz z opcjg pobrania do pliku PDF,

- ,Zmien” - pozwala na modyfikacje formatu,

- ,Usun” - pozwala na usuniecie formatu.
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Definiowanie formatu - pola wspdlne dla wszystkich szablonéw
Po skorzystaniu z jednego z szablondw, dostepnych w sekcji ,Dodaj nowy format” rozpocznie sie proces
definiowania formatu.

| Nazwa pola

| Opis

Nazwa formatu

Pole tekstowe 35 znakéw. Nazwa musi by¢ unikalna w ramach kontekstu i jednocze$nie rézna od nazw obecnie
istniejgcych formatow podstawowych i dodatkowych.

Wykorzystaj
ustawienia
innego formatu

Opcja pozwala na skopiowanie ustawien innego formatu, ktory jest juz zdefiniowany w kontek$cie. Skorzystanie
z opcji otwiera dodatkowy ekran z listq formatéw do wyboru.

Strona kodowa

Zmiana strony kodowej z domysInej wartosci ,Wykryj automatycznie”, spowoduje, ze przy wyborze przez
uzytkownika podczas importu danego formatu, strona kodowa zostanie automatycznie ustawiona, na tq

wskazanq w formacie. Zalecane jest pozostawienie opcji ,Wykryj automatycznie”, chyba, ze pojawiajq sie
problemy z polskimi znakami diakrytycznymi.

Separator
dziesietny kwoty

Nalezy wskazaé¢, jaki separator kwoty wykorzystywany jest w pliku. Istnieje mozliwo$¢ obstugi plikow, w ktorych
kwota wyrazona jest w groszach.

Format daty

Jezeli w pliku wykorzystane jest pole data, nalezy wskaza¢, w jakim formacie zapisana jest data.

Separator daty

Pole dostepne, o ile wskazany zostat format daty. Nalezy wskaza¢, czy, a jezeli tak, to jaki jest wykorzystywany
separator w polu data.

Przycinaj zbyt
dtugie wartosci w

Opcja dedykowana jest dla pol tekstowych, takich jak ,Szczegoty operacji”, ,Dane kontrahenta” - w przypadku
plikow, zawierajgcych w tych polach zbyt duzq liczbe znakow (powyzej 140), system zaimportuje plik, usuwajgc

polach wszystkie znaki, ktére nie mieszczq sie w powyzszym limicie, usuwajqc znaki na koncu pola.
tekstowych
W przypadku plikdw statopozycyjnych, najpierw nastapi rozpoznanie znakow dopetniajgcych, nastepnie
weryfikacja dtugosci danych wtasciwych i ewentualne usuniecie nadmiarowych danych.
Rodzaj pliku Nalezy okresli¢, czy plik jest statopozycyjny, czy zmiennopozycyjny.

Separator danych

Whpisa¢ znak, lub cigg znakow (maksymalnie 5), ktore sq wykorzystane jako separator pol w pliku. Uwaga:
separator danych, to pole prezentowane tylko dla plikbw zmiennopozycyjnych.

wielowierszowych

Kwalifikator Jezeli w pliku wykorzystany jest kwalifikator tekstu, mozna wskaza¢ znak, lub cigg znakow (maksymalnie 5).

tekstu Kwalifikator powinien rozpoczyna¢ pole tekstowe oraz je konczyc. Nie nalezy stosowa¢ odrebnych par
kwalifikatoréw dla podpol. Uwaga: kwalifikator tekstu, to pole prezentowane tylko dla plikow
zmiennopozycyjnych.

Separator w Opcja dedykowana jest dla pol tekstowych, takich jak ,Szczegoty operacji”, ,Dane kontrahenta” - o ile w pliku

polach wykorzystany jest separator podpdl, mozna wskaza¢ go w formacie, dzieki czemu podczas importu zostanie

zachowany podziat na wiersze z pliku. Uwaga: separator w polach wielowierszowych, to pole prezentowane tylko
dla plikow zmiennopozycyjnych.

Usuwanie znakow

Funkcja pozwala na wskazanie znaku, lub ciggu znakow, ktore podczas importu do systemu zostang
zignorowane. Uwaga: znaki wskazane do usuniecia nie mogq by¢ wykorzystywane w formacie jako elementy
struktury formatu. Przyktadowo nie mozna usunq¢ znaku, ktéry jest jednoczesnie separatorem pol w pliku.
Korzystajqc z funkcji nalezy zwréci¢ uwage, aby nie doszto do niezgodnosci pliku z formatem.

Zamiana znakéw

Funkcja pozwala na wskazanie znaku, lub ciggu znakow, ktore podczas importu do systemu zostanq zamienione

na inny znak / cigg znakow. Uwaga: znaki wskazane do zamiany nie mogaq by¢ wykorzystywane w formacie jako
elementy struktury formatu. Przyktadowo nie mozna zamieni¢ znaku, ktéry jest jednocze$nie separatorem pol w

pliku. Korzystajqc z funkcji nalezy zwroci¢ uwage, aby nie doszto do niezgodnosci pliku z formatem.

Plik posiada Jezeli plik posiada nagtowek nalezy zaznaczy¢ opcje i wpisac liczbe wierszy nagtowka w pliku (liczge od gory
nagtowek pliku). Podczas importu dane zawarte w nagtowku zostanq zignorowane.

Plik posiada Jezeli plik posiada stopke nalezy zaznaczy¢ opcje i wpisac liczbe wierszy stopki w pliku (liczac od dotu pliku).
stopke Podczas importu dane zawarte w stopce zostang zignorowane.
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Okreslenie struktury pliku

Okreslenie struktury pliku, polega na odwzorowaniu uktadu pél, znajdujgcych sie w pliku, ktéry ma zostac
zaimportowany.

W gérnej czesci sekcji znajdujg sie dwa pola typu ,,checkbox”:
Rozgrupuj pole "Szczegoty operacji”,
Rozgrupuj pole "Nazwa i adres kontrahenta".

Funkcja dedykowana jest dla formatéw, w ktérych nie sg wykorzystywane pola wielowierszowe dla
pozycji dane kontrahenta, badz szczegdty operacji.

Skorzystanie z funkcji powoduje, ze 140 znakowe pola tekstowe (4 x 35 znakdéw) zostaje zastgpione 4
odrebnymi polami, kazde o dtugosci 35 znakow.

W lewej czesci znajdujg sie pola, ktdre mozna wykorzystac przy budowie formatu. Po prawej stronie
znajduje sie budowany format — domyslnie znajdujg sie w nim pola wymagane (oznaczone na czerwono).

Okresl strukture danych w pliku

DRozgrupuj pole "Szczegdly operagi” DRozgrupuj pole "Mazwa i adres kontrahenta™

Pola dostepne Struktura pliku
Typ preelewy DODA) 4 Kwota operacji

Data operagji DODAJ WSZYSTKO » Mumer rachunku zleceniodawcy
Waluta Numer rachunku kontrahenta
Referencie zleceniodawcy 1 USUN WSZYSTKO Nazwa i adres kontrahenta
Pole ignorowane 1 USUN Szczegily operagji

wymagane
W GORE W DOL

Informacja o wybranym polu Przyklad operagji

Nazwa i adres kontrahenta Kwota operadji;Numer rachunku zleceniodawey;Mumer rachunku kontrahenta;
Pole wymagane Nazwa i adres kontrahenta;Szczegoty operadii

Diugosé: minimalnie 1 - maksymalnie

140 albo 4 x 35 znakdw (z uzydem

separatora podpdl). Pole

wielowigrszowe, alfanumeryczne.

Przy definiowaniu formatu nalezy korzystac¢ z opcji dodawania / usuwania, dzieki czemu wskazane pole
mozna dodaé, lub usung¢ z budowanej struktury. Aby okresli¢ kolejnos¢ pél, nalezy wskazac pole w
»Strukturze pliku”, a nastepnie skorzystac¢ z opcji ,, W gore”, lub ,,W dét”. W przypadku plikow
statopozycyjnych, dodatkowo przy kazdym z pdl nalezy poda¢ dtugosé.

W dolnej czesci ekranu znajdujg sie dodatkowe funkcje:

- ,Informacja o wybranym polu”, prezentujgca parametry wybranego pola, takie jak dtugos¢, wymagalnosé,
itp.

- ,Przyktad operacji”, prezentujgca aktualng parametryzacje formatu, z uwzglednieniem separatora pél oraz
kolejnosci p6l w formacie. Dla plikow statopozycyjnych dodatkowo przy kazdym polu prezentowana bedzie
jego dtugosc.

Po utworzeniu formatu, na ekranie potwierdzenia nalezy okresli¢ status (w przypadku ,,aktywny” format

bedzie dostepny dla uzytkownikéw, w przypadku ,,nieaktywny”, format zostanie zapisany ale nie nastgpi

jego publikacja. Operacje nalezy zautoryzowac kodem z tokena.
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Definiowanie formatu - pola specyficzne dla ZUS i US
Aby format mogt by¢ wykorzystany do zlecania przelewéw do ZUS / US nalezy w formacie wykorzystac
pole ,, Typ przelewu”. Po przeniesieniu pola do czesci ,Struktura pliku”, pojawi sie dodatkowe okno:

Struktura pliku

Kwota platnosc

Mumer rachunku zleceniodawcy
Murner rachunku kontrahenta
Mazwa i adres kontrahenta

Szczegoty platnosc

m
m

W GORE W DO
Definiowanie wartosci pola "Typ przelewu”
Przelew zwykly 1
Przelew do ZUS 2

Przelew do US 3

W polu ,,Definiowanie wartosci pola ,, Typ przelewu”, nalezy wskazac jaka wartoscig beda oznaczone linie
w pliku zawierajgce przelewy zwykte, do ZUS i US.

Przyktadowo — jak na ekranie obok — jezeli w polu ,, Typ przelewu”, w pliku zamieszczona zostanie wartos$é
»1”, system bedzie interpretowat dang linie pliku, jako przelew zwykty. Jezeli w polu, pojawi sie wartos¢
2", wszystkie takie linie bedg interpretowane jako przelewy do ZUS, natomiast warto$é¢ ,,3”, bedzie
oznaczato, ze dany przelew jest do US.

Tytut operacji do ZUS / US - formaty zmiennopozycyjne

Wymagane jest, aby w importowanym pliku, dane specyficzne zostaty umieszczone w szczegoétach
operacji (tytut przelewu), zgodnie ze standardem Elixir. Petne informacje o definiowaniu takiego tytutu
dla plikéw zmiennopozycyjnych, dostepne sg na stronie logowania iPKO biznes, w pliku ,,Struktura pliku
wejsciowego iPKO Biznes ELIXIR-O”.

Tytut operacji do ZUS / US - formaty statopozycyjne
W przypadku plikow statopozycyjnych, nie nalezy stosowac separatoréw podpdél. Z tego wzgledu, tytut do
ZUS nalezy zdefiniowa¢ wg nastepujgcego uktadu (wartosci oddzielone sg przy pomocy ,,/”):

/NIP/NNNNNNNNNN/TI/RNNNNNNNNNN/TWP/X/DKL/RRRRMM/NRD/NN/DUT/XXXXX
1 pole: NIP — wartos¢ statfa

2 pole: NNNNNNNNNN — numer NIP

3 pole: Tl — wartos¢ stata

4 pole: rodzaj identyfikatora i numer (R — REGON, P — PESEL, 1 - Nr dowodu, 2 - Nr paszportu)
5 pole: TWP — wartos$¢ stata

6 pole: typ wptaty, 1 znak (dopuszczalne wartosci zgodnie ze struktura Elixir).

7 pole: DKL — wartos¢ stata

8 pole: data deklaracji, format: RRRRMM albo MMRRRR

9 pole: NRD — wartos$¢ statfa

10 pole: numer deklaracji, 2 cyfry

11 pole: DUT — wartosc stata

12 pole: numer decyzji ZUS.
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Przyktad z numerem decyzji:
/NIP/5250007738/T1/R016298263/TWP/U/DKL/201401/NRD/01/DUT/1234

Przyktad bez numeru decyzji (bez 2 ostatnich pdl):
/NIP/5250007738/TI/R016298263/TWP/M/DKL/201401/NRD/01

Powyzsza struktura tytutu przelewu do ZUS, moze by¢ wykorzystana w plikach zmiennopozycyjnych.

Struktura dla US w plikach statopozycyjnych jest identyczna, jak dla plikdw zmiennopozycyjnych, bez
wykorzystania podpdl (brak koniecznosci przenoszenia do nowego pola danych, gdy przekroczony limit
35 znakow).

Definiowanie formatu - pola specyficzne dla przelewu zagranicznego
W przypadku formatu zagranicznego, wymagane jest zdefiniowanie stownika dla pola , Instrukcje
dotyczace optat”.

Analogicznie, jak w przypadku przelewdw do ZUS i US, pod strukturg pliku, znajduje sie dodatkowe okno,
w ktérym nalezy zdefiniowa¢ wtasne wartosci, bgdz skorzystac¢ z ustawien domyslnych.

Przyktadowo - jak na ekranie obok — jezeli w danej operacji w pliku, w polu , Instrukcje dotyczace optat”,
zamieszczona zostanie warto$é ,,1”, bedzie to oznaczato, ze dany przelew ma zosta¢ zaimportowany z
ustawiong klauzulg kosztowgq SHA, ,,2” oznacza BEN, natomiast ,,3” OUR.

Klauzule kosztowe:

SHA - zleceniodawca pokrywa koszty banku zleceniodawcy, odbiorca pokrywa koszty bankow trzecich,
BEN - odbiorca pokrywa koszty banku zleceniodawcy i bankdw trzecich,

OUR - zleceniodawca pokrywa koszty banku zleceniodawcy i bankdéw trzecich.

Struktura pliku

Kwota platnosc

Waluta

Mumer rachunku zleceniodawcy
Mumer rachunku kontrahenta
Mazwa i adres kontrahenta
Szczegoty platnosc

Kod banku beneficjenta SWIFT [ ABA
Kraj banku benefigenta

Kraj beneficjenta

Rachunek oplat

Instrukcje dotyczace oplat

W GORE W DOk
Definiowanie wartosci pola "Instrukcje
dotyczace oplat”

SHA 1
BEM 2
OUR 3
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Obstuga plikow formatu MS Excel
Kreator importu danych pozwala na obstuge plikéw zapisanych jako skoroszyt programu MS EXCEL.

UWAGA! Wszystkie komérki powinny by¢ oznaczone jako pola tekstowe, nalezy unikac takze
formatowania komérek. Plik powinien by¢ zapisany w formacie skoroszyt Excel 97-2003 (.xls). Nie

jest obstugiwany format .xlsx.

Kazda transakcja powinna by¢ zapisana w jednym wierszu, a kolejne pola powinny byé umieszczone w
odrebnych kolumnach, zatem nie ma potrzeby wykorzystania separatorow pél — kreator bedzie
interpretowat kazdg z kolumn jako kolejne pole.

Zalecane jest utworzenie skoroszytu .xls, oznaczenie wszystkich komdrek jako pola tekstowe, a nastepnie
uzupetnienie danych. W przypadku kopiowania danych z innych programéw / plikéw nalezy uwzglednié¢
formatowanie docelowe. Nie wykonanie tej czynnosci, moze spowodowac zmiane formatowania i
problemy z importem.
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Konfiguracja dostepu

Konfiguracja dostepu moze przebiegac na kilka sposobdw. Pierwszy z nich to definiowanie danych

stownikowych, czyli klas podpisu, schematéw uprawnien do rachunkéw, schematéw uprawnien

do ustug

oraz schematéw podpisywania operacji, a nastepnie przypisywanie tychze danych do odpowiednich

Uzytkownikow/Umow.

UWAGA! Proces konfiguracji powinna zakonczy¢ weryfikacja poprawnosci nadania wszystkich

Po zalogowaniu sie do serwisu iPKO biznes widoczne jest menu ,,Rachunki” z informacjg o braku
otwartych rachunkéw, lokat, kredytédw. Dopiero po zakoriczonej konfiguracji informacje te beda
widoczne.

Aby rozpocza¢ konfiguracje, Administrator powinien przejs¢ do menu ,,Dostep”.

O

Wodéweczas na ekranie zostang wyswietlone poszczegdlne menu zwigzane z konfiguracjg dostepu.
Konfiguracje nalezy rozpocza¢ z poziomu podmenu ,,Dane kontekstu”.

O
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Dane kontekstu

W tym miejscu dostepne sg informacje dotyczace kontekstu, listy uméw w kontekscie, listy ustug w
kontekscie oraz listy Uzytkownikéw w kontekscie. Dodatkowo istnieje mozliwos¢ aktywacji i konfiguracji
ustugi oczekiwania na srodki. Po wybraniu podmenu ,Dane kontekstu” na ekranie wyswietli sie:

-+ Kanaly dostepu Dane kontekstu
p— |

Identyfikator kontekstu 1693
-+ Schematy uprawnien do
rachunkdw Nazwa kontekstu Barcelona -+ Zmieri
+ Schematy uprawnien do MNumer firmy 56194797
usiug
Parametry kontekstu Oczekiwanie na srodki (aktywne) przez 1 dzien kalendarzowy -+ Zmieri

-+ Schematy podpisywania
operacji

© By e Lista uméw w kontekscie

-+ Grupy rachunkéw Dostepne je: -+ Zmier schemat podpisywania operacii grupowo -+ Zmien schemat uprawnien grupowo
+ Zarzadzanie dostepem Wybrane umowy: (0)
Schemat isywania
-+ Dane osobowe | Umowa op‘::::'ii
PKOBP Oddzial 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa
-+ Szczeqély
Zmier schemat podpisywani
[[]  Umowa do rachunku: 71102055610000310200071407 x e
operaci
+ Zmier schemat uprawnieri
-+ Szczeadly
A Zmieri schemat podpisywania
7 .
[  umowado 8 1 1381 x ——
+ Zmien schemat uprawnier
+ Szczegdly
Zmier schemat podpisywania
hunk 7 -
[ umowado 87 11 1555 1x s

-+ Zmien schemat uprawnien

Lista uslug w kontekscie

Ushuga Schemat podpisywania operacii

Zarzadzanie baza kontrahentdw - -+ Szczeqiby
- ,
Wymiana plikdw 1x Szczeqoby

-+ Fmier schemat podpisywania operacii

PKO Cash - -+ Szezegoty

Lista uzytkownikow w kontekscie

Dostepne operacje: -+ Zmien klase podpisu grupowo -» Zmien schemat uprawnien do ustug gropowo -+ Zrier schemat upravwniern grupowo

Wybrani uzytkownicy: {0)

il lilatim, Nazwa e Administrator upf;:-:l?:;;?ltdﬂ
uzytkownika uzytkownika podpisu
usiug
-+ Szczeqity
R P g 3
TAK, moze zmieniac whasne ., Zooiedi Klas
O 1010845 0LA LOTALMA Prezes Petriy podpisy

uprawnienia ) -
_, Zmiert uprawnienis
do ustug

-+ Szczeqdty

. PP Zmien kase
ADAM TAK, moze zmieniad whasne - -
F 1010725 PODRECZNY Prezes Uy arieoia Petriy Em?lgl'su -
, Zrmiefi uprawnienia
do ustug

Oczekiwanie na $rodki

System iPKO biznes umozliwia zlecanie operacji, mimo braku srodkéw na rachunku. Funkcjonalnos¢
oczekiwania na $rodki, spowoduje, ze takie operacje zamiast zostac¢ odrzucone, bedg prezentowane w
serwisie w statusie ,,Oczekujgca na srodki”. Po zasileniu rachunku, operacje automatycznie zostang
wystane do realizacji.
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UWAGA: ustuga jest domyslnie nieaktywna. W celu jej aktywacji, nalezy na stronie ,Dostep” ->, Dane
kontekstu”, w sekcji ,Parametry kontekstu”, skorzystaé z opcji ,,Zmien”.

Dane Kontekstu
Dostepne operacje: -+ Drukuj

Identyfikator kontekstu 1693

MNazwa kontekstu Barcelona -+ Zmiern

Mumer firmy 66194797

Parametry kontekstu Oczekiwanie na srodki (nieaktywne)

Ustuga oczekiwania na srodki pozwala na skorzystanie z dwdch ustawien:

Oczekiwanie bezterminowe - w tym przypadku przelew oczekujgcy na $rodki, bedzie utrzymany w systemie
bezterminowo. Jego data realizacji bedzie automatycznie zmieniana z koncem kazdego dnia, na najblizszq
mozliwg.

Oczekiwania przez ,n” dni kalendarzowych - oznacza, ze przelew bedzie oczekiwat przez zdefiniowany okres. W
szczeg6lnym przypadku, gdy oczekiwanie ustawione jest przez 1 dzien kalendarzowy, przelewy bedq oczekiwac
do konca daty biezqcej, a nastepnie w przypadku braku $rodkoéw zostanqg odrzucone na koniec dnia.

Utworzenie klas podpisu

Administrator powinien utworzy¢ klasy podpisu, ktére — w nastepnych krokach konfiguracji — wykorzysta
przy definiowaniu schematdw podpisywania operacji. Klasy podpisu stuzg do ,,pogrupowania”
Uzytkownikéw w celu prostego stworzenia regut podpisywania operacji obowigzujgcych w firmie.
Standardowo w systemie iPKO biznes zdefiniowane sg cztery klasy podpisu:

Dyrektor,

Kierownik,

Ksiegowy,

Prezes.

Administrator ma mozliwos¢ dodania innej klasy podpisu. Zdefiniowanie kolejnej klasy mozliwe jest po
wybraniu funkcji ,,Dodaj klase podpisu”.

Nowa klasa podpisu zostanie dodana do listy klas podpisu w ,,Danych kontekstu”. Ponadto, dla
wszystkich klas podpisu widocznych na ,Liscie klas podpisu” istnieje mozliwos$¢ zmiany nazwy lub
usuniecia danej klasy z listy.
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Utworzenie schematow uprawnien do rachunkéw
Administrator powinien utworzy¢ schematy uprawnien do rachunkéw, korzystajac z listy dostepnych
uprawnien:

a. Dane rachunku:

Szczeg6ty rachunku,

Podglgd aktualnego salda i stanu wolnych $rodkow na rachunku,
Przeglqd historii rachunku,

Eksport, wycigg, wydruk operacji na rachunku,

Raporty plikowe,

Wuystanie historii faksem,

Przeglqd transakcji nierozliczonych na rachunku,

Podglaqd listy transakcji oczekujgcych/anulowanych/odrzuconych,

b. Depozyty terminowe:

Przeglqd listy depozytow terminowych,

Szczegoty depozytow terminowych,

Otwarcie lokaty,

Zmiana parametrow lokaty i zarzqgdzanie sesjami depozytu automatycznego,
Zerwanie lokaty,

c. Pfatnodci i zlecenia stafe:

Lista i szczegoty ptatnosci,

Tworzenie, modyfikacja i usuniecie ptatnosci,
Wykonanie ptatnosci,

Lista i szczegoty zlecen statych,

Tworzenie, modyfikacja i usuniecie zlecenia statego,

d. Zlecanie transakgji:

- Zlecenie przelewu jednorazowego zwyktego,

- Zlecenie przelewu pomiedzy wtasnymi rachunkami,

- Zlecenie przelewu do US,

- Zlecenie przelewu do ZUS,

- Zlecenie polecenia zaptaty,

- Anulowanie przelewu oczekujqcego,

- Zlecenie przelewu zagranicznego,

- Zwalnianie operacji zautoryzowanych,

- Zlecanie zbiorczego ksiegowania transakcji w paczkach.

Standardowo w systemie iPKO biznes dostepne s3 cztery schematy uprawnien do rachunkdw:
Petny dostep,

Tworzqcy,

Podpisujqcy,

Podglqd.

UWAGA! Schematy uprawnien do rachunkdéw nie obowigzujg w panelu Zarzadzania Ptynnoscia.
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Administrator ma mozliwos¢ stworzenia wtasnego schematu uprawnien —w tym celu nalezy skorzystaé z
funkcji ,,Dodaj nowy schemat uprawnien do rachunkow”.

Definiujgc nowy schemat uprawnien do rachunkdéw, Administrator powinien wskaza¢ zbior uprawnien w
iPKO biznes mozliwych do wykonania przez Uzytkownika, ktéry bedzie miat przypisany dany schemat.

UWAGA! Operacje otwarcia, modyfikacji lub zerwania lokaty terminowej nie podlegajg schematowi
podpisywania operacji. Do wykonania tych operacji wymagane jest posiadanie przez Uzytkownika
tylko stosownych uprawnien.

Nastepstwa uruchomienia poszczegdlnych funkcji w schemacie uprawnien do rachunkéw:

Dane rachunku - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien w ramach
sekcji ,Dane rachunku”.

Szczegoty rachunku - Uzytkownik posiadajqcy takie uprawnienie moze oglgdac¢ szczegoty rachunku, takie jak:
oddziat prowadzqcy rachunek, wysokos$¢ oprocentowania, nazwa Klientoéw oraz typ relacji Klientow
uprawnionych do rachunku, czestotliwo$¢ pobierania wyciggéw oraz data pobrania nastepnego wyciggu.
Podglqd aktualnego salda i stanu wolnych $rodkéw na rachunku - dzieki tej funkcji Klient moze zobaczy¢
aktualne saldo ksiegowe i stan dostepnych $rodkoéw okreslonego rachunku oraz walute rachunku.

Przeglqd historii rachunku - Klient moze przejrze¢ historie wybranych transakcji na danym rachunku
(dostepng po wejsciu w ,Rachunki” z gornego menu, a nastepnie w ,Historie rachunku” z lewego menu), a
takze pobra¢ dokument zawierajqcy wyszukane transakcje w formacie Excel, POF, CSV, HTML, XML. Funkcja ta
jest konieczna, aby uruchomi¢ funkcje ,Raporty plikowe” oraz ,Wysytanie historii faksem”.

Eksport, wyciqg, wydruk operacji na rachunku - dzieki tej funkcji mozna zamawia¢ i pobiera¢ oraz drukowac
wyciqgi w formacie POF. Proces udostepniania e-wyciggow w systemie iPKO biznes jest szczegotowo opisany
ponizej.

Raporty plikowe - zaznaczenie tego okna umozliwia zamowienie i pobranie raportéw dziennych w formacie
MT940 (UWAGA! W raportach generowanych w formacie MT940, Bank nie udostepnia informacji dotyczqcej
danej dyspozycji ptatniczej, w zakresie kwoty oryginalnej operacji, waluty operacji oryginalnej, kursu
wymiany, kwoty oraz waluty rozliczenia), Elixir lub Kontakt. Raporty te utatwiajq wspotprace z systemami
finansowo-ksiegowymi. Informacje na temat tego, jak skonfigurowa¢ kontekst, aby udostepni¢ Klientom te
funkcje, mozna znalez¢ ponize;j.

UWAGA! Aby Klient mogt korzystac z tej funkcji, musi mie¢ witqczone okno ,Przeglqd historii rachunku”.
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Wystanie historii faksem - odpowiednie transakcje, wyszukane w ,Historii rachunku”, mozna pojedynczo
wysyta¢ faksem. Funkcja ta dziata tylko wtedy, gdy wigczona jest funkcja ,Przeglqd historii rachunku”.
Przeglqd transakcji nierozliczonych na rachunku - funkcja dostepna po wejsciu z menu gérnego ,Rachunki”, a
nastepnie z lewego menu ,Srodki nierozliczone”.

Podglad listy transakcji oczekujgcych/anulowanych/odrzuconych - funkcja dostepna po wybraniu z gérnego
menu ,Transakcje”.

Depozyty terminowe - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien w
ramach sekcji ,Depozyty terminowe”.

Przeglqd listy depozytow terminowych - dzieki tej funkcji mozna przejrze¢ lokaty dostepne

w ramach kontekstu.

Szczego6ty depozytow terminowych - Uzytkownik z uprawnieniami do oglgdania szczegotow lokaty moze
uzyskac¢ informacje miedzy innymi na temat numeru i nazwy rachunku lokaty, salda ksiegowego, okresu
trwania lokaty, daty otwarcia i wygasniecia, daty najblizszego naliczenia odsetek oraz oprocentowania lokaty.
Otwarcie lokaty - Uzytkownik z dostepem do danej funkcji ma mozliwos$¢ otwarcia lokaty przez system iPKO
biznes.

Zmiana parametrow lokaty i zarzgdzanie sesjami depozytu automatycznego - w ramach tej funkcji mozliwa
jest zmiana sposobu dysponowania odsetkami lub $rodkami po wygas$nieciu lokaty lub zmiana sesji depozytu
automatycznego. Mozna takze dokona¢ zmian w zakresie odnawiania lokat.

Zerwanie lokaty - funkcja umozliwia wycofanie $rodkow z rachunku lokaty przed uptywem terminu
umownego. Wiqgze sie to z utratq catosci bqdz czesci naleznych odsetek.

Ptatnosci i zlecenia state - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien w
ramach sekgji ,Ptatnosci i zlecenia state”.

UWAGA! Ptatno$¢ to szablon przelewu, w ktorym na state zdefiniowany jest rachunek nadawcy i
odbiorca. Do realizacji ptatnosci nie jest wymagane podanie kodu autoryzacyjnego.

Lista i szczegoty ptatnoSci - Uzytkownik z takimi uprawnieniami widzi liste zdefiniowanych ptatnosci wraz z
nazwq ptatnosci, numerem rachunku obcigzanego, danymi odbiorcy i tytutem ptatnos$ci. Nie moze natomiast
zmodyfikowa¢, utworzy¢ bqdz usunqgé ptatnosci.

Tworzenie, modyfikacja i usuniecie ptatno$ci - wymaga podpisu oraz odpowiednich uprawnien do rachunku, z
ktérego zdefiniowana jest ptatnos¢, to znaczy co najmniej uprawnien ,Tworzenie, modyfikacja i usuniecie
ptatnosci” oraz ,Lista i szczegéty ptatnosci”.

Wykonanie ptatnosci - realizacja zdefiniowanej ptatno$ci NIE WYMAGA podpisu, cho¢ wymaga odpowiednich
uprawnien do rachunku, czyli co najmniej uprawnien ,Wykonanie ptatnosci” oraz ,Lista i szczegoty ptatnosci”.
Lista i szczegbty zlecen statych - lista zlecen statych prezentuje wszystkie zlecenia state zdefiniowane w
elektronicznych kanatach dostepu oraz ztozone w oddziale. Na liscie prezentowane sq informacje: dane
odbiorcy, numer rachunkuy, z ktérego zlecenie jest wykonywane, opis zlecenia oraz kwota. Dodatkowo w
»Szczegobtach zlecenia statego” mozna przejrze¢ takze tytut zlecenia oraz kalendarz wykonan.

UWAGA! Zlecenia state do urzedow skarbowych oraz Zaktadu Ubezpieczen Spotecznych nie sq
prezentowane w serwisie internetowym.
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Tworzenie, modyfikacja i usuniecie zlecenia statego - tworzenie, modyfikacja i usuniecie zlecenia statego
wymaga podpisu oraz odpowiednich uprawnien do rachunku, czyli co najmniej uprawnien ,Lista i szczegoty
zlecen statych” oraz ,Tworzenie, modyfikacja i usuniecie zlecen statych”.

UWAGA! Nie mozna modyfikowa¢ zlecen statych ze zmienng kwotq, sktadanych w oddziatach PKO
Banku Polskiego, dotyczqcych ptatnosci faktur przesytanych bezposrednio do banku. W ich przypadku
mozliwy jest jedynie podglgd ,Szczeg6tow zlecenia statego”.

Zlecanie transakcji - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien w
ramach sekgji ,Zlecanie transakcji”.

UWAGA! Mozliwe jest takie skonfigurowanie iPKO biznes aby wydzieli¢ funkcje oséb tworzqcych
przelewy, tworzqcych i podpisujgcych przelewy i 0s6b wytqcznie podpisujgcych przelewy.

Zlecenie przelewu jednorazowego zwyktego - zlecenie przelewu krajowego jednorazowego i w paczce,

Zlecenie przelewu pomiedzy wtasnymi rachunkami - to szybki przelew $rodkéw miedzy wtasnymi rachunkami
(w ramach kontekstu) prowadzonymi w PKO Banku Polskim.

Zlecenie przelewu do US - Uzytkownik z tymi uprawnieniami moze wykonywa¢ przelewy do Urzedu
Skarbowego.

Zlecenie przelewu do ZUS - Uzytkownik z tymi uprawnieniami moze wykonywac przelewy do Zaktadu
Ubezpieczen Spotecznych.

Anulowanie przelewu oczekujgcego - funkcja wymaga odpowiednich uprawnien do rachunku, czyli co
najmniej uprawnien ,Anulowanie przelewu oczekujgcego” oraz ,Podglqd listy transakcji
oczekujgcych/anulowanych/odrzuconych”. Wybierajqc z gornego menu opcje ,Transakcje”, Uzytkownik moze
wyszuka¢ transakcje ,Oczekujgce na realizacje” bqdz ,Oczekujgce na rejestracje” i je anulowac.

Zlecenie przelewu zagranicznego - Uzytkownik z takimi uprawnieniami po wybraniu ,Transakcje” -> ,Przelew
zagraniczny” moze nie tylko zleci¢ przelew zagraniczny (w walucie obcej bqdz PLN), ale rowniez przeszukiwac¢
historie zlecen przelewu zagranicznego.

UWAGA! W systemie iPKO biznes, w przypadku polecen wyptaty wysytanych EOG ptatno$c¢ nie bedzie
zrealizowana w przypadku nie podania albo podania btednego kodu BIC banku Beneficjenta lub numeru
rachunku bankowego Beneficjenta w strukturze IBAN (lub NRB dla ptatnosci kierowanych do innych
bankow krajowych).

- —n

Zwalnianie operacji zautoryzowanych - Uzytkownik ma mozliwo$¢ wysytania transakgji lub paczek przelewow
juz zatwierdzonych przez wymagane osoby.

Zlecanie zbiorczego ksiegowania transakcji w paczkach - Uzytkownik ma mozliwo$¢ tworzenia paczek
ksiegowanych zbiorczo oraz posiada wglgd w szczegoty tego typu paczek.
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UWAGA! Paczki zbiorcze znajdujq najcze$ciej zastosowanie przy obstudze listy ptac i poufnych przelewow

strategicznych z punktu widzenia Klienta. Zatem uprawnienie moze nadawane byc¢ jedynie tym

uzytkownikom, ktérzy do tego typy informacji majg dostep w firmie. Uzytkownicy bez uprawnienia nie
bedq mieli dostepu do informacji analitycznych paczek zbiorczych.

|

Nowy schemat uprawnien do rachunkdéw zostanie dodany do listy dostepnych schematéw uprawnien do

rachunkoéw.

Utworzenie schematow uprawnien do ustug

Schemat uprawnien do ustug okresla uprawnienia/czynnosci, jakie dany Uzytkownik bedzie mégt
realizowa¢ w iPKO biznes w zakresie ustug. W serwisie iPKO biznes nie ma predefiniowanych schematéw
uprawnien do ustug. W ramach ich definiowania Administrator musi samodzielnie utworzy¢ nowy
schemat, w zaleznosci od zakresu czynnosci, jakie ma wykonywac Uzytkownik w systemie iPKO biznes.

W systemie iPKO biznes istnieje mozliwos¢ zdefiniowania uprawnien dla ustug:

1. Zarzadzanie bazg kontrahentéw:
Tworzenie, modyfikacja i usuwanie kontrahenta.

2. Wymiana plikow:
Wysytanie plikow (wybrane typy),
Odbior plikow (wybrane typy).

3. Karty przedptacone:
Zarzqdzanie kartami w firmie,
Przeksiegowanie srodkow.

4. Karty kredytowe:
Zarzqdzanie kartami w firmie,
Uniewaznianie i zamawianie kart,
Zmiana limitow kart.

5. Karty obcigzeniowe:
Zarzqdzanie kartami w firmie,
Uniewaznianie i zamawianie kart,

Zmiana limitow kart.
6. Karty debetowe:
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Zarzqdzanie kartami w firmie,
Uniewaznianie i zamawianie kart,
Zmiana limitéw kart.

7. Zarzadzanie Ptynnoscia
Dostep pasywny do rachunkow udostepnionych w zarzgdzaniu ptynnoscig.

8. Zarzadzanie limitami (ptynnosci)

Limity rachunkéw - podglqd

Zarzqgdzanie limitami rachunkéw skonsolidowanych
Czasowa zmiana sesji konsolidacji

9. Modut Raportowy
Zarzgdzanie modutem raportowym

Ustuga ,,Zarzadzanie bazg kontrahentéw" umozliwia tworzenie (w tym import), modyfikacje i usuwanie
kontrahentéw. Brak uprawnien do tej ustugi oznacza, ze Uzytkownik moze przegladac¢ baze
kontrahentéw i korzystaé z niej bez mozliwosci zarzadzania. Do ustugi ,,Zarzadzanie bazg kontrahentow”
nie jest przypisywany schemat podpisywania operacji, gdyz zarzagdzanie bazg nie wymaga autoryzacji.

Ustuga ,Wymiana plikdw” nie jest zwigzana z dostepem do rachunku. Funkcja dotyczgca wymiany plikéw
umozliwia Uzytkownikowi dostep do wszystkich plikéw wysytanych i odbieranych w ramach catego
kontekstu. Ustuga ,, Wymiana plikdw” umozliwia wysytanie i odbieranie plikéw do Banku i z Banku. Do
ustugi ,, Wymiana plikow” jest przypisywany schemat podpisywania operacji, z tym ze w ramach
schematu podpisywania operacji nie ma mozliwosci ustawienia limitu operacji.

Ustuga ,,Zarzadzanie ptynnoscig” agreguje rachunki z wielu kontekstéw na jednej stronie.

UWAGA! W zaleznosci od wybranej opcji uprawniony uzytkownik, moze mie¢ wglad w historie
operacji wszystkich rachunkéw prezentowanych w panelu Zarzadzania Ptynnoscia.

Ustuga ,,Zarzadzanie limitami” dedykowana jest klientom korporacyjnym, posiadajacym ustuge
konsolidacji sald rachunkéw (Cash Pooling Rzeczywisty lub Rachunek skonsolidowany). Pozwala na wglad
i mozliwosc¢ zarzadzanie limitami ptynnosci w zakresie rachunkéw udostepnionych w/w ustudze.

Modut Raportowy jest ustugg pozwalajgca na zdefiniowanie przez osobe uprawniong dowolnej struktury
plikéw wyjsciowych. Przeznaczony jest do tworzenia zindywidualizowanych raportéw m.in. na potrzeby
zasilania systemoéw ksiegowych czy definiowania niestandardowych formatéw plikéw. Modut na bazie
operacji zaksiegowanych na rachunku, pozwala w szybki sposéb uzyskac plik zgodny z oczekiwanymi
parametrami wyjsciowymi.

Utworzenie schematoéw podpisywania operacji

Schemat podpisywania operacji okresla, kto i na jakich warunkach moze autoryzowac operacje zlecang z
danego rachunku. Do utworzenia schematu podpisywania operacji wykorzystuje sie utworzone wczesniej
klasy podpisu. W ramach definiowania schematu Administrator moze zdefiniowac dodatkowe formuty
limitow podpisywania operacji, przyktadowo — do autoryzacji operacji w kwocie do 1 000 000 zt
wymagane sg dwa podpisy klasy np. Dyrektor.

Aby stworzy¢ schemat podpisywania operacji, nalezy wybraé funkcje ,,Dodaj nowy schemat podpisywania
operacji”. Istnieje mozliwos¢ zmiany nazwy kazdego schematu podpisywania operacji lub usuniecia go z
listy schematow.
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Schemat podpisywania operacji moze obowigzywac bezterminowo — w takim przypadku mowa jest o
schemacie domysinym, badz jedynie w zdefiniowanym okresie - taki schemat okreslany jest mianem
schematu terminowego. Schemat terminowy obowigzuje w precyzyjnie zdefiniowanym terminie. Po
zakonczeniu terminu z powrotem obowigzuje schemat domysiny.

UWAGA! Schemat podpisywania operacji zapisywany jest na poziomie transakcji podczas sktadania
pierwszego podpisu. W szczegdlnosci oznacza to, ze zmiana schematu podpisywania operacji nie
bedzie miato wptywu na transakcje, ktdre byty podpisane przed zmiang schematu. Aby zmiana
odniosta skutek, niezbedne jest wycofanie transakcji do edycji i podpisanie od nowa.

Przyktadowo:

- w systemie obowiqzuje schemat wymagajqgcych ztozenia 3 podpiséw. Do systemu wprowadzone zostajq
operacje, a nastepnie podpisane przez 2 osoby. Operacje oczekujq na trzeci podpis. Modyfikacja w tym
momencie schematu podpisywania na inny, np. wymagajqcy 2 podpiséw spowoduje, Zze powyzsze operacje
nie zostang wystane do realizacji, gdyz nadal obowiqzuje dla nich schemat wymagajgcy 3 podpisow.
Natomiast transakcje, ktére nie byty podpisane przed zmianq transakcji, przy sktadaniu pierwszego podpisu
zostang powiqgzane juz z nowym schematem, wymagajgcym 2 podpisy.

Przypisanie klas podpisu do uzytkownikow

Stworzone wczesniej klasy podpisu nalezy przypisa¢ poszczegdlnym Uzytkownikom. Nadawanie klas
podpisu zlokalizowano w podmenu ,,Dane kontekstu”. Na pierwszym ekranie tego podmenu widoczna
jest miedzy innymi ,Lista uzytkownikdw w kontekscie”. Klasy podpisu mozna nadawac grupowo lub
pojedynczo.

Grupowe przypisanie klas podpisu dla uzytkownikow
Jezeli istnieje taka grupa Uzytkownikow, ktérzy majg miec takg sama klase podpisu, zaleca sie skorzystac

z opcji grupowego przypisania klas podpisu do Uzytkownikow.

Aby przypisac tg samg klase podpisu Uzytkownikom, nalezy na ,Liscie uzytkownikéw w kontekscie”
zaznaczy¢ poszczegdlne osoby, a nastepnie wybraé funkcje ,,Zmien klase podpisu grupowo”.
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Lista uzytkownikdw w kontekscie

Dostepne operacjef -+ Zmier Klase podpisu grupows ) Zmier schemat uprawnien do ustug grupowes -+ Zmierh schemat uprawnier grupows

Wybrani uzytkownicy™

. schemat
Id_entyflka_tor _ bR Klas_a Administrator uprawnien do
uzytkownika uzytkownika podpisu
ushug
-+ Srczeqoty
. L _, Zmien Kase
1010845 IOLA LOTALMA Prezes TAK, moze zmienia whasne Petny * podpisy
uprawnienia _— .
., ZIiEn upravnienia
do ustug
-+ Szrzeqdty
. e Zmien klass
ADAM TAK, moze zmieniad whasne -
o s
Loovzs PODRECZNY Frezes Upravinienia eI podosu
., Zmief uprawnienia
do ustug
. . . s . , . .. .
Klase podpisu dla wybranych Uzytkownikow nalezy wybrac z listy rozwijane;j.
+ Kanaty dostepu Zmiana klasy podpisu klienta grupowo
-+ Dane k
Kl d . ", 1010845 - JOLA LOJALNA
+ Klasy podpisu Liska udytkownikiu 1010725 - ADAM PODRECZMY
-+ Schematy uprawnier do
rachunksu Klasa podpisu Wybierz v wymagane
-+ schematy uprawnier do
ustug
oK » ANULU) »
» schematy podpisywania
operac
> Mazwy rachunkeu
+ Zarzadzanie dostepem
-+ Dane osobowe
Frzewodnik  Demo Bezpieczefistwo  Optaty Oprocentowanie  Kursy walut Kod BIC {Swift): BRKOPLPYW @ 2008 FKO Bank Polski

Pojedyncze przypisanie klas podpisu do uzytkownika

Jezeli Uzytkownik ma mie¢ odrebng klase podpisu, nalezy:

postqgpi¢ tak jak w przypadku grupowego nadawania klas podpisu, z tym ze nalezy wybra¢ tylko jednego
Uzytkownika, albo

na pierwszym ekranie podmenu ,Dane kontekstu” na ,Liscie uzytkownikdéw w kontekscie” odnalez¢ wybrang
osobe, a nastepnie wybra¢ funkcje ,Zmien klase podpisu”.

Lista uzytkownikéw w kontekscie

Dostepne operacje: -+ Zmien klase podpisu grupowo -+ Zmien schemat uprawnien do ustug grupowa -+ Zmien schemat uprawnien grupowo
Wrybrani uzytkownicy: {0)

Schemat
Administrator uprawnien do

u Identyfikator Nazwa Klasa

uzytkownika uzytkownika podpisu

", Zmieh Kase

O 1010845 IOLA LOJALMA Prezes TRK, moze 2misniac whasne Petry
uprawnienia

Przypisanie schematu uprawnien do ustug do uzytkownikow

Stworzone wczesniej schematy uprawnien do ustug nalezy przypisa¢ poszczegdlnym Uzytkownikom.
Przypisywanie schematéw uprawnien do ustug zlokalizowano w podmenu ,,Dane kontekstu”. Na
pierwszym ekranie tego podmenu widoczna jest miedzy innymi ,Lista uzytkownikéw w kontekscie”.
Schematy uprawnien do ustug mozna nadawac grupowo lub pojedynczo.

Grupowe przypisanie schematu uprawnien do ustug do uzytkownikow

Jezeli istnieje grupa Uzytkownikdw, ktdrzy majg miec taki sam schemat uprawnien do ustug, zaleca sie
skorzystanie z opcji grupowego przypisania schematu uprawnien do ustug do Uzytkownikdw.

Aby przypisac taki sam schemat uprawnien do ustug grupie Uzytkownikdw, nalezy na pierwszym ekranie
na , Liscie uzytkownikéw w kontekscie” zaznaczy¢ poszczegdlne osoby, a nastepnie wybraé funkcje
»Zmien schemat uprawnien do ustug grupowo”.
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Lista uzytkownikow w kontekscie

Dostepne operacje: -
Wrybrani uzytkownicy: (2)

Schemat
Administrator uprawnien do
ushig

= Identyfikator MNazwa Klasa
uzytkownika uzytkownika podpisu

-+ Szczeqity

N ., Zmnien klase
1010845 I0LA LOJALMA Prezes TAK, mode zmieniat wtasne Petny * podpisu

Uprawnienia . .
., Zmie uprawnienia
do ustug

-+ SzCzeqdty

. R Zmier klase
ADAMN Tak, moze zmieniad whasne ¥ -
o )
O PODRECZNY RS Uprawmienia ey o,
., Zmien uprawnienia
do ustug

Schemat uprawnien do ustug dla wybranych Uzytkownikéw nalezy wybrac z rozwijanej listy.

+ Kanaty dostepu Zmiana schematu uprawnien do uslug grupowo

+ Klasy podpisu ] 1010845 - J0LA LOTALNA
Lista uzythonmikgy 1010725 - ADAM PODRECZHY
-» Schematy uprawnisn do
rachunkaw Schemat uprawnier Wybierz v wymagane

-+ Schematy uprawnief do

di Brak uprawnien

Hea Pelny uj v
-+ Schematy podpisywania Karty . ) "

operaci Kontrahenci i wymiana plikow

+ MNazwry rachunkdw
+ Zarzadzanie dostepem

+ Dane nsohowe

Przewodnik.  Demo  Bezpieczenstwo  Optaty  Oprocentowanie  Kursy walut Kod BIC (Swift): BRKOPLPYW 2003 PKC Bank Polski

Przypisanie Schemat uprawnien do ustug dla Uzytkownikéw jest czynno$cig wymagajgcg podpisu.

Pojedyncze przypisanie schematu uprawnien do ustug uzytkownika

Jezeli Uzytkownik ma miec¢ odrebny schemat uprawnien do ustug, nalezy skorzysta¢ z opcji pojedynczego
nadawania schematu uprawnien do ustug:

postgpi¢ tak jak w przypadku grupowego przypisania schematu uprawnien do ustug, z tym ze nalezy wybrac
tylko jednego Uzytkownika, lub na pierwszym ekranie podmenu ,Dane kontekstu” na ,Liscie uzytkownikoéw w
kontekscie” odnalez¢ wybrang osobe, a nastepnie wybra¢ funkcje ,Zmien schemat uprawnien do ustug”.

Lista uzytkownikow w kontekscie

Dostepne operacje: - Zmien klase podpisu grupows -+ Zmieri schemat uprawnier do ustug grupows -+ Zmier schemat uprawnien grupowe
Wybrani uiytkownicy: (0)

. Schemat
Identyfikator MNazwa Klasa . o
u uzytkownika uzytkownika podpisu Administrator uprawnieri do
-+ Szrzeqoty
N ., Ermien klase
O 1010845 J0LA LOTALMA Frezes TAK, moze 2mieniat nhasne Fetriy * pod

Uprawnienia

Zmien uprawnienia

&
do ustug

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ odpowiedni schemat uprawnien do ustug.

-+ Kanaty dostepu Zmiana schematu uprawnien klienta do uslug
-+ Klasy podpisu Identyfikator uzytkownika 1010345
+ Schematy uprawnier do Mazwa kienta JOLA LOTALMA
rachunkaw

Uprawnienia domysine dla ustugi Peiny v
-+ Schematy uprawnier do
ustug

operacii
% Mazwy rachunkduw
-+ Zarzgdzanie dostepem

-+ Dane osobowe

Przewodnik  Demo  Bezpieczefistwo  Oplaty  Oprocentowanie  Kursy walut Kod BIC (Swift): BPKOPLPW 2006 PKO Bank Polski

Przypisanie Schemat uprawnien do ustug dla Uzytkownika jest czynnoscia wymagajgca podpisu.
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Przypisanie schematu podpisywania operacji do umow

Utworzone schematy podpisywania operacji nalezy przypisa¢ do umow (rachunkow). Ich przypisywanie
odbywa sie z poziomu ,Dane kontekstu”. Schemat podpisywania operacji moze by¢ przypisywany do
umow grupowo lub pojedynczo. Poza domysinym schematem mozna przypisaé takze schemat
terminowy. Jest to schemat, ktéry bedzie obowigzywat jedynie w zdefiniowanym okresie. Po zakonczeniu
tego okresu, ponownie obowigzywac bedzie schemat domysiny.

Grupowe przypisanie schematu podpisywania operacji do umow

Istnieje mozliwos¢ przyporzadkowania schematu podpisywania operacji do kilku umoéw jednoczesnie.
Aby przypisaé taki sam schemat podpisywania operacji do kilku lub wszystkich rachunkéw, nalezy w
podmenu ,,Dane kontekstu” na , Liscie uméw w kontekscie” zaznaczy¢ te umowy do rachunku, ktérym
ma by¢ nadany taki sam schemat podpisywania operacji. Nastepnie nalezy wybrac funkcje ,,Zmien
schemat podpisywania operacji grupowo”.

-+ Kanaty dostepu Dane kontekstu
Dostepne operacje: - Druku

-+ Dane konteksty

~» Klasy podpisu

. Identyfikator kontekstu 1693
+ Schematy uprawnier do
rachunkav Mazvra konkekstu BARCELONA - Zmier
+ Schematy upravinier da humer firmy 66134757

ustug

~» Schematy podpisywania
operacii

Lista uméw w kontekscie
-+ Mazuy rachunkow Dostepne operacjex( Zmier schemat padpisywania operacii arupows -+ ;pler'v schemat uprawnier qrupowa
-+ Zarzadzanie dostepem Wybrane umowy: (0)

+ Dane osohowe: ] e Schemautpl::::l:;isvwania

PKOBP 0Oddzial 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa
+ Szczeqoty

[J  umowa do rachunku: 71102055610000310200071407 1 - W
+ Zmien schemat uprawnien
+ Szczeqoty

I Umowa do rachunku: §7102055610000320200071555 1x + m—@w
~» Zrnierh schemat uprawnier
- Szczendity

O Umowa do rachunku: 83102055610000390200071381 1x > m—@w

~» Znierh schemat uprawnier

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ schemat podpisywania operacji, ktory bedzie
dotyczy¢ wszystkich rachunkéw w ramach kazdej z zaznaczonych wczesniej umoéw. Mozna przypisaé
takze schemat terminowy.

Modyfikacja schematu podpisywania operacji grupowo

Przypisanie schematu podpisywania operacji dla wielu umdw spowoduje, ze wybrany schemat dotyczye bedzie takie rachunkéw w ramach kazdej z

umdw,
Id kontekstu 1693
Nazwa kontekstu Barcelona

71102055610000310200071407
94102055610000380203023859
Lista umaw 83102055610000350200071331
87102055610000320200071555
27102055610000390202962116

Domy;lny schemat podpisywania operadji Wybierz Iz‘ wymagane
przypisany do umowy

Terminowy schemat podpisywania operacji ' Brak '@ Wazny od E do E R
przypisany do umowy Wybierz |Z| Wymaga

Grupowe przypisanie schematu podpisywania operacji do uméw wymaga podpisu.

Pojedyncze przypisanie schematu podpisywania operacji do umowy
Mozliwe jest rdwniez oddzielne przypisywanie schematu podpisywania operacji do kazdej umowy. Opcja
ta pozwala przypisac rézne schematy podpisywania operacji do poszczegdlnych Umoéw (rachunkow).
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Aby nadac¢ schemat podpisywania operacji do jednej umowy, nalezy znalez¢ te umowe na ,, Liscie uméw
w kontekscie” (na pierwszym ekranie podmenu ,, Dane kontekstu”), a nastepnie wybraé funkcje ,,Zmien
schemat podpisywania operacji”.

Lista umow w kontekscie
Dostepne operacje: -+ Zmier schemat podpisyiwania operaci grupowo -+ Zmien schemat uprawnien grupowo

Wybrane umowy: (1)

Schemat podpisywania
] Umowa -
PKOBP Oddziat 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa

- Szczeqdty
Umowa do rachunku: 71102055610000310200071407 1x .., Zmmieni schemat podpisywania

-+ Zmien schemat upravnien

Na kolejnym ekranie nalezy z listy rozwijanej wybrac¢ odpowiedni schemat podpisywania operacji, mozna
takze ustawié schemat terminowy.

Pojedyncze przypisanie schematu podpisywania operacji do uméw wymaga podpisu.

Modyfikacja schematu podpisywania operacji dla operacji w ramach danej umowy

Mumer umowy 71102055610000310200071407
Id kontekstu 1693
MNazwa kontekstu Barcelona

omy.slny schemat podpisywania operadji 1x E| e
przypisany do umowy
Terminowy schemat podpisywania operadji ¥ Brak ' Wainy od E do E B
przypisany do umowy Wybierz wymagane

Przypisanie schematu uprawnien do rachunkéw do uzytkownikow
Kolejnym krokiem jest przypisanie schematéw uprawnien do rachunkéw do Uzytkownikéw w ramach
poszczegdlnych Umoéw. Schemat mozna przypisac na 4 sposoby:

W sekgji ,Lista umow w konteks$cie”, nalezy wskaza¢ rachunki, skorzysta¢ z funkcji ,Zmien schemat uprawnien
grupowo” i na kolejnym ekranie wybra¢ uzytkownikow oraz wybra¢ schemat uprawnien do rachunkow.
Metoda pozwala na przypisanie wielu rachunkom i uzytkownikom wskazany schemat.

W sekgji ,Lista umow w konteks$cie”, nalezy skorzystac z funkgji ,Zmien schemat uprawnien” znajdujqcej sie
obok kazdego z rachunkéw i na kolejnym ekranie wybra¢ uzytkownikéw oraz wybra¢ schemat uprawnien do
rachunkoéw. Metoda pozwala na przypisanie wielu uzytkownikom schemat uprawnien do jednego rachunku.
W sekgji ,Lista uzytkownikow w kontekscie”, nalezy wskaza¢ uzytkownikow, skorzysta¢ z funkcji ,Zmien
schemat uprawnien grupowo” i na kolejnym ekranie wybra¢ rachunki oraz wybra¢ schemat uprawnien do
rachunkéw. Metoda pozwala na przypisanie wielu rachunkom i uzytkownikom wskazany schemat.

W sekgiji ,Lista uzytkownikow w konteks$cie”, nalezy skorzysta¢ z funkcji ,Szczegoty” znajdujqgcej sie obok
kazdego z uzytkownikéw. Na kolejnym ekranie nalezy wybra¢ funkcje ,Zmien schemat uprawnien”.
Wyswietlona zostanie strona, na ktérej mozna zdefiniowa¢ dla kazdego z rachunkéw, do ktorych dostep ma
dany uzytkownik, schemat uprawnien. Metoda pozwala na przypisanie jednemu uzytkownikowi schematy
uprawnien do wielu rachunkéw.
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Grupowe przypisanie schematu uprawnien do rachunkow
| metoda — Lista uméw w kontekscie:

Zaznacz rachunki i wybierz ,,Zmien schemat uprawnien grupowo”.

Lista umow w kontekscie
Dostepne operacje: -+ Zmieri schemat podpisywania operacii gruy

wWybrane umowy: (3)

Umowa

PKOBP Oddzial 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa

-+ Szezeqoty
. Zmier schemat podpisywania
Umowa do rachunku: 71102055610000310200071407 1x ® el
-» Zrnieri schermat uprawnier
+ Szczeqoty
. Zmier schemat podpisywania
Umowa do rachunku: 87102055610000320200071555 1x ® operacl
-+ Zmier schemat upravnien
+ SzCzEnity
. ., Zmieri schemat podpisywania
Umowa do rachunku: §3102055610000390200071381 1x r—

+ Zmieri schemat upravnien

Na kolejnym ekranie wskaz uzytkownikéw i schemat uprawnien:

-+ Kanaty Dostepu Grupowa zmiana schematu uprawnien do rachunkéw
++ Klasy podpisu Praypisanie schematu uprawnien do umowy spowoduje, 2 wybrany schemat dobyczyd hedzie takée rachunkdm v ramach tej umawy,
+ Schematy uprawnier do
rachunkdii
Identyfikator kontekstu 1693
-+ Schemat: jier
’ U;UEDFHG ¥ HRERTIET ES Mazwa konteksty BARCELOMNA
+ Schematy podpisywaria Mumer firmy 66194797
CraER) 7110205561000031 020007 1407
Lista umdwe 87102055610000320200071555

-+ Nazwy rachunkow

8310205561000039020007 1381
+ Zarzgdzanie dostepem

-+ Dane osobowe

Wyhbierz uzytkownika

-+ Profil inwestycyiny

Nazwa uzytkow

1007720 ANNA BANKOWA Tak, moze zmieniad whasne uprawnienia
1007816 AMTONI GALIDL MIE
75761934 (1011644) GLISTAMWY GOLFSTROM Tak, moze zrmieniad wiasne Uprawnienia
1010845 JOLA LOJALNA TAE, moze zmieniad whasne Uprawnienia
1010725 ADAM PODRECZNY TAE, moze zmieniad wasne uprawnienia

Whyhbierz schemat uprawnien

Schemat uprawmien Wybierz v wymagane

Brak uprawnien

Pelny dostep ANULUJ »
Tworzacy
Podpisujacy
Podglad
Przewodnik  Demo  Bezpieczefistwo  Optaty  Oprocentowanie  Kursy walut wift): BPKOPLPW iE) 2008 PED Bank Palski

Grupowe nadanie schematu uprawnien do rachunkéw wymaga podpisu.
Il metoda — Lista uzytkownikow w kontekscie:

Zaznacz uzytkownikdow i wybierz ,,Zmien schemat uprawnien grupowo”.
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Lista uzytkownikow w kontekscie

Dostepne operacje: -+ Zmieri klase podpisy grupowo -+ Zmien schemat uprawnien do ustug grupowdCE Zmien schemat uprawnien grupowo

Wybrani uzytkownicy: (2}

Identyfikator Nazwa Klasa Schemat

uzytkownika uzytkownika podpisu

Administrator uprawnien do
ustug

-+ Szczeqoty
. . Zriien kase
TAK, moze zmieniac whasne E -
uprawnienia Petny D—p—oc_l [su o
» ZMien uprawvnienia
do ustug

1010545 JOLA LOJALMA Frezes

-+ S2CZEnity
., Zmied Kase
Petry podpisy
Zriien uprawnienia
.
do ustug

A0AaM B TAK, moze zmieniad whasne

¥
LS PODRECZHY upramnienia

Na kolejnym ekranie wskaz rachunki i schemat uprawnien:

-+ Kanaty Dostepu Grupowa zmiana schematu uprawnien do rachunkow

+ Klasy podpisu

Przypisanie schematyu uprawnier do umowy spowoduje, 2e wybrany schemat dobyczyc bedzie takée rachunkow w ramach bej umowy,
-+ Schematy uprawnien do

rachunkaw
Identyfikator kontekstu 1693
-+ Schematy uprawnien do
ustug E Mazwa kontekstu BARCELONA
+ Schematy podpisywaria Murmer firmy 66194797
Crae) sk usstkonniks 1010845 - JOLA LOJALNA
I —— sk uEawnion 1010725 - ADAM PODRECZNY

-+ Zarzadzanie dostepem

-+ Dane osahawe Wybierz rachunek

-+ Profil inwestycyiny
Umowa

PKDBP Oddziat 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa

Umowa do rachunku: 71102055610000310200071407
Umowa do rachunku: 87102055610000320200071555
Umowa do rachunku: 83102055610000390200071381

Wyhbierz schemat uprawnien

Schemat uprawnier Wybierz ' wymagane

Brak uprawnier

Pelny dostep ANULUJ »
Tworzacy
Podpisujacy
Podglad
Fraewodnik  Demo  Bezpieczenstwo  Opfaty  Cprocentowanie  Kursy wealut wifE) BPECPLPYY (2 2008 PR Bank Polski

Grupowe nadanie schematu uprawnien do rachunkéw wymaga podpisu.

Pojedyncze przypisanie schematu uprawnien do rachunku

Pojedyncze przypisywanie schematdw pozwala na prace w ramach konkretnego rachunku, bgdz
uzytkownika.

Przypisywanie schematu do konkretnego rachunku - Lista uméw w kontekscie:

Nalezy skorzystac z funkcji ,Zmien schemat uprawnien” znajdujgcej sie obok rachunku:

Infolinia (pn. — pt. 8.00-18.00): 801 36 36 36, 61 855 94 94 optaty zgodne z taryfq operatora Wersja 13 Strona 28/51



Lista uméw w kontekscie
Dostepne operacje: -+ Zmien schemat podpisywania operacii grupowo -+ Zroier schemat uprawnier grupowo

Wybrane umowy: (0)

Umowa Schemat podpisywania

PKOBP Oddzial 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa

-+ Sprzeqity

[0 umowa do rachunku: 71102055610000310200071407 1x ® §4D—D—V—m'e” schemat podpisywaria

“ Zmien schemat uprawnien

Na kolejnym ekranie wskaz uzytkownikow i schemat uprawnien:

+ Kanaty dostepu Grupowa modyfikacja schematu uprawnien
-+ Klasy padpisu Przypisanie schematyu uprawnier do umaowy spowoduje, Ze wybrany schemat dotyczyd bedzie takie rachunkdw w ramach tej umowsy.
+ Schematy uprawnier do
D Identyfikator kantekstu 1693
+ E;huegma“’ USSR Nazwa kontekstu BARCELONA
Murner Firmny 66194797

-+ Schematy podpisywania
operacji Umowa do rachunku 7110205561000031 020007 1407

+ Mazwy rachunkdw

-+ Zarzgdzanie dostepem

+ Dane oscbove Wybierz uzytkownika
Identyfikator uzytkownika Nazwa uZytkownika Schemat uprawnier Administrator
1010845 JOLA LOJALNA Petny dostep TAK, moze zmieniad whasne uprawnienia
1010725 ADAM PODRECZNY Petny dostep TAK, moze zmieniad whasne uprawnienia
1007816 AMTONL GAUDL Petny dostep MIE
1007720 ANME BAMKOWA Petny dostep TAK, moze zmieniac wiasne uprawnienia
7ETE1934 (1011844) GUSTAW GOLFSTROM Petny dostep TAK, moze zmieniad whasne uprawnienia

Wybierz schemat uprawnien

Schemat uprawnieri Wybierz v

Brak uprawnief

Pelny dostep ANULU) »
Tworzacy
Podpisujacy
. Podglad
Przewodnik  Demo  Bezpieczenstwo  Optaby  Oprocentowanie  Kursy waldt = Kod BIC (Swift): BPEOPLPW ) 2008 PKO Bank Polski

Przypisanie schematu uprawnien do rachunku wymaga podpisu.

Przypisywanie schematéw uprawnien do konkretnego uzytkownika - Lista uzytkownikéw w kontekscie:

Nalezy skorzystaé z funkcji ,Szczegdty” znajdujacej sie obok uzytkownika:

Lista uzytkownikéw w kontekscie

Dostepne operacje: ~+ Zmier kKase podpisu grupowo -+ Zmien schemat uprawnier do ustug grupowo -+ Zmien schemat uprawnien grupowo
Wybrani uzytkownicy: (D)

Schemat
Administrator uprawnien do
ustug

= Identyfikator Nazwa Klasa
uzytkownika uzytkownika podpisu

|:| 1010345 20LA LOTALMA Prezes Tak, moze zmie_nia_c vhasne

Uprawnienta == o
Zrnien uprawnienta
dio ustug

Zostanie wyswietlona strona ,Dane klienta”, prezentujgca rachunki, do ktérych uzytkownik moze mie¢,
badzZ juz ma przypisany schemat uprawnien. Nalezy skorzystac z funkcji ,,Zmien schemat uprawnien”.
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Dane klienta

-+ Kanaby dostepu

IdentyFfikator uzytkownilka 1010845

-+ Klasy padpisu

Nazwa Klienta JOLA LQIALMA

-+ Schemaby uprawnien do

rachunkiv .
Adrinistrator TAK, mozZe zmieniac whasne uprawnienia
+ Schematy uprawnier do

ustug
-+ Schematy padpisywania
aperacy Lista umow klienta
~» Nazwy rachunkim

-+ Zarzadzanie dostepem Umowa

PKOBP Oddziat 56 w Warszawie ul.Bagatela 15, 00-586 Warszawa

+ Dane nsobowe

Qcie: -+ Zmien schemst uprawnisr

Dostepne opel

Schemat uprawnier

Umowa do rachunku: 71102055610000310200071407 Petny dostep -+ Rachunki specyficzne
Umowa do rachunku: 87102055610000320200071555 Pedny dosten # Rachunki specyficzne
Umowa do rachunku: 831020556 10000390200071381 Petny dostep -+ Rachunki specyficzne

Lista uslug klienta

Dostepne operacje: -+ Zmier schemat uprawnien do ustug

Ushuga Schemat uprawnier

2Z2arzadzanie baza kontrahentdw
Wymiana plikéw

PKO Cash

Karty przedplacone

Karty kredytowe

Karty obcigzeniowe

Karty debetowe

POWROT »

Zmiana schematéw uprawnien do rachunkow klienta

+ Kanaty Dostepu

+ Klasy podpisu Identyfikator kontekstu 1693
-+ Schematy uprawnier do Maziwa konkeksty BARCELONA

rachunkdu

Numer Firmy 65194797

-+ Schematy uprawnien do

ustug Identyfikator uzytkownika 1010845
-+ Sthematy podpisywania Nazwa Klienta JOLA LOJALNA

operacji

) Administrator TAK, moze zmieniad whasne uprawnienia

~» Mazwy rachunkow

+ Zarzgdzanie dostepem

-+ Dane csobowe Lista umow klienta

+ Profil inwestycyiny
PKOBP Dddzial 56 w Warszawie ul.Bagatela 15, D0-586 Warszawa

Umowa do rachunku: 71102055610000310200071407

Umowa do rachunku: §7102055610000320200071555

Umowa do rachunku: §3102055610000390200071381

Petriy
Petriy
Erak.

Petrry
Petriy
Petriy
Erak.

Zostanie wyswietlona strona ,,Zmiana schematéw uprawnien do rachunkdw klienta”, na ktérej
prezentowane sg rachunki uzytkownika wraz z mozliwoscig przypisania schematow uprawnien.

Umowa Schemat uprawnier

Peiny dostep v

Peiny dostep v

Peiny dostep v

Przewodnik Demo  Bezpieczerstwo  Opfaty  Oprocentowanie  Kursy waluk

ANULUJ »

kod BIC (Swift); BPKOPLPW 2008 PEC Bank Polski

Przypisanie schematu uprawnien do rachunku wymaga podpisu.

Przypisanie schematu podpisywania operacji do ustug

Utworzone w ramach kontekstu schematy podpisywania operacji nalezy przypisa¢ do ustug.
Przypisywanie odbywa sie z poziomu ,, Dane kontekstu”. Schemat podpisywania operacji moze by¢

przypisywany do ustug tylko pojedynczo.

Pojedyncze przypisanie schematu podpisywania operacji do ustug
Kolejnym krokiem konfiguracji jest pojedyncze przypisanie schematu podpisywania operacji do Ustug (do

ustugi wymiana plikow).
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Aby nadac¢ schemat podpisywania operacji do Ustug, nalezy wybra¢ ustuge ,, Wymiana plikéw” na , Liscie
ustug w kontekscie” (na pierwszym ekranie podmenu ,,Dane kontekstu”), a nastepnie wybraé funkcje
»Zmien schemat podpisywania operacji”.

Lista ustug w kontekscie
Ustuga Schemat podpisywania operacji
Zarzadzanie baza kontrahentow - -+ Szczegity

-+ Szczeqdty

Wymiana plikow — ) ) .
o > -+ Zmien schemat podpisywania operaci

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ odpowiedni schemat podpisywania operacji.

Pojedyncze przypisanie schematu podpisywania operacji do ustug wymaga podpisu.

UWAGA!
e Ustuga ,Zarzqdzanie bazqg kontrahentéw” nie ma opcji przypisania schematu podpisywania operacji.
e Dla Ustugi ,Wymiana plikow” istnieje mozliwo$¢ przypisania zindywidualizowanego schematu
podpisywania operacji na poziomie wybranego typu pliku innego niz schematu globalnego dla catej
ustugi.

Rachunki Transakcie Ustugi dodatkowe Wymiana plikow Dostep Kontakt i PKO 5 Wyloguj
-+ Kanaty dostepu Dane ustugi w kontekscie Przewodnik administratora
]

-» Klasy podpisu
Ustuga Wymiana plikdw

-» Schematy uprawniefl do ; ) ) -
rachunkdw Domyslny schemat podpisywania operacji s ®ErsS
przypisany do ushugi e

-» Schematy uprawniefl do

ustug Terminowy schemat podpisywania operagji + Zmiei
- mien
przypisany do ushugi _
+ Schematy podpisywania
Grl )] h podpisy ia operacji i dop slnych typow plikow

-+ Mazwy rachunkdw
7 Dostepne operacje: -{ Zmief grupowo

~ Grupy rachunkdu Schemat podpisywania operacji

-+ Zarradzanie dostepem Typ pliku [ Nazwa

-+ Formaty plikow Domysiny

MPY | Wyptaty masowe Domysiny dla ustugi Domysiny dla ustugi + Zmiery

OTR [/ Inne - -
— —

WPR | Karty - zestawienia

-+ Dane osobowe

T09 | Protokoly réznic Domyzlny dla ustugi Domyslny dla uslugi -+ Zmien

Lista klientéw uprawnionych do pracy w ramach ustugi

Identyfikator uzytkownika Nazwa uzytkownika Schemat uprawnien do ushug
2501137 ADRIAN SKALKOWSKI ushugi
POWROT »

W tym celu nalezy wejs$¢ w szczeg6ty ustugi z poziomu ktdrej mozna przypisac rozne schematy
podpisywania operacji dla poszczegdlnych typow plikow.
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Po wykonaniu opisanych krokéw konfiguracja jest zakoriczona. Podsumowanie wykonanych czynnosci
jest widoczne w menu ,,Dane kontekstu”. Na tym etapie mozna wydrukowac¢ informacje o konfiguracji w
formie ,,Wniosku o konfiguracje dostepu...” dostepnego z poziomu , Dostep” -> ,Dane kontekstu” ->
,Dostepne operacje” -> ,,Drukuj”.

Dane kontekstu
Dostepne operacj.

Identyfikator kontekstu 1051
MNazwa kontekstu ELSS'A -+ Zmien
Mumer firmy 43810340

Sortowanie rachunkéw
W systemie iPKO biznes istniejg dwa podstawowe ustawienia sortowania rachunkéw na listach:

domyslne, oznacza sortowanie rachunkow wedtug waluty, nastepnie typu rachunku, a na koniec rosnqco,
wedtug ostatnich 16 cyfr numeru rachunkow,

alfabetycznie, wedtug nazwy rachunku, rosngco.

Ustawienie sortowania dziata dla catego systemu i wszystkich uzytkownikéw. Aby zmieni¢ ustawienie,
nalezy w sekcji ,,Dane kontekstu”, wybra¢ w menu ,,Nazwy rachunkéw”, a nastepnie opcje ,Zmien”, w
sekcji ,,Kolejnos¢ wyswietlania rachunkow na listach”.

Rachunki Transakcje Kary PKOCash Ustugi dodatkowe Wymiana plikéw Dostep Zarzadzanie piynnodcia  Kontakt i PKO T Wyloguj
+ Kanaly dostepu Kolejnosé wyswietlania rachunkéw na listach [7]
+ Dane kontekstu
+ Klasy podpisu Wedtug nazw rachunkéw (alfabetycznie) @
+ Schematy uprawnier do
rachunkdw
+ Schematy uprawnien do Lista rachunkow
ushig Dostepne operacje: -+ Zmien nazwy rachunkdw
+ Schematy podpisywania Mazwa rachunku Numer rachunku
e Umowa do rachunku 71 1020 5561 0000 3102 0007 1407
Rachunek 01 711020 5561 0000 3102 0007 1407

+ Grupy rachunkdw
DEP ALIT 2 08 1020 5561 0000 3507 0009 5414

+ Zarzadzanie dostepem
90 1020 55610000 3507 0010 8779

-+ Dane osobowe
Umowa do rachunku 83 1020 5561 0000 3902 0007 1381

Nadawanie nazw rachunkom

Nazwanie rachunkéw nie jest obowigzkowym elementem konfiguraciji, ale jedynie dodatkowq
mozliwosciq na etapie konfiguracji dostepu przez Administratora w firmie. Zaleca sie nadanie nazw
rachunkom, zwtaszcza, jesli wykorzystana ma byc funkcja ich sortowania wedtug nazwy.

Nazwanie rachunkéw w iPKO biznes utatwia zarzqdzanie nimi i ich identyfikacje. Jest wygodne dla
Klientow majgcych wiele rachunkow lub potrzebujqeych ich dodatkowego pogrupowania (np.
rachunki ztotowe, rachunki walutowe, rachunki ptacowe).

UWAGA! Ta sama nazwa rachunku widoczna jest dla wszystkich Uzytkownikow. Nie mozna
nazwac tego samego rachunku w rézny sposob, w zaleznosci od tego, ktory Uzytkownik sie
loguje. Nazwy rachunkéw muszq byc unikalne. Nazwanie rachunkow jest mozliwe z poziomu
podmenu ,Dane kontekstu” -> ,Nazwy rachunkéw”, po skorzystaniu z funkcji ,Zmien nazwy

L LAY

Grupowanie rachunkéw
Funkcja grupowania rachunkéw, moze by¢ wykorzystana do dwdch celéw:
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pogrupowania rachunkéw w sekcjach ,Rachunki” i ,Transakcje”,
pogrupowania rachunkéw w panelu ,Zarzqdzania Ptynnosciq”.

Grupowanie rachunkéw, to proces dwuetapowy. W pierwszej kolejnosci nalezy utworzyc¢ grupy, a
nastepnie przypisac do nich rachunki.

Utworzenie grup rachunkow

Aby utworzy¢ grypy, nalezy na stronie ,,Dane kontekstu”, wybra¢ w menu pozycje ,,Grupy rachunkéw”, a
nastepnie "Administrowanie nazwami grup”.

-+ Kanahy Dostepu Grupy rachunkow - Konfiguracja
N—— |
+ Klasy podpisu Nazwa kontekstu Barcelona [=|
-+ Schematy uprawnier do
rachunkéw . . .
Wybrane rachunki (0) Dostepne je: -» Zmiany zbiorczo -+ Przypisywanie rachunkdw pojedvncza
-+ Schematy uprawnien do
ushug o) Numer umowy Nazwa rachunku Nazwa kontekstu Grupa rachunkdéw
P BRI T O 711020 55510000 3102 0007 1407 Rachunek 01 Barcelona
operadji
D 83 1020 5561 0000 3902 0007 1381 Rachunek 02 Barcelona
g 87 1020 5561 0000 3202 0007 1555 Rachunek 03 Barcelona
+ Zarzadzanie dostepem
-+ Dane osobowe
Przewodnik Demo  Bespieczerstwo Oplaty Oprocentowanie  Kursy walut Kod BIC {Swift): BPKOPLPW © 2008 PKO Bank Polski

Nastepnie nalezy wybra¢ opcje ,00daj nowq grupe”.

-+ Kanaty Dostepu Administrowanie nazwami grup |E|
+ Dane kontekstu

=+ Klasy podpisu

Priorytet Zarzadzanie

-+ Schematy uprawnien do sortowania Nazwa grupy

rachunkdw

plynnoscia

+ Schematy uprawnien do
usiug

-+ Schematy podpisywania
operadji ANULUJ »

+ Nazwy rachunkdw

-+ Grupy rachunkdw

-+ Administrowanie nazwami

grup

-+ Farzadzanie dostepem

-+ Dane osobowe

Przewodnik Demo Bezpieczenstwo Oplaty Oprocentowanie  Kursy walut Kod BIC (Swift): BPKOPLPW € 2008 PKO Bank Polski

W celu utworzenia grypy, nalezy:

ustali¢ priorytet sortowania (dotyczy list typu dropdown, gdzie prezentowane sq grupy),
wprowadzi¢ nazwe grupy,

zaznaczy¢ przynajmniej jeden checkbox, ,Modut podstawowy”, lub ,Zarzqgdzanie ptynnosciq”,
nastepnie mozna utworzyc kolejne grupy (,00daj nowq grupe”),

na koniec nalezy klikng¢ OK. i zautoryzowa¢ operacje.
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UWAGA! Jezeli nie zostanie zaznaczony, zaden z powyzszych checkboxéw, system pozwoli na
utworzenie grupy, jednak nie bedzie ona wykorzystywana, w zadnej funkcjonalnosci - nie bedzie
funkcjonowacé. Checkbox ,Modut podstawowy”, stuzy do grupowania rachunkéw w sekcjach
»Rachunki” i, Transakcje”, natomiast ,,Zarzgdzanie Ptynnoscig”, zgodnie z nazwg, do grupowania w
panelu ,Zarzgdzania Ptynnoscig”. Istnieje mozliwos¢ wykorzystania grupy na obydwu stronach, w

takim przypadku nalezy zaznaczy¢ obydwa checkboxy. _—2

Przypisanie rachunkéw do grup
Aby przypisaé rachunki do grupy, nalezy przej$é na strone ,,Grupy rachunkow”. W celu przypisania

rachunkéw do grup, nalezy zaznaczy¢ wszystkie, bgdz wybrane rachunki (przy pomocy checkboxéw), a
nastepnie skorzystac z jednej, z dwdéch opcji:

przypisywanie rachunkow pojedynczo,
zmiany zbiorczo.

Pierwsza opcja powinna by¢ wybrana, jezeli zaznaczone rachunki majg przynaleze¢ do réznych grup i
nalezy indywidualnie dla kazdego z nich wskaza¢ grupe.

Druga opcja wykorzystywana jest, gdy, zaznaczone rachunki majg przynalezeé do tych samych grup.

UWAGA! Zmiany zbiorczo nadpisujg dotychczasowe ustawienia, zatem rachunki beda przynalezec
tylko do grup wybranych na ekranie grupowego przypisania.

-+ Kanaty Dostepu Grupy rachunkow - Konfiguracja
» Dae ontslets |
~* Kasy podpisu Nazwa kontekstu Barcelona
-+ Schematy uprawnien do
rachunkdw N . . . . . .
Wybrane rachunki (3) Dostepne operacje: -+ Zmiany zhiorczo -+ Preypisywanie rachunkdw pojedynczo
+ Schematy uprawnien do
ushig Humer umowy Nazwa rachunku Nazwa kontekstu Grupa rachunkdéw
+ Schematy podpisywania 711020 55610000 3102 0007 1407 Rachunek 01 Barcelona
operadji
2 83 1020 5561 0000 3902 0007 1381 Rachunek 02 Barcelona
+ Mazwy rachunkdw
-+ Grupy rachunkéw 87 1020 5561 0000 3202 0007 1555 Rachunek 03 Barcelona
-+ Administrowanie nazwami
arup
-+ Zarzgdzanie dostepem
-+ Dane osobowe
Przewodnik Demo Bezpieczefistwo Opfaty Oprocentowanie Kursy walut Kod BIC (Swift): BRKOPLPW © 2008 PKO Bank Polski

Na ekranie przypisywania nalezy wybrac opcje ,,Dodaj” i wskazaé grupe, do ktérej majg przynalezeé
rachunki.

Grupowanie rachunkéw na potrzeby Zarzadzania Ptynnoscia

W przypadku panelu ,Zarzgdzania Ptynnoscig”, istnieje mozliwosc przypisania grup, rachunkom z innych
kontekstéw. Aby byto to, mozliwe uprzednio musi zosta¢ wykonana parametryzacja przez Bank. W celu
przypisania grup, rachunkom z innych kontekstéw, nalezy na stronie ,Grupy rachunkéw”, skorzystac z
pola ,Nazwa kontekstu”.

Zarzqdzanie ptynnosciq

Panel Zarzadzania ptynnoscig pozwala na prezentacje rachunkéw nie tylko, z kontekstu wtasnego, ale
takze z innych kontekstéw.
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UWAGA! Aby rachunek byt prezentowany w panelu ,,Zarzadzania ptynnoscia”, musi by¢ przypisany
do minimum jednej grupy, wykorzystywanej dla panelu Zarzgdzania Ptynnoscia. Szczegétowe
informacje dotyczace przypisywania rachunkéw do grup, zamieszczone sg w rozdziale niniejszego
przewodnika, dotyczgcym grupowania rachunkéw (4.13).

Powyzsza zaleznos¢ moze by¢ wykorzystana do skonfigurowania dostepnosci danego rachunku w panelu
Zarzadzania Ptynnoscia. Przyktadowo, rachunek ptacowy, moze by¢ wytgczony z prezentacji, poprzez
nieprzypisywanie go do zadnej grupy rachunkdéw, wykorzystywanej w Zarzgdzaniu Ptynnoscia.

Jest to szczegdlnie istotne, w zwigzku z tym, ze kazdy uzytkownik, ktéry posiada uprawnienie do ustugi
Zarzadzania Ptynnoscia, bedzie miat wglad w historie wszystkich rachunkdéw skonfigurowanych w panelu.
Weglad w historie, w panelu Zarzadzania Ptynnoscia, jest niezalezny od schematéw uprawnien od
rachunkéw wykorzystywanych w module podstawowym (,,Sekcja rachunki” i ,Transakcje”).

Uprawnienie do panelu ,,Zarzadzania Ptynnoscia”, znajduje sie w schemacie uprawnien do ustug.

Zarzqdzanie dostepem
Mozliwos¢ ograniczenia dostepu do iPKO biznes nie jest obowigzkowym elementem konfiguracji, a
dodatkowg mozliwoscig na etapie konfiguracji dostepu przez Administratora w firmie.

W systemie iPKO biznes Administrator po stronie Firmy albo pracownik Banku ma mozliwos¢ wskazania
adresow IP, z ktdrych beda sie mogli logowad konkretni Uzytkownicy kontekstu. Oznacza to, ze do
danego kontekstu nie bedzie mozliwe zalogowanie z innych IP niz podane przez konfigurujgcego na
etapie parametryzacji kontekstu, przy czym mozliwe jest wprowadzenie indywidualnych ustawien dla
uzytkownikow.

Ponadto w iPKO biznes istnieje mozliwos¢ ograniczenia czasu dostepnosci kontekstu dla konkretnych
Uzytkownikéw. W ramach tej funkcji mozliwe jest czasowe ograniczenie dostepu dla Uzytkownikéw, tj.
dostep w okreslonych godzinach: od-do; w dniach: roboczych, sobota, niedziela, dni ustawowo wolne od

pracy.

Aby ograniczy¢ dostep do iPKO biznes nalezy wybraé podmenu ,,Zarzgdzanie dostepem” w ,,Danych
kontekstu”. Wéwczas na ekranie wyswietli sie lista IP z dostepem do kontekstu, lista Uzytkownikow
z informacjg o aktualnym dostepie (czyli wskazanie aktualnych adreséw IP, z ktérych Uzytkownik moze
sie logowac do systemu) oraz informacja o dostepie do systemu w okreslonych ramach czasowych.

Rachunki Transakcje Ustugi dodatkowe Wymianaplikéw Dostep Kontakt iPKO B Wyloguj

-+ Kanaty dostepu Lista IP z dostepem do kontekstu E

-+ Dane kontekstu Dostgpne operacje:-: D

-+ Klasy podpisu
< Identyfikator kontekstu 1051
+ Schematy uprawnieri do
rachunkdw Mazwa kontekstu ELSSA

-+ Schematy uprawnien do Mumer firmy 43310340
usiug

iPKO biznes dostepne z IP bez ograniczert -+ Zmien
-+ Schematy padpisywania
operacji

+ Nazwy rachunkdw

Y — Dostep uzytkownikow
Identyfikator uzytkownika Nazwa uZzytkownika Ustawienia dostepu
1004718 MORTEN SWETER Domysine dla kontekstu + Zmien
27074767 (1004737) SKIEMN TELEMARK Domysine dla kontekstu + Zmien
1004756 JOZEF JAROSZ Domysine dla kontekstu + Zmien
1004742 RAFAE FLIS Domysine dla kontekstu + Zmien
1004761 GRZEGORZ FLIS Domysine dia kontekstu -+ Zmier
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Dla Klientéw, ktdrzy planujg przekazaé parametryzacje systemu iPKO biznes do Banku, w iPKO biznes
umozliwiono wydrukowanie "Wniosku o konfiguracje dostepu do iPKO biznes przez Bank - ograniczenia
dostepu".

Zarzqdzanie dostepem wedtug adresow IP

iPKO biznes pozwala na ograniczenie adresdéw IP, z ktérych mozliwe bedzie zalogowanie do danych
kontekstu firmy. DomysInie nie sg wprowadzane zadne ograniczenia. Aby ograniczyé dostep do serwisu
dla wybranych adreséw sieciowych, lub zmieni¢ liste akceptowanych IP, nalezy wybraé funkcje ,,Zmien”.

Po wybraniu opcji ,,Zmien” na ekranie zostang wyswietlone szczegéty dostepu do kontekstu. Na tym
etapie mozna wskazaé adresy IP, z ktérych bedzie mozliwy dostep do iPKO biznes dla danego kontekstu.

Ponadto istnieje mozliwos¢ wskazania adresow IP dla konkretnych Uzytkownikéw, poprzez wybranie
opcji ,Zmien” przy nazwie danego Uzytkownika.

Dostep uzytkownikow

Identyfikator uzytkownika Mazwa uZzytkownika Ustawienia dostepu
1004718 MORTEN SWETER Domyéine dia kantekstu
27074767 (1004737) SKIEM TELEMARK Domysine dla kontekstu -+ Zmier
1004758 JOZEF JAROSZ Domyslne dla kontekstu -+ Zmigf
1004742 RAFAE FLIS Domyslne dla kontekstu -+ Zmigr
1004761 GRIEGORZ FLIS Domyslne dla kontekstu -+ Zmier

Wybranie opcji “Zmien” bedzie skutkowato pojawieniem sie ekranu do wskazania adreséw IP dostepnych
dla tego Uzytkownika. Wprowadzenie ograniczen spowoduje, ze logowanie do tego kontekstu bedzie
mozliwe wytgcznie ze wskazanych IP. Mozliwe jest wprowadzenie 10 adresow IP.

Zarzqdzanie dostepem w okreslonych ramach czasowych

W systemie iPKO biznes wprowadzono funkcje pozwalajgcg ograniczy¢ czas dostepnosci kontekstu dla
konkretnych Uzytkownikéw. W ramach tej zmiany mozliwe jest czasowe ograniczenie dostepu dla
Uzytkownikow, tj. dostep w okreslonych godzinach: od-do; w dniach: roboczych, sobota, niedziela, dni
ustawowo wolne od pracy. W tym celu wymagane jest wybranie ,,Zmien” dla konkretnego Uzytkownika.
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Dostepnosé systemu

Dostepne operacje: -+ Zmieri grupowo

Identyfikator Nazwa Dni ustawowo wolne Status
uzytkownika uzytkownika od pracy dostepu
v 1004713 MORTEN SWETER 05:00 - 17:45 Brak Brak ograniczer Aktywny
ograniczen
r 27074767 (1004737) SKIEM TELEMARK 05:00 - 17:45 Brgk . Brak ograniczen Aktywny -+ Zmien
ograniczen
r 1004756 J6ZEF JAROSZ Brak ograniczer T.alﬁ&fg' Niedostepny Aktywny -+ Zmien
r 1004742 RAFAL FLIS Brak ograniczen Trég‘gccz'g' Niedostepry Aktywny -+ Zmiefi
r 1004751 GRZEGORZ FLIS Brak ograniczen _B@k . Brak ograniczen Aktywny -+ Zmien
ograniczen

Wodweczas na ekranie zostanie wyswietlona tabela do okreslenia konkretnych ograniczen dla tego
Uzytkownika.

Ustawienie okreslonej dostepnosci systemu iPKO biznes dla kilku Uzytkownikéw mozna dokona¢ w opcji
»Zmien grupowo”.

Dostepnosc systemu

Dostepne operacje: -

Identyfikator Nazwa Dni ustawowo wolne Status

uwiytkownika uytkownika od pracy dostepu

3 1004718 MORTEN SWETER 05:00 - 17:45 Brak Brak ograniczen Aktywny -+ Zmiefi
ograniczen

r 27074767 (1004737) SKIEN TELEMARK 05:00 - 17:45 Pk Brak ograniczeri Aktywny -+ Zmieri
ograniczen

r 1004756 JOZEF JAROSZ Brak ograniczen Totgc‘:g' Niedostepny Aktywny & Zmief

r 1004742 RAFAE FLIS Brak ograniczer Trétgc‘:g Niedostepny Aktywny -+ Zmief)

r 1004751 GRZEGORZ FLIS Brak ograniczen _B@k . Brak ograniczen Aktywny -+ Zmien
ograniczen

Blokada modyfikacji operacji z pliku

iPKO biznes posiada funkcje blokowania edycji zaimportowanych do systemu plikéw z transakcjami.
Funkcja dostepna jest z poziomu ,,Zarzgdzania dostepem” i dotyczy catego kontekstu, tzn. wszystkich
uzytkownikéw i rachunkéw. Nie ma mozliwosci natozenia blokady na wybrane rachunki/uzytkownikéw.

Aby aktywowac / dezaktywowac blokade, nalezy skorzystaé z opcji ,,Zmien”.
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Blokada modyfikacji operacii z pliku [?]
Status blokady Migakty w

Aktywowanie blokady ogranicza funkcjonalnosé dostepng dla uzytkownikéw podczas importu paczek

krajowych i zagranicznych oraz na stronie szczegoty paczki.

Import paczek krajowych:

- brak mozliwosci nadpisania numeru rachunku obcigzanego,

- brak mozliwosci zmiany zleconej daty realizacji (Z wytgczeniem pliku VIDEOTEL, dla ktérego mozliwos¢
podania daty pozostaje).

Import paczek zagranicznych:

- brak mozliwosci nadpisania numeru rachunku obcigzanego,

- brak mozliwosci nadpisania numeru rachunku do rozliczenia optat i prowizji,
- brak mozliwosci zmiany zleconej daty realizacji.

Szczegdty paczki:

- brak mozliwosci zmiany nazwy paczki,

- brak mozliwosci recznego dodawania wszystkich typow transakgji,

- brak mozliwosci kopiowania, przenoszenia transakcji do nowych bqdz istniejgcych paczek,

- brak mozliwosci usuwania transakgji,

- edycja transakcji krajowych ograniczona jest jedynie do mozliwo$ci zmiany ,sposobu realizacji” (zwykty,
sorbnet), dla transakcji zagranicznych mozliwe jest uzupetnienie danych w zakresie wyboru banku
(transakcje o statusie ,Edytowana - wymaga uzupetnienia”).

UWAGA! Ograniczenie funkcjonalnosci nie obejmuje paczek zaimportowanych do systemu przed
datg aktywacji blokady. Dezaktywacja blokady ma wptyw na paczki utworzone po zdjeciu blokady.
Paczki ,,zablokowane” pozostang w takim statusie, mimo zdjecia blokady.

Podpisywanie i zwalnianie operacji:

- brak walidacji daty przy wysytaniu transakgcji do realizacji.

Weryfikacja sumy kontrolnej importowanych plikow

Weryfikacja sumy kontrolnej to dodatkowe zabezpieczenie pozwalajace na sprawdzenie czy
importowany do iPKO biznes plik z transakcjami jest identyczny z tym, ktéry wygenerowany zostat z
systemu finansowo ksiegowego klienta. Jesli w pliku wprowadzane byty jakiekolwiek modyfikacje, system
iPKO biznes nie pozwoli go zaimportowaé. Funkcja ta dostepna jest z poziomu ,Zarzagdzania dostepem”.

Istnieje mozliwo$¢ wiaczenia weryfikacji dla dwdch rodzajéw plikow:
1) importowanych w celu utworzenia paczek z transakcjami krajowymi i zagranicznymi.

UWAGA! Nie ma mozliwos$ci weryfikacji sumy kontrolnej dla plikow binarnych - w takim przypadku mimo
wigczonej weryfikacji sumy kontrolnej weryfikacja nie bedzie wykonywana.

2) plikow wyptat masowych importowanych w sekcji WYMIANA PLIKOW.

Aby aktywowaé / dezaktywowac weryfikacje sumy kontrolnej, nalezy skorzystac¢ z opcji ,Zmien”.
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Weryfikacja sumy kontrolnej importowanych plikéw [7]

Skakus - TRANSAKCIE Migakkywngf -+ Zmien

Skatus - WYMIANA PLIKOW Migakkywna\ - Zmien

Suma kontrolna plikéw powinna by¢ wyliczona przy pomocy algorytmoéw: SHA1 (160b), MD5 (128b) i
dotaczona do pliku jako ostatnia linia.

Weryfikacja duplikatow importowanych plikow

Weryfikacja duplikatow importowanych plikéw jest zabezpieczeniem przed niepozgdanym podwdjnym
importem plikéw do iPKO biznes. Aby wtgczy¢ weryfikacje, nalezy skorzystaé z funkcji ,Zmien”.
Weryfikacja obowigzuje dla plikdw z operacjami, importowanych w sekcji TRANSAKCJE. Kontrola importu
duplikatu pliku bedzie obowigzywata przez 3 miesigce od pierwszego importu pliku.

Weryfikacja duplikatow importowanych plikow E

Status Nie weryfikuj -+ Zmied

Status "Ostrzegaj przed duplikatem" powoduje wyswietlenie komunikatu ostrzegajgcego przy imporcie
duplikatu pliku wczesniej zaimportowanego. Ponowny import pliku jest mozliwy po potwierdzeniu.
Status "Nie pozwalaj na import duplikatu" uniemozliwi ponowny import pliku, ktéry zostat juz
zaimportowany.

Personalizacja dtugosci sesji

W serwisie iPKO biznes mozliwa jest zmiana czasu trwania sesji. Dostepne sg 4 opcje: 5, 10, 15 lub 20
minut, domysling wartoscig jest 10 minut. Personalizacja czasu trwania sesji ustawiana jest dla wszystkich
uzytkownikéw w danym kontekscie.

UWAGA! Zalecany czas trwania sesji to 10 minut. Wskazanie wartosci dtuzszej niz zalecana, wigze sie
z podwyzszonym ryzykiem dostepu do iPKO biznes przez nieupowaznione osoby, w sytuacji
niewylogowania sie z systemu przez uzytkownika.
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Limity transakcyjne

Limity okreslajg maksymalng kwote, na jakg, poszczegolni uzytkownicy mogq autoryzowac przelewy w
okreslonym terminie.

Podstawowe zatozenia:

- Mozliwe terminy: dzienny, tygodniowy, miesieczny,

- Limity wyrazone sq w walucie PLN,

- Limity powigzane sq z rachunkiem i uzytkownikiem,

- Limit wykorzystywany jest w momencie ztozenia podpisu. Naliczanie okresu limitu nastepuje od pierwszej
autoryzacji do konca okresu limitu - dzienny do konca dnia, tygodniowy do konca niedzieli, miesieczny do
konca ostatniego dnia miesiqca. Wycofanie transakcji do edyc;ji lub jej usuniecie wycofuje wykorzystanie
limitu.

Aktywacja limitow

W celu uruchomienia limitéw transakcyjnych, Administrator powinien wybra¢ sekcje ,Dostep”, nastepnie
,0ane kontekstu” i ,Limity transakcyjne”.

Strona prezentuje liste uzytkownikow kontekstu. Limity mozna zdefiniowa¢ dla kazdego uzytkownika z osobna
(funkcja ,Zmien” przy kazdym z uzytkownikow) lub grupowo poprzez funkcje ,Zmiana limitow grupowo”. W
celu zmiany grupowej, nalezy uprzednio zaznaczy¢ uzytkownikow (przy pomocy funkcji checkbox), ktorzy majq
miec¢ taki sam zestaw limitow.

Zmiana limitéw uzytkownika

Na ekranie zmiany limitow, nalezy dla kazdego rachunku z osobna zdefiniowaé oczekiwany limit. Limit
wyrazony jest w walucie PLN, zatem w przypadku transakcji walutowych i zagranicznych nastqpi przeliczenie
po aktualnym kursie. Na liscie prezentowane bedq rachunki, do ktérych uzytkownik posiada uprawnienie.
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UWAGA! Pozostawienie pola niewypetnionego oznacza brak limitu, zatem brak ograniczen w
zakresie maksymalnej kwoty autoryzowanych transakcji. W przypadku uzytkownika, ktory
posiadat limit, wykasowanie wartosci oznacza zdjecie limitu.

UWAGA! Wprowadzenie wartosci 0, oznacza natozenie limitu, ktory catkowicie uniemozliwia
autoryzacje transakcji z danego rachunku.

Zmiana limitow uiytkownil-(a IE‘ Przewodnik administratora
Uzytkownik RADEK RADEK
Identyfikator uzytkownika 2500061
Administrator TAK, moze zmieniac wlasne uprawnienia

Tygodniowy Miesieczny

Rachunek Dzienny (do 23:59) (do 2016-11-13) (do 2016-11-30)

RACH.BIEZACY INSTYTUCIONALNY
66 1020 5561 0000 3802 0297 5431 PLN 2 000,00 20 000,00 250 000,00

BIZMES PARTHER
48 1020 5561 0000 3802 0317 5478 PLN 0,00 0,00 0,00

RACH.BIEZACY INSTYTUCIONALNY
14 1020 5561 0000 3102 0297 5449 PLN

Wartos$¢ limitu dla okresu krétszego, nie moze przekracza¢ wartosci limitu dla okresu dtuzszego.

Grupowa zmiana limitéw uzytkownikow

Ekran grupowej zmiany limitéw pozwala dla wybranych uzytkownikéw i rachunkéw przypisa¢ identyczny
zestaw limitow. Zasady definiowania wartosci limitow sq identyczne jak dla ekranu pojedynczej zmiany
(opisane powyzej). Na liscie prezentowane bedq rachunki, do ktorych uzytkownicy posiadajq uprawnienie.

Grupowa zmiana limitéw [2] Przeviodnik administratora

- - e MAGDA IPKOBIZNES 1950085
Lista uzythownikdw RADEK RADEK 3500061

Wybor rachunkow

RACH.BIEZACY INSTYTUCIONALNY 14 1020 5561 0000 3102 0297 5449 PLN
RACHUNEK POMOCNICZY KORPORACIA 72 1020 5561 0000 3102 0297 5472 PLN

RACH.BIEZACY INSTYTUCIOMALNY 67 1020 5561 0000 3302 0297 5464 PLN

Definiowanie limitu

Tygodniowy Miesieczny

Dzienny (do 23:59) (do 2016-11-13) (do 2016-11-30)

0K ANULUJ »
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Szczegdty limitow uzytkownika

Istnieje mozliwo$¢ weryfikacji aktualnego stanu wykorzystania limitéw przez danego uzytkownika. W tym celu
nalezy skorzysta¢ z funkcji ,Szczegoty”.

Limity uzytkownika E Przewodnik administratora

Uiytkownik MaGDhA TPKOBIZNES
Identyfikator uzytkownika 1950085
Administrator TAK, moZe zmieniac wlasne uprawnienia
. ) Tygodniowy Miesieczny
Rachunek Dzienny (do 23:59) (do 2016-11-13) (do 2016-11-30)
RACH.BIEZACY INSTYTUCIOMALNY 10 000,00 PLN 50 000,00 PLN 200 000,00 PLM
66 1020 5561 0000 3802 0297 5431 PLM Pozostalo: 10 000,00 PLN Pozostalo: 50 000,00 PLM Pozostato: 200 000,00 PLN
BIZMES PARTMER 0,00 PLM 0,00 PLM 0,00 PLM
48 1020 5561 0000 3802 0317 5478 PLN Pozostalo: limit wyczerpany Pozostato: limit wyczerpany Pozostalo: limit wyczerpany
RACHUNEK POMOCHICZY KORPORACIA Brak zdefiniowanego limitu Brak zdefiniowanego limitu Brak zdefiniowanego limitu

72 1020 5561 0000 3102 0297 5472 PLN

POWROT »

Wykorzystanie petnego limitu

W sytuacji, gdy uzytkownik w petni wykorzysta limit dla danego okresu, przy probie kolejnej autoryzacji
pojawi sie stosowny komunikat i autoryzacja nie bedzie mozliwa.

Infolinia (pn. — pt. 8.00-18.00): 801 36 36 36, 61 855 94 94 optaty zgodne z taryfq operatora Wersja 13 Strona 42/51



Biate listy (whitelist) kontrahentow

Funkcja whitelisty kontrahentéw pozwala na zdefiniowanie list kontrahentow, ktére po przypisaniu do
rachunkoéw, uniemozliwiq zlecanie transakcji na rachunki, ktore nie znajdujq sie na whiteliscie.

Podstawowe zatozenia:

- W zaleznosci od konfiguracji, whitelisty mogq byc¢ definiowane z poziomu iPKO biznes (przez
administratora) albo z przez bank po ztozeniu odpowiedniej dyspozycji.

- Bedzie istniata mozliwo$¢ importu whitelisty z pliku.

- Istniejq 2 typy whitelist: krajowa i zagraniczna.

- Whitelista po zdefiniowaniu jest przypisywana do rachunku.

- Powigzanie rachunku z whtelistq powoduije, Ze na etapie tworzenia, podpisywania i wysytania (zwalniania
transakcji zautoryzowanej) operacji nastqpi weryfikacja, czy rachunek uznawany znajduje sie na liscie
dopuszczonych rachunkow. W przypadku negatywnego wyniku weryfikacji, system uniemozliwi zlecenie
czynnosci.

Utworzenie whitelisty

W celu utworzenia whitelisty, Administrator powinien wybra¢ sekcje ,Dostep”, nastepnie ,Dane kontekstu” i
~Whitelisty kontrahentéw”. Na ekranie wynikowym dostepna jest funkcja ,00daj nowq liste” oraz ,Import z
pliku”.

Reczne utworzenie whitelisty kontrahentéw nastepuje poprzez wybranie opcji ,Dodaj nowq liste”.
Administratorowi zostanie zaprezentowany edytowalny ekran z kolumnami ,Rachunek” i ,Nazwa
Kontrahenta”, na ktorym nalezy zdefiniowa¢ dane odbiorcow oraz okresli¢ typ listy (Krajowa/Zagraniczna).
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Funkcja ,Import z pliku” stuzy do utworzenia whitelisty z pliku elektronicznego zgodnego ze specyfikacjq o
nazwie ,Struktura pliku wejsciowego kontrahenci”, umieszczong w opcji ,Pliki do pobrania” na stronie
logowania. Prawidtowy import pliku bedzie mozliwy, tylko jesli wszystkie rekordy sq poprawne.

Dla pliku z kontrahentami krajowymi konieczne jest wypetnienie pol ,Numer rachunku odbiorcy” i ,Nazwa
kontrahenta 1” za$ dla pliku z kontrahentami zagranicznymi wymagane sq ,Numer rachunku odbiorcy” oraz
,Nazwa i adres odbiorcy 1. Pozostate pola w pliku sq ignorowane co oznacza, ze muszq istnie¢ lecz nie muszq
by¢ wypetnione.

Utworzenie whitelisty wymaga potwierdzenia kodem z tokena.
Przypisanie utworzonej whitelisty do rachunkéw

Utworzone whitelisty nalezy przypisa¢ do rachunkéw. Przypisywanie odbywa sie z poziomu podmenu ,Dane
kontekstu” i Whitelisty kontrahentow ” poprzez wybér na ekranie wynikowym opcji ,,Przypisz”.
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Wyboér opciji ,Przypisz” spowoduje zaprezentowanie ekranu z rachunkami do wyboru.
Zatwierdzenie odbywa sie poprzez wprowadzenie odpowiedzi z tokena dla wskazanego kodu operacji.

Analogicznie mozna usung¢ powiqzanie whitelisty z rachunkami, poprzez wybor opcji ,Przypisz” i brak
wskazania rachunkoéw, a nastepnie zatwierdzenie operacji kodem z tokena.

UWAGA! Do rachunku mozna przypisac tylko jedng whiteliste krajowq i zagraniczng.

UWAGA! Brak powigzania rachunku z utworzong whitelistqg spowoduje, ze z poziomu modutu
podstawowego bedzie mozliwos¢ przygotowania przelewu do dowolnego odbiorcy.
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Zestawienie przypisanych do rachunkéw whitelist

W celu uzyskania podglgdu do obowigzujgcych dla rachunkéw whitelist nalezy wybrac¢ opcje ,Zestawienie
rachunkéw” dostepng w podmenu ,Dane kontekstu” i ,Whitelisty kontrahentow”.

Zostanie zaprezentowany ekran z rachunkami oraz podziatem na typy whitelist (Krajowa/Zagraniczna).

Zmiana zawartosci whitelisty

Po wybraniu opcji ,0ane kontekstu” i ,Whitelisty kontrahentéw” opcja ,Zmien” prezentowana przy kazdym
rekordzie umozliwia modyfikacje zawartosci danych odbiorcéow.
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Prezentowany ekran edytowalny umozliwia wprowadzenie zmian w juz istniejgcych rekordach lub dodanie
nowych poprzez wybor opcji ,00daj wiecej”. Zatwierdzenie zmiany odbywa sie poprzez wprowadzenie kodu z
tokena.

UWAGA! Modyfikacja whitelisty spowoduje, ze zmiany bedq obowigzywa¢ do wszystkich
rachunkow do ktorych dana whitelista jest przypisana.

Usuniecie whitelisty

Usuniecie whitelisty nastepuje poprzez wybér opcji ,,Usui” po prawej stronie rekordu i zatwierdzenie tej
operacji kodem z tokena.

UWAGA! Usuniecie whitelisty przypisanej do rachunkéw oznacza, ze zostang zniesione
ograniczenia dla tych rachunkdéw, w zakresie wysytania transakcji do zdefiniowanej listy
odbiorcow. Bedzie istniata mozliwos$¢ wysytania transakcji na dowolny rachunek.
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Parametryzacja iPKO biznes przez Bank

Na wniosek Klienta istnieje mozliwos¢ przejecia przez Bank funkcji administrowania uprawnieniami
Uzytkownikdw i parametryzacji systemu iPKO biznes, w tym pierwszej parametryzacji systemu.
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Bezpieczenstwo

Przeglgdarka internetowa i hasta

Podczas wykonywania operacji w systemie iPKO biznes zalecane jest stosowanie najnowszych wersji
przeglqdarek: Firefox (wersje Extended Support Release (ESR)), Microsoft Internet Explorer (wersja 8.0 lub
nowsze). Ponadto zalecane jest wytqczenie funkcji zapamietywania formularzy w przeglqdarce internetowej.

Nie nalezy pod zadnym pozorem udostepnia¢ hasta i numeru klienta osobom trzecim, jak réwniez podawa¢
ich na nieszyfrowanych stronach. Trzykrotne btedne wprowadzenie hasta powoduje blokade serwisu.

Wszystkie operacje po zalogowaniu sie w serwisie internetowym www.ipkobiznes.pl sq domysinie
zabezpieczone protokotem TLS (Transport Layer Security) w wersji 1.2. Akceptowalny jest takze TLS 1.0.

Bezpieczne logowania (adres strony i certyfikat)

Przed zalogowaniem sie do serwisu internetowego iPKO biznes nalezy upewnic sie czy potqczenie, z ktorego
korzysta Uzytkownik jest szyfrowane. Adres strony w oknie przeglqgdarki powinien wyglqda¢ nastepujqco:
https://www.ipkobiznes.pl/kbi

Strona logowania zabezpieczona jest certyfikatem typu Extended Validation, dzieki czemu pasek adresu moze
by¢ wyrézniony zielonym kolorem (przeglqdarka Internet Explorer 7.0 +), prezentowana jest takze nazwa
podmiotu prowadzqcego strone (PKO Bank Polski SA). Obok adresu internetowego powinna znajdowac¢ sie
ikona potgczenia szyfrowanego - najczesciej prezentowana w postaci ktodki (w starszych wersjach
przeglqdarek, ikona moze by¢ prezentowana w dolnej czesci ekranu). Aby zweryfikowa¢ oprawnos¢
certyfikatu, nalezy klikng¢ na ikone i zweryfikowa¢ nastepujgce dane:

Witryna prowadzona przez: PKO Bank Polski SA, Warsaw, Mazowieckie, PL.

Nastepnie nalezy zweryfikowa¢ warto$¢ wpisang w polu ,Odcisk palca” (Thumbprint). Aby to zrobic:

W przeglgdarce Internet Explorer 8 i 9, po kliknieciu w ikone potqczenia szyfrowanego, wybra¢ opcje
»Wyswietl certyfikaty”, wybra¢ zaktadke ,Szczegoty”, a nastepnie odnalez¢ pole ,Odcisk palca”, znajdujgce sie
na dole rozwijanej listy.

W przeglqdarce Firefox, po kliknieciu w ikone potqczenia szyfrowanego, wybra¢ opcje ,Wiecej informacji”,
wybra¢ zaktadke ,Bezpieczenstwo”, nastepnie wybra¢ opcje ,Wyswiet! certyfikat”. W sekcji ,Odciski”,
odszuka¢ pole ,Odcisk SHA1".

Prawidtowa warto$¢ pola Odcisk SHA 1 dla witryny www.ipkobiznes.pl to (dopuszczalne mate i duze litery):

208ed9dc3ae84a5aalf3396873226ad312957188

Antywirusy i zabezpieczenia poczty
Korzystanie z sieci internetowej moze wiqzac sie z niebezpieczenstwem zainstalowania w komputerze:
wirusow, koni trojanskich czy programow szpiegowskich typu spyware. Aby unikngc¢ takiego zagrozenia i
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uczyni¢ korzystanie z ustug bankowosci elektronicznej bezpieczniejszymi warto wiedzie¢, w jaki sposob
najlepiej sie zabezpieczac.

Programy antywirusowe - Istnieje wiele narzedzi do walki z wirusami, ktore zapewniajq bezpieczne korzystanie
z zasobow Internetu. PKO Bank Polski zaleca wszystkim swoim klientom instalacje i korzystanie z
oprogramowania antywirusowego. Istnieje wiele bardzo dobrych, ptatnych programéw, zabezpieczajgcych
komputer. Mozna takze skorzysta¢ z darmowych programéw udostepnianych w sieci lub zatqczanych do
prasy komputerowej, ktére rowniez dobrze spetniajq swojq funkcje.

Zapora firewall

Firewall - czyli zapora sieciowa, to kolejne, bardzo skuteczne narzedzie zabezpieczajgce przed komputerowymi
wirusami. Jest to sprzet komputerowy wraz z oprogramowaniem, bgdz samo oprogramowanie, blokujgce
niepowotany dostep do strzezonej sieci komputerowej, komputera lub serwera. Czasem umozliwia rowniez
kontrole potqczen wychodzqcych z komputera, co utatwia wykrycie i przeciwdziata programom typu kon
trojanski lub spyware.

Zabezpieczenie poczty

Nalezy pamieta¢, ze otwierajgc maile od nieznanych nadawcéw Uzytkownik jest narazony na zainfekowanie
komputera wirusami. Aby sie przed tym obroni¢ nalezy uzywa¢ skanera antywirusowego, sprawdzajgcego
kazdq poczte przychodzqcq, pod kgtem wirusow czy koni trojanskich. Sprawdzane sq rowniez wszystkie
otwierane pliki oraz strony klienckie. W ten spos6b mozna zapobiec phishingowi, polegajgcemu na
podstawianiu "spreparowanej" - fatszywej strony pod oryginalng strone, a w efekcie zablokowa¢ wyptyniecie
poufnych informaciji, takich jak loginy, hasta, numery PIN.

Profilaktyka

Aby uczyni¢ korzystanie z sieci jak najbardziej bezpiecznym warto przestrzega¢ kilku waznych zasad:

W sieci internetowej stale pojawiajq sie nowe wirusy, dlatego nalezy przeprowadza¢ czeste aktualizacje
oprogramowania antywirusowego.

Nigdy nie nalezy wytqgczaé programéw antywirusowych, podczas pracy w Internecie.

Kazdy plik, ktory Uzytkownik $cigga na dysk swojego komputera, nalezy sprawdzi¢ przed otwarciem pod
kqgtem zainfekowania przez wirusy.

Nalezy czesto aktualizowa¢ oprogramowania systeméw operacyjnych i przeglgdarek internetowych. Aktualne
poprawki (z ang. "patch") publikowane sq na stronach producentéw programéw i stanowiq bardzo skuteczne
zabezpieczenie.

Uzytkownikom systemu Windows zaleca sie aktualizacje ze strony:
http://www.microsoft.com/windows

Uzytkownikom przeglgdarki Internet Explorer:
http://www.microsoft.com/windows/ie

Uzytkownikom przeglgdarki Firefox:
http://www.mozilla.org
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Wsparcie uzytkownikow systemu iPKO biznes

Serwis telefoniczny iPKO biznes dla Korporacji i Samorzqdow

- 80136 36 36 * opcja 3
numer dla dzwonigcych w kraju
. +48 (61) 855 94 94 *
numer dla dzwonigcych w kraju, z zagranicy i z telefonéw komorkowych
*optata zgodna z taryfg operatora, serwis telefoniczny jest czynny pon.-pt. godz. 8:00-18:00

Infolinia dla Klientow Matych i Srednich Przedsiebiorstw:

- 801 307 307
- 801 3PKOBP
- +48 (81) 535 60 60
*optata zgodna z taryfq operatora
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