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Definitionen

Kunde - Rechtstrdger, der einen Vertrag mit der Bank ber die Nutzung der Online-Banking-
Dienstleistungen geschlossen hat.

Benutzer - Bevollmachtigter, der berechtigt ist, die Online-Banking-Dienstleistungen zu nutzen, d. h. eine
vom Kontoinhaber benannte Person, die zum Zugang zu den Konten und zur Nutzung der Konten in der
vom Kontoinhaber festgelegten Konfiguration berechtigt ist.

Administrator - der Benutzer, der im Namen des Kontoinhabers handelt und die durch den Kontoinhaber
vergebenen Berechtigungen der Benutzer verwaltet oder - wenn der PKO Bank Polski SA die Funktion der
Parametrisierung der vom Kontoinhaber genannten Berechtigungen der Benutzer iibertragen worden ist -
der vom Kontoinhaber benannte Benutzer, der Einsicht in die Kontextdaten hat,

Kontext - die Menge der Konten und die Liste der Benutzer, die zur Nutzung dieser Konten in der iPKO
biznes-Anwendung berechtigt sind.

Glossardaten - vom Administrator konfigurierte Daten, die die Beziehungen in iPKO biznes definieren, d. h.:

Unterschriftsklassen, Berechtigungsschemata fiir Konten, Berechtigungsschemata fiir Dienstleistungen
und Unterzeichnungsschemata fiir Transaktionen.

Berechtigungsschema fiir Konten-/Dienstleistungen - ein Schema, das die Liste der im System definierten
Berechtigungen enthdlt (fiir Konten und Dienstleistungen). Der Administrator kann eigene
Berechtigungsschemata fiir Konten erstellen oder im System Default-Schemata fir Konten nutzen:
kompletter Zugriff, Erstellung, Unterzeichnung, Ansicht.

Unterschriftsklasse - anhand der Unterschriftsklassen wird das Unterzeichnungsschema der Transaktion
erstellt. Im System sind als Voreinstellung (Default) vier Unterschriftsklassen vorgesehen: Direktor, Leiter,
Buchhalter, Geschaftsfiihrer. Es kdnnen auch eigene Unterschriftsklassen erstellt werden. Die
Unterschriftsklassen sind den Benutzern/Administratoren zugeordnet.

Unterzeichnungsschema fir Transaktionen - ein Schema, mit dem definiert wird, welche Benutzer, in
welchen Beziehungen und bis zu welchem Betrag die Transaktionen auf dem Konto, dem das
Unterzeichnungsschema fir Transaktionen zugeordnet ist, autorisieren diirfen.
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Allgemeines

Folgendes ist fir die Nutzung der Online-Banking-Dienstleistungen der iPKO biznes Anwendung

erforderlich:

- Unterzeichnung des Girokonto/Hilfskonto-Vertrags.

- Unterzeichnung des Formulars ,Antrag iPKO biznes”.

- Unterzeichnung der ,ldentifikationskarten” durch die Benutzer, die die Dienstleistungen der Bank bisher
nicht genutzt haben.

- Entgegennahme der Authentifizierungstools und Unterzeichnung der ,Bestdtigung der Entgegennahme
der Authentifizierungstools”.

- Speichern des Benutzeridentifikators,

- Durchfithrung der Zugangskonfiguration durch eine vom Kontoinhaber als Administrator benannte
Person (ohne Systemkonfiguration werden die Benutzer nach dem Einloggen keinen Zugang auf die
Konten haben), wobei auf Antrag des Kontoinhabers die Mglichkeit besteht, dass die Bank die Funktion
der Administration der Berechtigungen der Benutzer und der Parametrisierung des Systems iPKO biznes
Ubernimmt, auch die Erst-Parametrisierung des Systems. Damit die Parametrisierung durch die Bank
ibernommen werden kann, muss in der Bank ein entsprechendes Formular eingereicht werden.

Der Kontoinhaber muss mindestens einen Benutzer angeben, der iber die Administrator-Berechtigungen
im System iPKO biznes verfiigen wird. Im Falle der Zugangskonfiguration und der Administration der
Berechtigungen durch die Bank wird der Administrator seitens der Firma lediglich Zugang auf die
Informationen Uber Kontextdaten haben.

Zu den Aufgaben der Administratoren gehort Folgendes:

- (optional - Default-Versionen) Erstellung von Unterschriftsklassen.

- (optional - Default-Versionen) Erstellung bestimmter Berechtigungsschemata fiir Konten.

- Erstellung bestimmter Berechtigungsschemata fiir Dienstleistungen.

- Erstellung von Unterzeichnungsschemata fiir Transaktionen.

- Zuordnung zu Benutzern von Unterschriftsklassen und Berechtigungsschemata fiir Dienstleistungen,

- Zuordnung zu Konten von Unterzeichnungsschemata fur Transaktionen und Zuordnung zu Benutzern von
Berechtigungsschemata fiir Konten,

- Zuordnung zu Dienstleistungen von Unterzeichnungsschemata fiir Transaktionen.

- (optional) Aktivierung der Dienstleistung Erwartung der Geldmittel,

- (optional) Vergabe von Namen fiir Konten und Einstellung der Sortierung,

- (optional) Parametrisierung von Zugangsbeschrankungen zum System iPKO biznes, falls erforderlich.

Wenn alle vorstehend genannten Aktivitdten durchgefiihrt werden, ist es mdglich, dass andere Benutzer
das System iPKO biznes nutzen kénnen. Um mit der Zugangskonfiguration beginnen zu kdnnen, muss sich
der Administrator bei iPKO biznes einloggen.
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Login

Erst-Anmeldung

Um iPKO biznes nutzen zu kdnnen, miissen Sie im Webbrowser die folgende Adresse eingeben:
https://www.ipkobiznes.de.

In das Feld Benutzeridentifikator geben Sie die vom Mitarbeiter der Bank angegebene Nummer ein und

klicken anschlieflend auf Weiter.
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Nach der Eingabe des korrekten Benutzeridentifikators gelangen Sie zur ndchsten Arbeitsoberfldche..
Wadhlen Sie den Link Loggen Sie sich zum ersten Mal ein?
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Es offnet sich die Arbeitsoberfldche ,Erstanmeldung®.

In das Feld ,Erstanmeldungspasswort“ geben Sie das Erstanmeldungspasswort (Zugangspasswort) ein,
das bei der Vertragsunterzeichnung vom Bankmitarbeiter Gbergeben worden ist, und bestdtigendieses
durch Klicken auf den Login-Button.

Nach dem Klicken auf den Login-Button werden Sie um die Aktivierung des Tokens gebeten. Geben Sie
die Antwort vom Token fiir den jeweiligen Code der Operation ein und klicken Sie auf den Button Fertig

stellen.
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Sie erhalten eine Bestdtigung der Aktivierung des Tokens.

Klicken Sie auf den Button OK. Sie gelangen zu der Arbeitsoberfliche ,Anderung des Zugangspassworts*.

Auf der Arbeitsoberflidche ,Anderung des Zugangspassworts* fiilllen Sie folgende Felder aus:

- Erstanmeldungspasswort - wiederholen Sie das Erstanmeldungspasswort (Zugangspasswort), das bei
der Vertragsunterzeichnung vom Bankmitarbeiter Gbergeben worden ist,
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+ Neues Passwort - geben Sie ein von lhnen gewdhltes Passwort ein, das mindestens acht und maximal
16 alphanumerische Zeichen enthalten muss (Ziffern und/oder Buchstaben und die Sonderzeichen:
1@#$%&*()_+-={}[]:;',.<>7?). Das Passwort darf keine diakritischen Zeichen enthalten.

Achtung: Klein- und Groflbuchstaben werden unterschieden.
+ Wiederholen Sie das Passwort - geben Sie nochmals das von lhnen gewdhlte Passwort ein.
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Nachdem Sie die korrekten Daten eingegeben und dies Giber den Login- Button bestdtigt haben, erhalten
Sie eine Bestdtigung tiber die Anderung des Zugangspassworts.

Nach dem Klicken auf Weiter 6ffnet sich die Arbeitsoberfldche, auf der Sie die Sicherheitsgrafik
auswdhlen (in diesem Dokumentwerden Beispiele solcher Grafiken abgebildet. ACHTUNG! Es handelt sich
um einmalige Grafiken, die bei der Nutzung der Anwendung nicht wiederholt werden).
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Wahlen Sie eine Grafik auf der Arbeitsoberfliche durch Klick auf das ausgewdahlte Bild aus (in diesem
Dokument werden Beispiele solcher Grafiken abgebildet. ACHTUNG! Es handelt sich um einmalige
Grafiken, die bei der Nutzung der Anwendung nicht wiederholt werden. Dann klicken Sie auf Weiter.

HINWEIS! Bei der Auswahl der Grafik werden Sie nicht um die Angabe des Codes vom Authentifizierungstool
gebeten. Sie missen sich die von Ihnen ausgewdhlte Sicherheitsgrafik merken, denn sie wird bei jedem Login und bei

der Autorisierung fir die Anwendung iPKO biznes erscheinen.
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Nach Bestdtigung dieses Schrittes Giber den Button Weiter gelangen Sie zur Arbeitsoberflache
,Bestdtigung der Sicherheitsgrafik*. Um die Auswahl endgiiltig zu bestatigen und die Anwendung nutzen
zu kdnnen, missen Sie auf Weiter klicken.

HINWEIS! Der Benutzeridentifikator und das Passwort werden zur Aktivierung der Info-Hotline verwendet.
Um die Info-Hotline zu aktivieren, miissen Sie bei der INFO-HOTLINE anrufen.
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Ndchstes Login
Im Rahmen der Anwendung iPKO biznes, die unter der Adresse: https://www.ipkobiznes.de abrufbar ist,
besteht eine zusdtzliche Absicherung mit der Sicherheitsgrafik

Die Sicherheitsgrafik ist eine zusdtzliche Komponente zur Absicherung beim Einloggen und zur
Autorisierung der Transaktionen in der Anwendung iPKO biznes.

Diese Grafik sollte bei der Erstanmeldung durch den Benutzer selbststdndig ausgewdhlt werden. Von da
an wird sie bei jedem Login-Vorgang und bei der Autorisierung in der Anwendung iPKO biznes erscheinen.
Erscheint beim Login-Vorgang oder bei der Autorisierung eine andere als die ausgewdhlte Grafik oder
stimmen Datum und Uhrzeit auf der Grafik mit den laufenden Daten nicht Gberein oder erwecken sie
Zweifel, dann unterbrechen Sie sofort den Login-Vorgang oder die Autorisierung und nehmen Kontakt mit
dem Berater des Firmenkundencenters auf.

Die Arbeitsoberfldche und der Login-Vorgang werden wie folgt aussehen:

Schritt 1. Geben Sie den Benutzeridentifikator auf folgender Website ein: https://www.ipkobiznes.de.
Die Arbeitsoberfldche wird anders aussehen, sie wird nur ein Pflichtfeld enthalten- das Feld zur Eingabe
des Benutzeridentifikators. Geben Sie in dieses Feld den Benutzeridentifikator ein und klicken anschliefiend
auf Weiter.
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Schritt 2. Nach der Eingabe des korrekten Benutzeridentifikators gelangen Sie zur ndchsten Login-

Arbeitsoberflache. Nach der Eingabe der Daten in das Feld ,Token-Passwort” und ,Passwort", klicken Sie
auf “Anmelden®.

Anschlieffend bestdtigen Sie den Vorgang iiber “Anmelden®.

Schritt 3. Arbeitsoberfldche zur Auswahl der Sicherheitsgrafik

Nach dem Klicken auf ,Anmelden® 6ffnet sich die Arbeitsoberfldche, in dem Sie die Sicherheitsgrafik
auswdhlen (in diesem Dokument werden Beispiele solcher Grafiken abgebildet. ACHTUNG! Es handelt sich
um einmalige Grafiken, die bei der Nutzung der Anwendung nicht wiederholt werden).
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Schritt 4. Auswahl der Sicherheitsgrafik

Auf dieser Arbeitsoberfliche wdhlen Sie die Sicherheitsgrafik aus, indem Sie auf das ausgewdhlte Bild
klicken (in diesem Dokument werden Beispiele solcher Grafiken abgebildet. ACHTUNG! Es handelt sich um
einmalige Grafiken, die bei der Nutzung der Anwendung nicht wiederholt werden. Dann klicken Sie auf

Weiter.

Achtung! Bei der Auswahl der Grafik werden Sie nicht um die Angabe des Codes vom
Authentifizierungstool gebeten. Sie miissen sich die von Ihnen ausgewdhlte Sicherheitsgrafik merken,
denn sie wird bei jedem Login und bei der Autorisierung fir die Anwendung iPKO biznes erscheinen.
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Schritt 5. Auswahl der Sicherheitsgrafik - Bestdtigung. Nach Bestdtigen dieses Schrittes Gber den
Button Weiter gelangen Sie zur Arbeitsoberflache ,Bestdtigung der Sicherheitsgrafik®. Um die Auswahl
endgiiltig zu bestatigen und die Anwendung nutzen zu kdnnen, klicken Sie auf “Weiter*.

Schritt 6. Login nach der Auswahl der Sicherheitsgrafik. Der erste Schritt (und die Arbeitsoberfldche)
des Login-Vorgangs dndert sich nicht. Erst auf der ndchsten Arbeitsoberfldche erscheint die von Thnen
ausgewdhlte Sicherheitsgrafik iber dem Feld zur Eingabe des Token-Passworts und des Passworts. Wenn
Sie anschlieRend zur ndchsten Arbeitsoberldche gelangen, missen Sie Giberpriifen, ob das angezeigte Bild
mit demjenigen Ubereinstimmt, das beim ersten Login-Vorgang in der neuen Anwendung ausgewdhlt
worden ist.

e Beijedem Login-Vorgang und bei der Autorisierung wird diese Sicherheitsgrafik angezeigt. Sie
missen jedes Mal iiberpriifen, ob das angezeigte Bild der von lhnen ausgewdhlten Grafik
entspricht und ob im unteren Bildteil Datum und Uhrzeit entsprechend den laufenden Daten im
Format TT.MM.JJJ) (Tag. Monat. Jahr) hh:mm:ss (Stunde. Minute. Sekunde) zu sehen sind, z. B.
01.01.2016 23:59:59.

e Eine Anderung der Grafik ist immer nach dem Login einer Session der Anwendung iPKO biznes,

nach Auswahl des Reiters ,Einstellungen”, anschliefend ,Zugangskandle” und ,Sicherheitsgrafik”
maglich. Die Anderung der Sicherheitsgrafik ist mdglich, nach dem der Code vom
Authentifizierungstool eingegeben worden ist.

Wichtig!

Wenn Sie beim Einloggen eine andere als die von lhnen ausgewdhlte Grafik sehen oder die angezeigten
Daten (Datum und Uhrzeit auf der Grafik stimmen nicht mit den laufenden Daten iiberein) bei Ihnen
Zweifel erregen, dann unterbrechen Sie sofort das Einloggen oder die Autorisierung und kontaktieren
das Firmenkundencenter , die Berater sind erreichbar unter der Telefonnummer: PL: +48 61 855 94 94
oder DE: 0 800 181 6748 Option 1 (Gebiihr des jeweiligen Netzbetreibers). Telefon-Service Montag-
Freitag 8:00-18:00 Uhr; E-Mail: ipkobiznes@pkobp.pl .
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Sicheres Login

1. Geben Sie die Adresse der Bankenwebsite immer hdndisch ein.
2. Uberpriifen Sie, ob die Adresse der Website im Webbrowserfenster wie folgt lautet:
https://www.ipkobiznes.de

3. Uberpriifen Sie, ob sich im Fenster des Webbrowsers das Sperrschloss-Symbol befindet.

Je nach Webbrowser befindet sich das Sperrschloss-Symbol in der Adressleiste oder Zustandsleiste im
unteren Teil der Arbeitsoberfldche. Die Anzeige des Sperrschloss-Symbols ist ein Zeichen dafir, dass die
Website mit einem Sicherheitszertifikat geschitzt und die Verbindung verschlisselt ist.

4. Uberpriifen Sie die OrdnungsmdRigkeit des Sicherheitszertifikats. Die Daten zum Zertifikat sind im
Webbrowser verfiigbar, meistens im Meni "Datei", unter der Option "Eigenschaften". Uberpriifen Sie nach
der Auswahl des Buttons "Zertifikate" wie auch "Allgemeines” und "Zertifizierungspfad".

Zu den Zertifikatsdaten gelangen Sie auch durch Doppelklick auf das Icon mit dem Sperrschloss-Symbol.
Nach dem Klicken sehen Sie die Details zum Zertifikat, aus denen hervorgeht, dass es fiir die Domain
https://www.ipkobiznes.de/ ausgestellt und das Zertifikat von PKO Bank Polski gekauft wurde.

5. Beim Login auf die Website der Bank diirfen Sie niemals Links unbekannter Herkunft verwenden, die in
E-Mail- und SMS-Nachrichten oder auf Websites angefihrt werden, die nicht der Bank gehdren.

6. Geben Sie die Login-Daten (Kundennummer, Zugangspasswort) niemals anderen Personen bekannt
und auch nicht auf Verlangen von Oritten.

7. Uberpriifen Sie die von der Bank angegebenen Angaben zu Datum und Uhrzeit des letzten korrekten
und letzten fehlgeschlagenen Login-Versuchs - Melden Sie etwaige Unstimmigkeiten.

Ist das Aussehen der Login-Seite fiir Sie zweifelhaft, dann kontaktieren Sie VOR DEM EINLOGGEN die
INFO-HOTLINE unter der Telefonnummer DE: 0 800 181 6748 Option 1, oder PL:+48 61 855 94 94
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Verwaltung definierter Formate
Verfiigbar ist die Funktion im Modul Administration -> Neu - > Dropdown-Liste - > Dateiformat ->

Dateiformat - Uberweisung Dateiformat - Kontrahent.

Kontextparameter

Weifse Listen

Konten Benutzer

Transoktionslimits

Kontextparameter

ﬁ Administratorhandbuch

Kontextname
Kontext-1D

Unternehmensnummer

Kontextparameter

Erwartung der Geldmittel
Verifizierung der
Duplikate

Sperre der Modifizierung
der Operation aus der
Datei

Verifizierung der
Priifsummen

MBA Borussia Moenchengladbach
66361
26359671

Inaktiv
Inaktiv

Inaktiv

Transaktionen - Inaktiv
Dateizustausch - Inaktiv

Dateiformat

Dienstleistungen

Informationen dber den
Nutzer

ID des Benutzers

Unterschriftsklasse

Lange der Session
Sprachversion

Sortierung der Konten

Zugangsbeschrink
ung
Dateiformat 1
Dateiformat -
Uberweisung
Dateiformat - Kontrahent
PIOTR BLAD
1951114
Dyrektor
20 Minuten

PL - Polnische Version

Nach dem Kontonamen (zlphabetisch)

Der Benutzer mit Administratorberechtigungen wird, wie auf der vorstehenden Arbeitsoberfldche gezeigt,

die Mdglichkeit der Auswahl einer von zwei verfiigbaren Vorlagen haben. Ein Benutzer ohne

Administrationsberechtigungen verfiigt lediglich Gber die passive Information Gber die Formate, die im

Kontext definiert sind (falls sie erstellt wurden). Nach Auswahl in der Dropdown-Liste des Dateiformats,

das wir erstellen mochten, beginnt der Prozess der Erstellung eines neuen Formats, der im nachstehenden
Abschnitt beschrieben ist.
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Alle erstellten Formate sind unter ,Liste der Dateiformate” spezifiziert.

Neben jedem der Formate sind folgende Funktionen verfiigbar:

,Details” - Seite mit Informationen Gber das Format mit verfiigbaren Optionen: Status
dndern, Andern, Loschen und Drucken,

,Andern” - ermdglicht die Modifizierung des vorher erstellten Formats,

»Status dndern” - ermdglicht den Beginn und den Abschluss der Veroffentlichung des
Formats im Kontext. Status Inaktiv bedeutet, dass das erstellte Format fur Benutzer auf
der Arbeitsoberfldche des Imports der Dateien nicht verfiigbar sein wird, obwohl es im

Kontext definiert wurde,

,Loschen” - erlaubt das Loschen des Formats.

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen

Netzbetreibers

Version 1

Seite 19/80



Definieren des Formats - gemeinsame Felder fir alle Vorlagen
Nach dem Verwenden einer der Vorlagen aus der Dropdown-Liste in Kachel ,Neu” beginnt der Prozess
des Definierens des Formats.

Feldname

| Beschreibung

Formatname

Textfeld 35 Zeichen. Der Name muss einmalig im Rahmen des Kontextes sein und
sich gleichzeitig von anderen Namen der derzeit bestehenden Basis- und
zusatzlichen Formate unterscheiden.

Nutzen Sie die
Einstellungen eines
anderen Formats

Diese Option ermdglicht das Kopieren der Einstellungen eines anderen Formats,
das bereits im Kontext definiert ist. Bei der Nutzung der Option 6ffnet sich eine
zusdtzliche Arbeitsoberfldche mit der Liste der Formate zur Auswahl.

Zeichensatztabelle

Die Anderung der Zeichensatztabelle vom Default-Wert ,Automatisch erkennen”
bewirkt, dass bei der Auswahl durch den Benutzer beim Import des jeweiligen
Formats die Zeichensatztabelle automatisch auf die im Format angegebene
eingestellt wird. Zu empfehlen ist, die Option ,Automatisch erkennen”
beizubehalten, es sei denn, dass Probleme mit polnischen diakritischen Zeichen
auftreten.

Dezimaltrennzeichen
des Betrags

Es ist anzugeben, welches Trennzeichen eines Betrags in der Datei verwendet
wird. Es besteht die Mdglichkeit, Dateien zu unterstitzen, in denen der Betrag in
Groschen ausgewiesen ist.

Datumsformat

Wird in der Datei das Feld Datum verwendet, dann ist anzugeben, in welchem
Format das Datum gespeichert ist.

Datumstrennzeichen

Verfiigbares Feld, falls im Datumsformat angegeben. Es ist anzugeben, ob, und
wenn ja, welches Datumstrennzeichen im Feld Datum verwendet wird.

Kiirzen Sie zu lange
Werte in Textfeldern

Die Option ist fiir Textfelder dediziert, wie ,Details der Operation”, ,Daten des
Kontrahenten” - bei Dateien, die in diesen Feldern eine zu grofe Anzahl von
Zeichen (iiber 140) enthalten, importiert das System die Datei und I6scht alle
Zeichen, die nicht im genannten Limit liegen, indem die Zeichen am Feldende
geldscht werden.

Bei Dateien mit Festkomma-Datentyp werden zuerst die Ergdnzungszeichen
erkannt, dann erfolgt die Verifizierung der Ldnge der entsprechenden Daten und
ggf. das Loschen der Daten, die iiber dem Limit liegen.

Dateityp

Es ist zu bestimmen, ob es sich um eine Datei mit Festkomma- oder Gleitkomma-
Datentyp handelt.

Datentrennzeichen

Tragen Sie ein Zeichen oder eine Folge von Zeichen (maximal 5) ein, die als
Trennzeichen der Felder in der Datei verwendet werden. HINWEIS: das
Datentrennzeichen ist ein Feld, das nur fir Dateien mit Gleitkomma-Datentyp
angegeben ist.

Textqualifizierer

Wird in der Datei ein Textqualifizierer verwendet, dann kann ein Zeichen oder eine
Folge von Zeichen (maximal 5) angegeben werden. Der Textqualifizierer soll das
Textfeld beginnen und enden. Es sollen keine separaten Paare von
Textqualifizierern fiir Subfelder verwendet werden. HINWEIS: der Textqualifizierer
ist ein Feld, das nur fir Dateien mit Gleitkomma-Datentyp angegeben ist.
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Trennzeichen in
mehrzeiligen Feldern

Die Option ist fir Textfelder dediziert, wie ,Details der Operation”, ,Daten des
Kontrahenten” - falls in der Datei ein Subfeld-Trennzeichen verwendet wird, kann
es im Format angegeben werden, dadurch wird beim Import die Teilung in Zeilen
aus der Datei beibehalten. Hinweis: Das Trennzeichen in mehrzeiligen Feldern ist
ein Feld, das nur fiir Dateien mit Gleitkomma-Datentyp angegeben ist.

Léschen von
Zeichen

Die Funktion ermdglicht die Angabe von Zeichen oder einer Folge von Zeichen, die
beim Import in das System ignoriert werden. HINWEIS: die zum Léschen
angezeigten Zeichen diirfen nicht im Format als Elemente der Formatstruktur
verwendet werden. Man kann beispielsweise ein Zeichen nicht [6schen, das
gleichzeitig ein Feldtrennzeichen in der Datei ist. Bei der Verwendung der Funktion
ist darauf zu achten, dass keine Diskrepanzen zwischen Datei und Format
auftreten.

Austausch von
Zeichen

Die Funktion ermdglicht die Angabe von Zeichen oder einer Folge von Zeichen, die
beim Import in das System gegen ein anderes Zeichen - eine Folge von Zeichen -
ausgetauscht werden. Hinweis: die zum Austausch angezeigten Zeichen durfen
nicht im Format als Elemente der Formatstruktur verwendet werden. Man kann
beispielsweise ein Zeichen nicht austauschen, das gleichzeitig ein
Feldtrennzeichen in der Datei ist. Bei der Verwendung der Funktion ist darauf zu
achten, dass Diskrepanzen zwischen Datei und Format nicht auftreten.

Die Datei hat eine
Kopfzeile

Wenn die Datei eine Kopfzeile hat, ist die Option zu markieren und die Anzahl der
Zeilen der Kopfzeile in der Datei (von oben) einzutragen. Beim Import werden die
Daten in der Kopfzeile ignoriert.

Die Datei hat eine
FuRzeile

Wenn die Datei eine FuRRzeile hat, ist die Option zu markieren und die Anzahl der
Zeilen der FuRzeile in Datei (von unten) einzutragen. Beim Import werden die
Daten in der FuRzeile ignoriert.

Festlegung der Dateistruktur
Die Festlegung der Dateistruktur beruht auf einer Wiedergabe des Aufbaus der Felder in der zu

importierenden Datei.

Im unteren Teil der Seite befinden sich zwei Checkbox-Felder:
Gruppieren Sie das Feld "Verwendungszweck der Transaktion",
Gruppieren Sie das Feld "Name und Anschrift des Kontrahenten".

Die Funktion ist fir die Formate dediziert, in denen mehrzeilige Felder fir den Punkt Daten des
Kontrahenten oder Details der Operation nicht verwendet werden.

Die Nutzung der Funktion hat zur Folge, dass die Textfelder mit 140 Zeichen (4 x 35 Zeichen) durch vier
separate Felder mit jeweils 35 Zeichen ersetzt werden.

Im linken Teil befinden sich Felder, die bei der Erstellung des Formats genutzt werden kdnnen. Rechts
befindet sich ein erstelltes Format - in der Voreinstellung (default) enthdlt es Pflichtfelder.

Verwenden Sie beim Definieren des Formats die Option Hinzufiigen/Léschen (,Hinzuftigen”, ,Alle
hinzufiigen”/ ,L6schen”, ,Alle 16schen”), mit der das markierte Feld hinzugefiigt oder aus der erstellten
Struktur geléscht werden kann. Sie bestimmen die Reihenfolge der Felder, indem Sie in der ,Dateistruktur”
ein Feld markieren und dann die Option ,Nach oben” oder ,Nach unten” verwenden. Bei Dateien mit
Festkomma-Datentyp muss zusdtzlich bei jedem der Felder die Ldnge angegeben werden.
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Im unteren Teil des Bildschirms befindet sich zusatzlich die Funktion:

- ,Beispiel Datensatz”, die die aktuelle Parametrisierung des Formats unter Bericksichtigung des
Feldtrennzeichens und der Reihenfolge der Felder im Format spezifiziert. Fir Dateien mit Festkomma-
Datentyp wird zusatzlich fir jedes Feld seine Ldnge spezifiziert.

Nach der Erstellung des Formats ist auf der Bestdtigungs-Arbeitsoberflache der Status zu bestimmen (bei

LAktiv’ wird das Format den Benutzern zur Verfiigung stehen, bei ,Inaktiv’ wird das Format gespeichert,

aber nicht freigegeben. Die Operation ist mit dem Token-Code zu autorisieren.

Definieren des Formats - spezifische Felder fiir die Uberweisung
Erstellung eines neuen Formats - Uberweisung

A,
Administratorhandbuch

MName des Formats Dateiformat (@) Gleitkemmawert Festkommazahl

0 {35 Zeichen
Trennzeichen Halb in der

Die Einstellungen aus | Auswihlen . Datei
einem anderen Format
nutzen Textqualifizierer

Code-Seite | Automatisch erkennen

Trennzeichen in
_ Mehrzeilenfeldern
Zehnteltrennzeichen | , Komma

Die Datei besitzt eine Anzahl der Zeilen (ab der obersten Zsile)
Datumsformat | Nicht vorhanden Kopfzeile

Zu lange Werte in den Die Datei besitzt Ei":E Anzahl der Zeilen (ab der untersten Zeile)
: ) FuBizeile

Textfeldern kiirzen.

Zeichan léschen

Zeichensegquenzen

Zeichen dndern

Zeichen zur dndern wechseln in

Dateistruktur

Das Feld "Transaktion
Verwendungszweck:" aufteilen

Die Felder "Name und Adresse des
Kontrahenten” aufteilen

Im Falle des Formats einer Uberweisung wird das Definieren eines Glossars fiir das Feld ,Anweisungen zu
Gebihren” verlangt.

Beispielsweise - auf der nebenstehenden Arbeitsoberflache - wenn in der jeweiligen Operation in der
Datei, im Feld ,Anweisungen zu Gebihren”, der Wert ,1” angegeben wird, dann bedeutet das, dass die
jeweilige Uberweisung mit eingestellter Kostenklausel SHA importiert werden soll, ,2” bedeutet BEN,
hingegen ,3” OUR.
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Kosten-Klauseln:

SHA - der Auftraggeber trdgt die Kosten der Auftraggeber-Bank, der Zahlungsempfénger trdgt die Kosten
von Drittbanken,

BEN - der Zahlungsempfdnger trdgt die Kosten der Auftraggeber-Bank und von Drittbanken,

OUR - der Auftraggeber trdgt die Kosten der Auftraggeber-Bank und von Drittbanken.

Zugangliche Felder Dizteistruktur -
Zahlungstermin Zahlungsbetrag
Referenzen des Auftraggebers Wahrung
Hinzufiigen
Ausgelassenes Feld Kontonummer des Auftraggebers

Alle hinzufiigen
Kontrahent Kontonummer

MName und Adresse des Kontrahenten
N Transaktionsbezeichnunag;
Loschen

Bankcode des SWIFT | ABA-Zahlungsempfangers
Alle lschen
Land der Bank des Zahlungsempfingers

Land des Zahlungsempfangers

Rechnungskonto -

Mach oben MNach unten

Bestimmung des Wertes "Anleitungen im Bereich von Zahlungen"

SHA | SHA Hinzufiigan
BEM | BEN Hinzufiigen
QUR | QUR Hinzufiigan

Beispiel des Datensatzes

Zahlungsbetrag;Wahrung;Kontonummer des Auftraggebers;Kentrahent Kontonummer;Mame und
Adresse des Kontrahenten; Transaktionsbezeichnung;;Bankcode des SWIFT j ABA-
Zahlungsempfangers;Land der Bank des Zahlungsempfingers;Land des

Zahlu fingers;Rechnungskonto;Anleitungen im Bereich von Zahlungen
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HINWEIS! Alle Zellen missen als Textfelder gekennzeichnet sein, auch das Formatieren der Zellen ist zu
vermeiden. Die Datei muss im Format einer Excel-Tabelle 97-2003 (xIs) gespeichert sein. Das Format xlsx
wird nicht unterstitzt.

S

Unterstutzung der Dateien im MS Excel Format

Der Datenimport-Creator ermdglicht die Unterstiitzung von Dateien, die als Tabelle in MS EXCEL
gespeichert sind.

Jede Transaktion muss in einer Zeile gespeichert sein, die ndchsten Felder miissen in separaten Spalten
platziert sein, deshalb ist es nicht ndtig, Feldtrennzeichen zu verwenden - der Creator wird jede der Spalten
als ndchstes Feld interpretieren.

Es ist zu empfehlen, eine xIs-Tabelle zu erstellen, die Zellen als Textfelder zu kennzeichnen und dann die
Daten einzugeben. Beim Kopieren von Daten aus anderen Programmen/Dateien ist die Ziel-Formatierung
zu beriicksichtigen. Wird dies nicht durchgefiihrt, dann kann das zur Anderung der Formatierung und zu
Problemen mit dem Import fiihren.

Zugangskonfiguration

Die Zugangskonfiguration kann in mehreren Verfahren vorgenommen werden. Das erste Verfahren
umfasst das Definieren der Glossardaten, das heifdt der Unterschriftsklassen, Berechtigungsschemata fiir
Konten, Berechtigungsschemata fiir Dienstleistungen und Unterzeichnungsschemata fiir Transaktionen,
und anschliefRend die Zuordnung dieser Daten zu den entsprechenden Benutzern. Nachdem sich der
Benutzer in iPKO biznes eingeloggt hat, ist das Hauptmen( mit der Information tber fehlende
Berechtigungen fiir die ausgewdhlte Sektion des Services und die Notwendigkeit der Kontaktaufnahme mit

HINWEIS! Der Konfigurationsprozess muss mit der Verifizierung der korrekten Vergabe aller
Berechtigungen abgeschlossen werden.

dem Administratoren sichtbar. Erst nachdem der Administrator die Konfiguration abgeschlossen hat, sind
diese Informationen fiir den Benutzer sichtbar.

Um die Konfiguration zu beginnen, muss der Administrator in das Modul ,Administration” gehen.

Auf der Arbeitsfliche werden die einzelnen Kacheln fiir die Kontextkonfiguration angezeigt. Mit der
Konfiguration ist auf der Ebene der Kachel ,Kontextparameter” zu beginnen.
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Kontextparameter
An dieser Stelle sind Informationen zu den Kontextparametern verfiigbar.

Kontextparameter

b
& Administratorhandbuch

Kontextname
Kontext-ID

Unternehmensnummer

Kontextparameter

Erwartung der Geldmittel
Verifizierung der
Duplikate

Sperre der Modifizierung
der Operation aus der
Datei

Verifizierung der
Priifsummen

MBA Borussiz Moenchengladbach
56361
26359671

Inaktiv
Inaktiv

Inaktiv

Transakfionen - Inaktiv
Dateizustausch - Inaktiv

Informationen dber den
Nutzer

1D des Benutzers

Unterschriftsklasse

Lange der Session
Sprachversion

Sortierung der Konten

PIOTR BLAD

1951114
Dyrektor

20 Minuten
PL - Polnische Version

Nach dem Kontonamen (zlphabetisch)

Nach Auswahl des Buttons ,Bearbeiten” wird die Arbeitsoberfliche ,Anderung der Kontextparameter”
angezeigt, in dem Anderungen ausgewdhlter Kontextparameter vorgenommen werden kénnen:
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Anderung der Kontextparameter

ﬁ Administratorhandbuch

Kontextname | MBA Borussia Moenchengladbach

Kontextparameter
Erwartung der Geldmittel ~ Linge der Session
® Inazktiv 5 Minuten
Aktiv (unbefristet) 10 Minuten (Standardwert)
Aktiv durch Tage 15 Minuten
. ® 20 Minuten
Verifizierung der Duplikate
@ Inaktiv Sprachversion -
Aktiv | Auswahlen ' PL - Polnische Version ' -

Sperre der Operation der Modifizierung der Operation aus der Datei Sortierung der Konten

(na J—
® Inaktiv Standard {nach dem IBAN-Format)

Akdiv ® Nach dem Kontonamen (alphabetisch)

Verifizierung der Prifsummen ®

Transaktionen (@) Inaktiv
Aktiv | Auswahlen '

Datelaustausch (@) Inaktiv

aktv | Auswahlen '

= Pflichtfeld

Erwartung der Geldmittel

Das System iPKO biznes ermdglicht die Anweisung von Transaktionen, obwohl Geldmittel auf dem Konto
nicht vorhanden sind. Die Funktion ,Erwartung der Geldmittel* bewirkt, dass diese Operationen, anstatt sie
zurlickzuweisen, im Service im Status ,Erwartung der Geldmittel” spezifiziert werden. Nach dem Eingang
der Geldmittel auf dem Konto werden diese Operationen automatisch zur Ausfiihrung weitergeleitet.

Die Dienstleistung Erwartung der Geldmittel ermdglicht die Nutzung von zwei Einstellungen:

Erwartung unbefristet - in diesem Fall wird die Uberweisung im Status Erwartung der Geldmittel im
System unbefristet beibehalten. Ihr Ausfiihrungsdatum wird automatisch am Ende des Tages in das
ndchstmdgliche gedndert.

Erwartung tiber ,n” Kalendertage - bedeutet, dass die Uberweisung innerhalb des definierten Zeitraums
warten wird. In einem Spezialfall, wenn die Erwartung auf einen Kalendertag eingestellt ist, werden die
Uberweisungen bis zum Ende des laufenden Datums warten, dann werden sie, falls Geldmittel fehlen, am
Tagesende zuriickgewiesen.

Erwartung der Geldmittel ~
@ Inaktiv

Aktiv (unbefristet)

Aktiv durch Tage
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Verifizierung der Duplikate (der importierten Dateien)

Die Verifizierung der Duplikate der importierten Dateien ist vor unbefugtem Import der Dateien in iPKO
biznes abgesichert. Um die Verifizierung einzuschalten, missen Sie den Status auf ,Aktiv” setzen. Die
Verifizierung gilt fir die in der Sektion TRANSAKTIONEN importierten Dateien. Die Kontrolle des Imports
des Duplikats der Datei wird drei Monate ab dem ersten Import der Datei gelten.

Verifizierung der Duplikate N

& Inaktiv

Aktiv | Auswihlen .

Der Status "Vor Duplikat warnen" bewirkt die Anzeige der Warnmeldung beim Import des Duplikats der
Datei, die vorher importiert wurde. Der erneute Import der Datei ist mdglich, nachdem der Benutzer dies
bestdtigt hat.

Der Status "Import des Duplikats nicht erlauben" verhindert einen erneuten Import einer Datei, die bereits
importiert wurde.

Sperre der Modifizierung der Operation aus der Datei

iPKO biznes verfligt Giber die Funktion der Sperre der Bearbeitung der in das System importierten Dateien
mit Transaktionen. Die Funktion bezieht sich auf den gesamten Kontext, d. h. alle Benutzer und Konten. Es
besteht keine Mdglichkeit, eine Sperre fiir ausgewdhlte Konten/Benutzer vorzunehmen.

Sperre der Operation der Modifizierung der Operation aus der Date

® Inzktiv

Aktiv
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Um die Sperre zu aktivieren, ist auf den Radiobutton neben der Option ,Aktiv” zu klicken.

Das Aktivieren der Sperre begrenzt die Funktionalitdt, die fur die Benutzer beim Paket-Import und auf der

Seite Paket-Details verfiigbar ist.

Paket-Import:

- keine Maglichkeit der Uberschreibung der Kontonummer des belasteten Kontos,

- keine Maglichkeit der Anderung des angewiesenen Ausfiihrungsdatums (vorbehaltlich der Datei
VIDEOTEL, bei der die Mdglichkeit der Angabe des Datums beibehalten wird).

Paket-Import:

- keine Maglichkeit der Uberschreibung der Kontonummer des belasteten Kontos,

- keine Moglichkeit der Uberschreibung der Kontonummer zur Abrechnung der Gebiihren und Provisionen,
- keine Maglichkeit der Anderung des auszufilhrenden Ausfiihrungsdatums.

Paket-Details:

- keine Mdglichkeit der Anderung des Paketnamens,

- keine Moglichkeit der Anderung eines Hinzufiigens aller Transaktionstypen per Hand,

- keine Mdglichkeit des Kopierens und des Exports der Transaktionen in neue oder bestehende Pakete,

- keine Mdglichkeit der Lschung der Transaktionen,

- die Bearbeitung der Transaktionen ist lediglich auf die Mdglichkeit der Anderung der ,Ausfiihrungsart”
beschrankt, fiir die Transaktionen ist die Ergdnzung der Daten im Bereich der Auswahl der Bank mdglich
(Transaktionen Gber den Status ,Bearbeitet - muss ergdnzt werden”).

HINWEIS! Die Beschrdnkung der Funktionalitdt erstreckt sich nicht auf das System vor dem Datum
der Aktivierung der Sperre der importierten Pakete. Die Deaktivierung der Sperre hat Einfluss auf
Pakete, die nach der Entsperrung erstellt wurden. ,Gesperrte” Pakete bleiben trotz Entsperrung in
diesem Status.

Verifizierung der Prifsummen

Die Verifizierung der Priifsumme ist eine zusdtzliche Absicherung, mit der gepriift werden kann, ob die in
iPKO biznes importierte Transaktionsdatei der Datei entspricht, die von der Finanzbuchungs-App des
Kunden generiert worden ist. Sind in der Datei irgendwelche Modifizierungen vorgenommen worden, dann
Idsst das iPKO biznes System den Import dieser Datei nicht zu. Diese Funktion ist von der Ebene
LZugriffsverwaltung” verfigbar.

Es besteht die Mdglichkeit, die Verifizierung fiir zwei Arten der Dateien einzuschalten:
1) importierte Dateien zur Erstellung von Paketen mit In- und Auslandstransaktionen.
2) in die Sektion DATEIENAUSTAUSCH importierte Massenauszahlungs-Dateien.

Verifizierung der Prifsummen

Transakfionen (@ Inaktiv

Aktiv | Ausw3ahlen '

Dateiaustausch (@) Inaktiv

Aktiv | Auswahlen '

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen

Netzbetreibers Version 1

Seite 28/80



Die Prifsumme der Dateien ist mit Algorithmen zu berechnen: SHA1 (160b), MD5 (128b), wobei sie der
Datei als letzte Zeile hinzuzufiigen ist.

Ldnge der Sitzung

Im Service iPKO biznes kann die Dauer der Sitzung definiert werden. Mdgliche Zeitwerte sind: 5, 10, 15
oder 20 Minuten.

Lange der Session
5 Minuten
10 Minuten (Standardwert)
15 Minuten

® 20 Minuten

Sprachversion

Nach dem Einloggen ist standardmdRig (default) die polnische Sprachversion eingestellt. Mdglich ist ein
Wechsel zur englischen Sprachversion.

HINWEIS: zu empfehlen ist eine maximale Sitzungsdauer von 10 Minuten. Bei der Auswahl einer
Idngeren Zeit als der empfohlenen besteht ein erhdhtes Risiko, dass Unbefugte einen Zugriff auf iPKO
biznes erlangen kénnen, wenn der Benutzer kein Logout aus dem System vornimmt.

Sprachwversion

PL - Polnische Version n N

PL - Polnische Version
EN - enaglische Version
DE - deutsche Version
Kontensortieruiy
iPKO biznes sieht zwei Basiseinstellungen zum Sortieren der Konten in Listen vor:

->default, bedeutet Sortieren der Konten nach der Wdhrung, anschlieRend nach dem Kontotyp und zum
Schluss aufsteigend nach den letzten 16 Ziffern der Kontonummern der Konten,

-> nach IBAN-Format

-> alphabetisch, nach Kontoname, aufsteigend.

Die Einstellung ,Sortieren* gilt fiir das gesamte System und alle Benutzer. Um die Einstellung der
Sortierung zu dndern, klicken Sie bei ausgewdhlter Einstellung auf den Radiobutton.

Sortierung der Konten -
Standard {nach dem IBAN-Format)

® Nach dem Kontonamen (zlphabetisch)
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Erstellung von Unterschriftsklassen

Der Administrator kann Unterschriftsklassen erstellen, die - in den ndchsten Schritten der Konfiguration -
zum Definieren der Unterzeichnungsschemata fir Operationen verwendet werden. Die
Unterschriftsklassen dienen der ,Gruppierung” der Benutzer zur einfachen Erstellung von
Unterzeichnungsregeln fiir die in der Firma geltenden Geschdftsvorfdlle. StandardmdRig sind in iPKO
biznes vier Unterschriftsklassen definiert:

Direktor,

Leiter,

Buchhalter,

Geschaftsfiihrer.

Der Administrator hat die Mdglichkeit, eine andere/neue Unterschriftsklasse hinzuzufiigen. Eine weitere
Unterschriftsklasse kann man nach Auswahl von Kachel ,Neu” der Funktion ,Unterschriftsklasse”
definieren.

Die neue Unterschriftsklasse wird der Liste der Unterschriftsklassen hinzugefiigt, die nach Auswahl der
Kachel ,Benutzer” und anschlieRend des Reiters ,Unterschriftsklassen” verfigbar ist. AuRerdem besteht
fir alle Unterschriftsklassen in der Liste ,Unterschriftsklassen” die Maglichkeit, die Namen (Funktion
,Bearbeitung”) zu dndern oder (Funktion ,L6schung”) die jeweilige Unterschriftsklasse aus der Liste zu
[6schen.

Erstellung von Berechtigungsschemata fir Konten
Standardmdfig sind in iPKO biznes vier Berechtigungsschemata fiir Konten verfiigbar:
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1. Kompletter Zugriff,

Entnehmen Sie die | Pelny dostep .
Berechtigungen aus
einem anderen Schema

«| Unbegrenzter Zugang

+ | Kontoangaben + | Zugang

Kontodetails v
Buchsaldo und verfiighare Geldmittel auf dem Konto -

Kontoverlauf v
Wom Service entnemmene Ausziige, Unterlagen o
Standard- und Spezielle Berichte -
Sperren auf dem Konto. v
Transaktions- und Paketsuche v
SEPA Direct Debit-Suche (Empfanger) o
SEPA Direct Debit-Suche (Zahler) -

+| Termineinlagen ~ | Zugang
Liste der Termineinlagen -
Details der Termineinlagen -
Sessionsverwaltung der automatischen Einlage v

+ | Vertraute Kontrahenten und Dauerauftrige ~ | Zugang +| Erstellung ~ | Unterzeichnung
Liste der vertrauten Kontrahenten ~
Erstellung, Bearbeitung, Lischung des vertrauten ¥ -
Kontrahenten
Erstellung, Bearbeitung und Léschung des - «
vertrauten SEPA Direct Debit-Kontrahenten
Uberweisung an einen vertrauten Kontrahenten v
Uberweisung an einen vertrauten SEPA Direct Debit- v
Kontrahenten

+| Erstellung der Transaktion + | Zugang +| Erstellung | Unterzeichnung
Erstellung einer einmaligen Uberweisung - -
Erstellung einer Ubenweisung auf das eigene Konto - -
SEPA Direct Debit-Auftrag (Empfanger) - i
SEPA Direct Debit-Auftrag (Zahler) v "
Lisung der autorisierten Operationen o
Lischung der nicht autorisierten und Annullierung v

der ausstehenden Transaktionen

Kontoliste Sektion erweitern ~

Benutzerliste Sektion erweitern -
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2. Ansicht,

Entnehmen Sie die | Podalad
Berechtigungen aus
einem anderen Schema

Unbegrenzter Zugang

Kontoangaben

Kontodetails

Buchsaldo und verflighare Geldmittel auf dem Konto
Kontoverlauf

Vom Service entnommene Ausziige, Unterlagen
Standard- und Spezielle Berichte

Sperren auf dem Konto.

Transaktions- und Paketsuche

SEPA Direct Debit-5uche {Empfénger)

SEPA Direct Debit-Suche (Zahler)

Termineinlagen

Liste der Terminginlagen
Details der Termineinlagen

Sessionsverwaltung der automatischen Einlage

Vertraute Kontrahenten und Dauerauftrige

Liste der vertrauten Kontrahenten

Erstellung, Bearbeitung, Loschung des vertrauten
Kontrahenten

Erstellung, Bearbeitung und Loschung des
vertrauten SEPA Direct Debit-Kontrahenten

Uberweisung an einen vertrauten Kontrahenten

Uberweisung an einen vertrauten SEPA Direct Dehit-
Kontrahenten

Erstellung der Transaktion

Erstellung einer einmaligen Uberweisung
Erstellung einer Uberweisung auf das eigene Konto
SEPA Direct Debit-Auftrag (Empfanger)

SEPA Direct Debit-Auftrag (Zahler)

Lisung der autorisierten Operationen

Lischung der nicht autorisierten und Annullierung
der ausstehenden Transaktionen

Kontoliste

Benutzerliste

Zuriick

Zugang

Zugang

Zugang

Zugang

Erstellung

Erstellung

Unterzeichnung

Unterzeichnung

Sektion erweitern -

Sektion erweitern -
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3. Erstellung,

Entnehmen Sie die | Tworzacy .
Berechtigungen aus

einem anderen Schema

Unbegrenzter Zugang

Kontoangaben Zugang

Kontodetails v
Buchsaldo und verfiigbare Geldmittel auf dem Konto -
Kontoverlauf v
Vom Service entnommene Ausziige, Unterlagen v
Standard- und Spezielle Berichte

Sperren auf dem Konto. -
Transaktions- und Paketsuche v
SEPA Direct Debit-Suche (Empfanger)

SEPA Direct Debit-Suche (Zahler)

~ | Termineinlagen ~ | Zugang
Liste der Termineinlagen v
Details der Termineinlagen i
Sessionsverwaltung der automatischen Einlage i
Vertraute Kontrahenten und Dauerauftrige Zugang Erstellung Unterzeichnung

Liste der vertrauten Kontrahenten

Erstellung, Bearbeitung, Laschung des vertrauten -
Kontrahentan

Erstellung, Bearbeitung und Laschung des
vertrauten SEPA Direct Debit-Kontrahenten

Uberweisung an einen vertrauten Kontrahenten v

Uberweisung an einen vertrauten SEPA Direct Debit-

Kontrahenten

Erstellung der Transaktion Zugang Erstellung Unterzeichnung
Erstellung einer einmaligen Uberweisung -

Erstallung einer Uberweisung auf das eigene Konto -

SEPA Direct Debit-Auftrag (Empfanger)
SEPA Direct Debit-Auftrag (Zahler)
Lisung der autorisierten Operationen

Lischung der nicht autorisierten und Annullierung o
der ausstehenden Transaktionen

Kontoliste Sektion erweitern =

Benutzerliste Sektion erweitern -
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4. Unterzeichnung.

LS

Entnehmen Sie die | Podpisujacy
Berechtigungen aus
einem anderen Schema

Unbegrenzter Zugang

Kontoangaben

Kontodetails

Buchsaldo und verfiighare Geldmittel auf dem Konto

Kontoverlauf

Vom Service entnommene Auszige, Unterlagen
Standard- und Spezielle Berichte

Sperren auf dem Konto.

Transaktions- und Paketsuche

SEPA Direct Debit-Suche (Empfénger)

SEPA Direct Debit-Suche {Zahler)

Termineinlagen
Liste der Termineinlagen
Details der Termineinlagen

Sessionsverwaltung der automatischen Einlage

Vertraute Kontrahenten und Dauerauftrige

Liste der vertrauten Kontrahenten

Erstellung, Bearbeitung, Laschung des vertrauten
Kontrahenten

Erstellung, Bearbeitung und Laschung des
vertrauten SEPA Direct Debit-Kontrahenten

Uberweisung an einen vertrauten Kontrahenten

Uberweisung an sinen vertrauten SEPA Direct Debit-

Kontrahentzn

Erstellung der Transaktion

Erstallung einer einmaligen Ubenweisung

Erstallung einer Uberweisung auf das eigene Konto
SEPA Direct Debit-Auftrag (Empfanger)

SEPA Direct Debit-Auftrag {Zahler)

Lisung der autorisierten Operationen

Lischung der nicht autorisierten und Annullierung
der ausstehenden Transaktionen

Kontoliste

Benutzerliste

Zuriick

Zugang

Zugang

Zugang

Zugang

Erstellung

Erstellung

Unterzeichnung

Unterzeichnung

Sektion erweitern =

Sektion erweitern =
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Der Administrator soll Berechtigungsschemata fiir Konten erstellen, indem er die in der Liste verfigbaren
Berechtigungen verwendet.

Aulerdem kann der Administrator auch ein eigenes Berechtigungsschema erstellen, hierzu Kachel ,Neu”
in der Dropdown-Liste ,Befugnisse zu den Konten” auswdhlen, auf der Arbeitsoberfliche wird ,Neues
Berechtigungsschema fiir Konten” angezeigt.

Zugangsbeschrank
ung

schema 4
Weifie Listen Transaktionslimits Dateiformat Befugnisse zu den
Kaonten

Unterzeichnung der

Kontextparameter Konten Benutzer Dienstleistungen

Transaktion
. Befugnisse zu den
Neues Schema der Kontoberechtigungen Dienstelstungen
ﬁ Administraterhandbuch
Name des

Berechtigungsschemas
0/ 35 Zaichen

Entnehmen Sie die | Auswahlen .
Berechtigungen aus
einem anderen Schema

Unbegrenzter Zugang

Kontoangaben Zugang
Kontodetails

Buchsaldo und verfiighare Geldmittel auf dem Konto

Kontoverlauf

Vom Service entnommene Auszige, Unterlagen

Standard- und Spezielle Berichte

Sperren auf dem Konto.

Transaktions- und Paketsuche

SEPA Direct Debit-Suche {(Empfinger)

SEPA Direct Debit-Suche (Zahler)

Termineinlagen Zugang
Liste der Termineinlagen
Details der Termineinlagen

Sessionsverwaltung der automatischen Einlage

Vertraute Kontrahenten und Dauverauftrage Zugang Erstellung Unterzeichnung

Liste der vertrauten Kontrahenten

Erstellung, Bearbeitung, Loschung des vertrauten
Kontrahenten

Erstellung, Bearbeitung und Loschung des
vertrauten SEPA Direct Debit-Kontrahenten
Uberweisung an inen vertrauten Kontrahenten

Uberweisung an einen vertrauten SEPA Direct Debit-
Kontrahenten

HINWEIS! Operationen der Eréffnung, Modifizierung oder Ablehnung einer Termineinlage sind
nicht im Unterzeichnungsschema fir die Operationen erfasst. Zur Realisierung solcher Operationen
muss der Benutzer iiber entsprechende Berechtigungen verfiigen.
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Beim Definieren des neuen Berechtigungsschema fir Konten muss der Administrator den Datensatz der
Berechtigungen in iPKO biznes nennen, die der Benutzer benutzen kann, dem das jeweilige Schema
zugewiesen ist.

Folgen der Ausfiihrung der einzelnen Funktion im Berechtigungsschema fiir Konten:

Kontodaten - durch die Markierung dieses Feldes werden alle Berechtigungen in der Sektion
,Kontodaten” aktiviert (markiert).

Kontodetails - ein Benutzer, der Gber eine solche Berechtigung verfligt, hat Zugriff auf die Kontodaten:
Kontoname, Kontonummer, Konto-Zinssatz, verfigbare Geldmittel auf dem Konto, Buchsaldo und Intervall
des Erhalts der Ausziige (Auftragsausfiihrung) und Datum des ndchsten Auszugs (Datum der ndchsten
Zusammenstellung).

Auf der Ebene ,Kontodetails” hat der Benutzer auch unmittelbaren Zugriff auf folgende Funktionen:
Konto-Historie - der Kunde kann Einsicht in die Historie ausgewdhlter Transaktionen auf dem jeweiligen
Konto nehmen (verfigbar nach Auswahl in ,Konten” vom Hauptmeni, dann ,Konto-Historie”), er kann
auch Unterlagen mit gefundenen Transaktionen in Excel, POF und CSV Format herunterladen. Diese
Funktion ist erforderlich, um die Funktion ,Standard- und spezielle Berichte?” sowie ,Historie per Fax
senden” zu starten.

HINWEIS! Damit der Kunde diese Funktion nutzen kann, muss das Fenster (Checkbox) ,Konto-
Historie ” markiert sein.

Ausziige und Unterlagen, die im Service heruntergeladen werden kénnen - dank dieser Funktion kann
man Ausziige im PDF-Format bestellen, herunterladen und ausdrucken. Fir das Herunterladen von
Zusammenstellungen sind keine speziellen Berechtigungen erforderlich. Der Benutzer kann eine
Zusammenstellung mit den Daten herunterladen, auf die er auf der Arbeitsoberfldche Zugriff hat.
Standard- und spezielle Berichte - die Markierung dieses Fenster ermdglicht:

»die Bestellung und das Herunterladen von Standard-Tagesberichten im Format MT940 (HINWEIS! In den
im MT940-Format generierten Berichten stellt die Bank die Information zur jeweiligen Zahlungsanweisung
beziiglich des Betrags der urspriinglichen Operation, der Wahrung der urspringlichen Operation, des
Wechselkurses sowie des Verrechnungsbetrags und der Verrechnungswahrung) oder Elixir nicht bereit.
»die Bestellung und anschliefend das Herunterladen von speziellen Tagesberichten (HINWEIS! In den im
MT940-Format generierten Berichten stellt die Bank die Information zur jeweiligen Zahlungsanweisung
beziiglich des Betrags der urspriinglichen Operation, der Wdhrung der urspriinglichen Operation, des
Wechselkurses sowie des Verrechnungsbetrags und der Verrechnungswdhrung) oder Elixir nicht bereit.
Diese Berichte erleichtern die Zusammenarbeit mit finanzbuchhalterischen Systemen. Nachstehend finden
Sie Informationen dariiber, wie der Kontextbereich zu konfigurieren ist, um den Kunden diese Funktion
zugdnglich zu machen.

Ubermittlung der Historie per Fax - entsprechende Transaktionen, nach denen in der ,Konto-Historie”
gesucht wird, kdnnen als Einzelunterlagen per Fax gesendet werden. Diese Funktion ist nur dann
freigeschaltet, wenn die Funktion ,Durchsicht Konto-Historie” aktiviert ist.

Sperren auf dem Konto - die Funktion ist zugdnglich Gber das Meni ,Konten” und die Kachel ,Sperren”
Reiter ,Nicht abgerechnete Geldmittel” und ,Vollstreckungen”.

Die Transaktions- und Paketsuche ermdglicht das Suchen nach Transaktionen und Paketen nach
vorgegebenen Kriterien und Filtern.
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Termineinlagen - nach Markierung dieses Feldes werden alle Berechtigungen im Rahmen der Sektion
,Jermineinlagen” aktiviert (markiert).

Liste der Termineinlagen - dank dieser Funktion kann man Einsicht in die Einlagen nehmen, die im
Kontextbereich verfiigbar sind.

Details der Termineinlagen - ein Benutzer mit Berechtigungen fir die Einsicht der Details der
Termineinlagen kann unter anderem Informationen iber Kontonummer und Kontoname der Einlage,
Buchsaldo, Einlagedauer, Eréffnungs- und Abschlussdatum sowie Verzinsung der Einlage erlangen.
Er6ffnung der Einlage - ein Benutzer mit Zugriff auf die jeweilige Funktion hat die Mdglichkeit, die Einlage
iiber iPKO biznes zu 6ffnen. Fiir das Offnen der Einlage wird keine Autorisierung benétigt.

Anderung der Parameter der Einlage und Sitzungszeitverwaltung der automatischen Einlage - im Rahmen
dieser Funktion ist eine Anderung der Verfiigungsart iiber Zinsen oder Geldmittel nach dem Ablauf der
Termineinlagezeit oder die Sitzungszeitanderung der automatischen Einlage mdglich. Man kann auch
Anderungen beziiglich der Ablehnung von Einlagen vornehmen. Fiir die Anderung der Einlageparameter ist
keine Autorisierung erforderlich.

Zurickweisung der Einlage - die Funktion ermdglicht die Rickiiberweisung der Geldmittel vom
Einlagekonto vor dem Ablauf der Vertragsfrist. Das kann mit dem Verlust der gesamten oder eines Teils
der zustehenden Zinsen verbunden sein. Fiir die Annullierung der Einlage ist keine Autorisierung
erforderlich.

Vertraute Kontrahenten - durch die Markierung dieses Feldes werden alle Berechtigungen der Sektion
,Vertraute Kontrahenten” aktiviert (markiert)

Liste der vertrauten Kontrahenten - ein Benutzer mit diesen Berechtigungen hat Einsicht in die Liste der
definierten Zahlungen inkl. Zahlungsname, Nummer des belasteten Kontos, Daten des
Zahlungsempfdngers und Verwendungszweck der Zahlung. Man darf allerdings nicht die Zahlung
modifizieren oder l6schen.

Fir Erstellung, Modifizierung und L&schung eines vertrauten Kontrahenten - sind eine Unterschrift und
entsprechende Berechtigungen fiir das Konto erforderlich, fiir das die Zahlung definiert ist, und zwar
mindestens die Berechtigungen ,Erstellung, Modifizierung und Léschung der Zahlung” und , Liste der
vertrauten Kontrahenten”.

Uberweisung an einen vertrauten Kontrahenten - fir die Durchfiihrung der Zahlung ist KEINE Unterschrift
erforderlich, obwohl entsprechende Berechtigungen fiir das Konto notwendig sind, und zwar mindestens
die Berechtigungen ,Uberweisung an einen vertrauten Kontrahenten” und ,Liste der vertrauten
Kontrahenten”.

Transaktionsauftrag - durch die Markierung dieses Feldes werden alle Berechtigungen der Sektion
,Jransaktionsauftrag” aktiviert (markiert).

Erstellung einer einmaligen Uberweisung - einmalige Uberweisung sowie Pakettransfer,

Lésung der autorisierten Operationen - der Benutzer hat die Mdglichkeit, Transaktionen oder
Uberweisungspakete, die durch ermdchtigte Personen bestdtigt worden sind, zu versenden.

Loschung der nicht autorisierten und Annullierung der ausstehenden Transaktionen - fiir diese Funktion
sind entsprechende Berechtigungen fiir das Konto erforderlich, zumindest die Berechtigungen ,Ldschung
der nicht autorisierten und Annullierung der ausstehenden Transaktionen” sowie ,Transaktions- und
Paketsuche”. Bei der Auswahl im Hauptmeni der Option ,Transaktionen” kann der Benutzer in der Liste

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen
Netzbetreibers Version 1 Seite 37/80



der Transaktionen diejenigen im Status ,Zur Unterzeichnung, Sendung” oder ,Wartende” suchen und diese
I6schen/annullieren.

Das neue Berechtigungsschema fiir Konten wird der Liste der verfiigbaren Berechtigungsschema fiir
Konten hinzugefiigt.

Erstellung von Berechtigungsschemata fir Dienstleistungen

Das Berechtigungsschema fiir Dienstleistungen bestimmt Berechtigungen/Aktivitdten, die der jeweilige
Benutzer in iPKO biznes im Bereich verfiigbarer Dienstleistungen wahrnehmen/realisieren kann. In iPKO
biznes gibt es keine vordefinierten Berechtigungsschemata fir Dienstleistungen. Um diese zu definieren,
muss der Administrator selbststdndig ein neues Schema erstellen, je nach dem Bereich der Aktivitdt, die
der Benutzer im System iPKO biznes realisieren soll.

HINWEIS! Die Uberweisung an den vertrauten Kontrahenten, bei dem das Konto des Senders und der
Zahlungsempfanger (vertrauter Kontrahent) dauerhaft definiert sind. Zur Ausfiihrung einer
Uberweisung an einen vertrauten Kontrahenten muss ein Autorisierungscode nicht angegeben werden.

|
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Neues Schema der
Dienstleistungsberechtigungen

»
h Administratorhandbuch

Mame des

Berechtigungsschemas
0 / 35 Zaichan

Entnehmen Sie die | Auswéhlen -

Berechtigungen aus
einem anderen Schema

Unbegrenzter Zugang

Kontrahenten-Datenbank Zugang
Zugang zur Datenbank des Kontrahenten

Erstellung, Bearbeitung und Laschung des
Kontrahenten

Dateiaustausch Zugang
Datei-Upload (andere Typen)

Empfang der Datei (anderen Type)

Prepaid-Karten Zugang
Umbuchung der Geldmittel

Kartenverwaltung im Unternehmen

Liquiditdtsverwaltung Zugang

Passiver Zugriff auf Konten die in der
Liquiditdtsverwaltung zur Verfiigung gestellt sind.

Berichtsmodul Zugang

Verwaltung des Berichtmoduls

Benutzerliste Sektion erweitern -

In iPKO biznes ist es moglich, Berechtigungen fiir Dienstleistungen zu definieren:

1. Kontrahenten-Datenbank:
Zugang zur Kontrahenten-Datenbank,
Erstellung, Modifizierung und Loschung eines Kontrahenten.

Die Dienstleistung ,Verwaltung der Kontrahenten-Datenbank" ermdglicht die Erstellung (hierunter Import),
Modifizierung und Léschung der Kontrahenten. Das Fehlen von Berechtigungen fiir diese Dienstleistung
bedeutet, dass der Benutzer Einsicht in die Kontrahenten-Datenbank hat und diese nutzen kann, ohne sie
verwalten zu kénnen. Der Dienstleistung ,Verwaltung der Kontrahenten-Datenbank” ist kein
Unterzeichnungsschema der Operation zugeordnet, weil fiir die Verwaltung der Datenbank keine
Autorisierung erforderlich ist.
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2. Dateienaustausch:

Die Dienstleistung ,Dateienaustausch” ist nicht mit dem Zugang zum Konto verbunden. Die Funktion des
Dateienaustauschs ermdglicht dem Benutzer den Zugang zu allen gesendeten und empfangenen
Kontextdateien. Die Dienstleistung ,Dateienaustausch” ermdglicht die Sendung und den Empfang von
Dateien an die und von der Bank. Der Dienstleistung ,Dateienaustausch” ist das Unterzeichnungsschema
der Operation zugeordnet, wobei im Rahmen des Unterzeichnungsschemas der Operation keine
Maoglichkeit besteht, das Operationslimit festzulegen.

3. Debitkarten:
Umbuchung der Geldmittel
Kartenverwaltung im Unternehmen,

4. Liquiditatsverwaltung

Die Dienstleistung Liquiditdtsverwaltung ermdglicht die Aggregierung von Konten aus verschiedenen
Kontextbereichen, wie Uberwachung des laufenden Geldmittelbestands, und erlaubt auch einen passiven
Zugang zur Historie der durchgefiihrten Operationen.

5. Berichtsmodul

Das Berichtsmodul ist eine Dienstleistung, die das Definieren durch eine berechtigte Person einer
beliebigen Struktur der Output-Dateien ermdglicht. Sie ist zur Aufstellung individualisierter Berichte
bestimmt, unter anderem zur Weitergabe an Buchfiihrungssysteme oder zum Definieren nicht
standardmafiger Dateiformate. Das Modul ermdglicht anhand der auf dem Konto gebuchten
Operationen, schnell eine Datei zu erstellen, die den erwarteten Output-Parametern entspricht.
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Erstellung der Unterzeichnungsschemata der Transaktion

Das Unterzeichnungsschema der Transaktion bestimmt, wer und nach welchen Bedingungen eine von
dem jeweiligen Konto angewiesene Transaktion autorisieren darf. Zur Erstellung eines
Unterzeichnungsschemas fiir Transaktionen werden die vorher erstellten Unterschriftsklassen verwendet.
Zum Beispiel: wenn im Unterzeichnungsschema fiir Transaktionen zwei Unterschriften unterschiedlicher
Klassen erforderlich sind, dann erstellen wir eine Unterschrift der Klasse Buchhalter und eine Unterschrift
der Klasse Direktor. Beim Definieren des Schemas kann der Administrator zusdtzliche Regeln der Limits
fUr die Unterzeichnung der Transaktionen definieren, zum Beispiel - zur Autorisierung von Transaktionen
im Betrag bis zu 1.000.000 PLN sind zwei Unterschriften der Klasse z. B. Direktor erforderlich.

Um ein Unterzeichnungsschema fir Transaktionen zu erstellen, ist von der Ebene der Kachel ,Neu” die
Option ,Unterzeichnungsschema fiir Transaktionen” auszuwdhlen.

Neues Schema der Unterzeichnung der
Transaktion

~
h Administratorhandbuch

Name des Schemas der

Unterzeichnung 5 —eich
{ 35 Zeichen

Entnehmen Sie die | Auswéhlen n
Berechtigungen aus
einem anderen Schema

Zur Auterisisrung in einer Hahe von: 5 geniigh:
® ohne Begrenzung “Unterzeichnung Auswahlenn

bis EUR Hinzufiigen -

Regel hinzufigen

Kontoliste Sektion erweitern -
Liste der Dienstleistungen Sektion erweitern =
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Es besteht die Mdglichkeit, die Parameter des Unterzeichnungsschemas fiir Transaktionen zu dndern oder
das Schema in der Schemata-Liste zu I3schen.

HINWEIS! Das Unterzeichnungsschema fir Transaktionen wird auf der Ebene der
Transaktionen bei der Leistung der ersten Unterschrift eingelesen. Dies bedeutet, dass die
Anderung eines Unterzeichnungsschemas fiir Transaktionen keinen Einfluss auf die
Transaktionen haben wird, die vor der Schema-Anderung signiert worden sind. Damit die
Anderung wirksam ist, muss die Transaktion zur Bearbeitung zuriickgenommen und erneut

Das Unterzeichnungsschema fiir Transaktionen kann unbefristet gelten - in diesem Fall handelt es sich um
ein Default-Schema, oder es kann lediglich in einem definierten Zeitraum gelten - dann wird es als
Terminschema bezeichnet. Das Terminschema gilt innerhalb einer genau definierten Frist.

Nach Fristablauf gilt das Default-Schema wieder.

Zum Beispiel:

Im System gilt ein Schema, bei dem drei Unterschriften geleistet werden missen. In das System wurden
Transaktionen aufgenommen, die anschliefend durch zwei Personen signiert worden sind. Die
Transaktionen warten auf die dritte Unterschrift. Wenn zu diesem Zeitpunkt das Unterzeichnungsschema
in ein anderes umgewandelt wird, fiir das beispielsweise zwei Unterschriften erforderlich sind, dann hat
das zur Folge, dass die vorgenannten Transaktionen zur Durchfiihrung nicht weitergeleitet werden, weil fiir
sie weiterhin das Schema mit drei erforderlichen Unterschriften gilt. Die Transaktionen, die vor der
Transaktionsdnderung nicht signiert wurden, werden bei der Leistung der ersten Unterschrift mit dem
neuen Schema verkniipft, fiir das zwei Unterschriften erforderlich sind.

Zuordnung der Unterschriftsklassen zu den Benutzern
Die vorher erstellten Unterschriftsklassen sind den einzelnen Benutzern zuzuordnen. Die Vergabe der
Unterschriftsklassen ist auf der Ebene der Kachel ,Benutzer” mdglich. Auf der ersten Arbeitsoberfldche
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wird die ,Benutzerliste” angezeigt. Die Unterschriftsklassen kdnnen gruppenweise oder einzeln vergeben
werden.

Gruppenweise Zuordnung der Unterschriftsklassen zu den Benutzern

Existiert eine solche Gruppe von Benutzern, die dieselbe Unterschriftsklasse haben miissen, dann
empfiehlt es sich, die Option Gruppenweise Zuordnung der Unterschriftsklassen zu den Benutzern zu
verwenden.

Um den Benutzern dieselbe Unterschriftsklasse zuzuordnen, sind einzelne Personen in der ,Benutzerliste”
zu markieren und dann sind die Optionen Gruppenfunktionen und in der Dropdown-Liste
Lunterschriftsklasse dndern” auszuwdahlen.

Die Unterschriftsklasse fiir die ausgewdhlten Benutzer ist in der Dropdown-Liste auszuwdhlen.
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Einzelzuordnung von Unterschriftsklassen zu einem Benutzer

Soll ein Benutzer iber eine separate Unterschriftsklasse verfiigen, dann:

-»ist wie bei der gruppenweisen Vergabe von Unterschriftsklassen zu verfahren, die sich jedoch nur auf
einen Benutzer bezieht,

oder

-yauf der ersten Untermenii-Arbeitsoberflache in der ,Benutzerliste” ist im Kontextbereich die ausgewahlte
Person zu markieren und anschlieffend ist die Funktion ,Unterschriftsklasse dndern” auszuwdhlen.

Zuordnung zu Benutzern eines Berechtigungsschemas fur Dienstleistungen

Die vorher erstellten Berechtigungsschemata fir Dienstleistungen sind den einzelnen Benutzern
zuzuordnen. Die Zuordnung der Berechtigungsschemata fir Dienstleistungen ist von der Ebene der Kachel
,Benutzer” moglich. Auf der ersten Arbeitsoberflache wird die ,Benutzerliste” angezeigt. Die
Berechtigungsschemata fiir Dienstleistungen k6nnen gruppenweise oder einzeln zugeordnet werden.

Gruppenweise Zuordnung zu Benutzern eines Berechtigungsschemas fir
Dienstleistungen

Existiert eine Gruppe von Benutzern, die dasselbe Berechtigungsschema fir Dienstleistungen haben
mussen, dann empfiehlt es sich, die Option gruppenweise Zuordnung zu Benutzern eines
Berechtigungsschemas fiir Dienstleistungen zu verwenden.

Um einer Gruppe von Benutzern dasselbe Berechtigungsschema fir Dienstleistungen zuzuordnen, sind auf
der ersten Arbeitsoberfldche in der ,Benutzerliste” die einzelnen Personen zu markieren, dann sind die
Option ,Gruppenfunktionen” und in der Dropdown-Liste ,Berechtigungsschema fir Dienstleistungen
dndern” auszuwdhlen.

Massendnderung der Signaturklasse

n
& Administratorhandbuch

Benutzerliste

Benutzer I des Banutzers Administrator Unterschriftsklasse

PIOTR BEAD 1951114 Ja, die eigenan Berachtigungen Dyrektor {ID 232020)
kinnen gedndert werden

EUKASZ IPKOBIZNES 2500075 Ja, die sigenan Berechtigungen Nicht vorhanden
kinnen gedndert werden

Auswahl der Unterschriftsklasse

Bestandige Klasse Neuve Klosse

Klasse wiahlen | Auswahlen
HNicht vorhanden

Kierownik

an

Houptseite Keisgony

Transaktionen Kredite und Analyse
) Prezes - o
Transaktionssuche Elnlagen Liguiditatsverwaltung

Aelomin Fmmbemn amlme o U L - - AArA ek Mo Bfome e

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen

Netzbetreibers Version 1

Seite 44/80



Massendnderung des Schemas der
Berechtigungen fiir Dienstleistungen

n
& Administraterhandbuch

Benutzerliste

Benutzer ID des Benutzers Administrator Berachtigungsschema fir Dienstleistungen

PIOTR BLAD 1951114 Ja, die eigenen Berechtigungen kinnen FULLDE
gedndert werden

EUKASZ IPKOBIZNES 2500075 Ja, die eigenen Berechtigungen kinnen Nicht vorhanden
geandert werden

Bestandiges Schema MNeues Schema

Schema wahlen | Auswahlen .

Die Zuordnung zu den Benutzern des Berechtigungsschemas fiir Dienstleistungen ist ein Vorgang, fir den
eine Unterschrift erforderlich ist.

Einzelzuordnung eines Berechtigungsschemas fir Dienstleistungen zu einem Benutzer
Soll ein Benutzer iiber ein separates Berechtigungsschema fir Dienstleistungen verfiigen, dann ist die
Option der Einzelzuordnung des Berechtigungsschemas fir Dienstleistungen zu verwenden:

Es ist wie bei der gruppenweisen Zuordnung eines Berechtigungsschemas fiir Dienstleistungen zu
verfahren, nur dass nur ein Benutzer ausgewdhlt wird, oder es ist auf der ersten Arbeitsoberfldche
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,Benutzerliste” im Kontextbereich die ausgewahlte Person zu markieren und anschlieftend die Funktion
,Berechtigungsschema fiir Dienstleistungen dndern” auszuwdhlen.

Auf der ndchsten Arbeitsoberfldche ist in der Dropdown-Liste das entsprechende Berechtigungsschema
fur Dienstleistungen auszuwdahlen.

Anderung des Berechtiqungsschemas fiir
Dienstleistungen

»
& Administraterhandbuch

Benutzer EUKASZ IPKOBIZNES
ID des Benutzers 2500075

Administrator  Ja, die eigenen Berachtigungen kdnnen gedndert
werden

Berechtigungsschema fiir  Nicht vorhanden
Dienstleistungen

Bestandiges Schema Neues Schema

Schema wihlen | Auswshlen '

Fir die Zuordnung des Berechtigungsschemas fiir Dienstleistungen zu einem Benutzer ist eine Unterschrift
erforderlich.
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Zuordnung eines Unterzeichnungsschema der Transaktion zu den Konten

Die erstellten Unterzeichnungsschemata fiir Transaktionen sind den Konten zuzuordnen. Diese Zuordnung
erfolgt von der Ebene der Kachel ,Konten” -> ,Kontoliste”. Das Unterzeichnungsschema fiir Transaktionen
kann den Konten gruppenweise oder einzeln zugeordnet werden. Neben dem Default-Schema kann auch

ein Termin-Schema zugeordnet werden. Es handelt sich um ein Schema, das lediglich in einem definierten
Zeitraum gelten wird. Nach der Beendigung dieses Zeitraums wird erneut das Default-Schema gelten.

Gruppenweise Zuordnung eines Unterzeichnungsschemas der Transaktion zu den
Konten

Es ist mdglich, ein Unterzeichnungsschema fiir Transaktionen mehreren Konten gleichzeitig zuzuordnen.
Um ein solches Unterzeichnungsschema fiir Transaktionen mehreren oder allen Konten zuzuordnen, sind
in der ,Kontoliste” im Kontextbereich diejenigen Konten auszuwdhlen, denen dasselbe
Unterzeichnungsschema fiir Transaktionen zugeordnet werden soll. Anschlieffend sind die Option
Gruppenfunktionen in der Dropdown-Liste und dann ,Unterzeichnungsschema fiir Transaktionen dndern”
auszuwdhlen.

Auf der ndchsten Arbeitsoberfldche ist in der Dropdown-Liste das Unterzeichnungsschema fir die
Operationen auszuwdhlen, das sich auf alle vorher markierten Konten im Kontextbereich beziehen wird.
Man kann auch ein Terminschema zuordnen.

Massendnderung des Schemas der
Unterzeichnung der Transaktion

n
h Administratorhandbuch

Kontoliste

Kontoname Kontonummes Schema der Unterzeichnung der Transaktion

Standard Termin-

drugi rach DE41 5012 7000 0200 0061 89 PLN 1 REKA Nicht vorhanden

GIROKONTO DE91 5012 7000 0200 0068 41 USD 1 REKA Nicht vorhanden

Standardschema | Auswahlen '

Terminschema | Es ist kein Schema vorhanden n

ab | - - a Bis | - - E

Fir die gruppenweise Zuordnung zu einem Konto eines Unterzeichnungsschemas fir Transaktionen ist
eine Unterschrift erforderlich.
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Einzelzuordnung eines Unterzeichnungsschema der Transaktion zu einem Konto

Mdglich ist auch die separate Zuordnung eines Unterzeichnungsschemas fiir Transaktionen zu jedem
Konto. Diese Option ermdglicht es, verschiedene Unterzeichnungsschemata fiir Transaktionen den
einzelnen Konten im Kontextbereich zuzuordnen. Um ein Unterzeichnungsschema fiir Transaktionen einem
Konto im Kontextbereich zuzuordnen, ist dieses Konto in der ,Kontoliste” im Kontextbereich” (Konten ->
Kontoliste) aufzusuchen und anschlieRend ist die Funktion ,Unterzeichnungsschema fir Transaktionen
dndern” auszuwdhlen. Auf der ndchsten Arbeitsoberfliche ist in der Dropdown-Liste das entsprechende
Unterzeichnungsschema fiir Transaktionen auszuwdhlen. Man kann auch ein Terminschema bestimmen.
Fir die Einzelzuordnung eines Unterzeichnungsschemas fir Transaktionen fiir ein Konto ist eine
Unterschrift erforderlich.

Zuordnung zu Benutzern eines Berechtigungsschemas fur Konten
Der ndchste Schritt umfasst die Zuordnung zu Benutzern der Berechtigungsschemata fiir Konten im
Kontextbereich. Das Schema kann vier Verfahren zugeordnet werden:

-> In Sektion ,Kontoliste” (auf der Ebene Kachel ,Konten”) sind die Konten iiber die Option
Gruppenfunktionen zu markieren. Anschliefend ist ,Berechtigungsschema dndern” in der Dropdown-Liste
auszuwdhlen und dann sind auf der ndchsten Arbeitsoberfldche die Benutzer und das
Berechtigungsschema fiir Konten (,Auswahl Berechtigungsschema” -> ,Schema wahlen” in der
Dropdown-Liste) auszuwdhlen. Das Verfahren ermdglicht, das angefiihrte Berechtigungsschema fir
Konten mehreren Konten und Benutzern zuzuordnen.

-» In Sektion ,Kontoliste” ist die Funktion ,Berechtigungsschema dndern”, die sich neben jedem der
Konten befindet, zu verwenden. Auf der ndchten Arbeitsoberfliche sind die Benutzer und das
Berechtigungsschema fiir Konten auszuwdhlen. Das Verfahren ermdglicht es, mehreren Benutzern ein
Berechtigungsschema fiir ein Konto zuzuordnen.

-> In Sektion ,Benutzerliste” (auf der Ebene Kachel ,Benutzer”) sind die Benutzer Gber die Option
Gruppenfunktionen zu markieren und in der Dropdown-Liste ist ,Berechtigungsschema fir Konten dndern’
auszuwdhlen. Auf der nachsten Arbeitsoberflache sind die Konten und das Berechtigungsschema
auszuwdhlen. Das Verfahren ermdglicht, das angefiihrte Berechtigungsschema fir Konten mehreren
Konten und Benutzern zuzuordnen.

-> In Sektion ,Benutzerliste” ist die Funktion ,Details”, die sich neben jedem der Benutzer befindet, zu
verwenden. Auf der ndchsten Arbeitsoberfldche ist die Funktion ,Berechtigungsschema fir Konten dndern’
auszuwdhlen. Es offnet sich die Seite ,Anderung des Berechtigungsschemas fiir Konten”, in der man die
Konten definieren kann, auf die der jeweilige Benutzer eines Berechtigungsschemas einen Zugriff hat. Das
Verfahren ermdglicht es, einem Benutzer ein Berechtigungsschema fiir mehrere Konten zuzuordnen.

y

i
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Gruppenweise Zuordnung eines Berechtigungsschemas fur Konten
1. Verfahren - Kontoliste im Kontextbereich:

Markieren Sie die Konten und wdhlen Sie ,Berechtigungsschema dndern” aus.
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Auf der ndchsten Arbeitsoberfliche sind die Benutzer (,Benutzerliste”) zu markieren und das
Berechtigungsschema in der Dropdown-Liste (,Auswahl des Berechtigungsschemas”) auszuwdahlen:

Massendnderung des Schemas der

Kontoberechtigungen
b
h Administraterhandbuch
Kontoliste
Kontoname Kontonummer
drugi rach DE41 5012 7000 0200 0061 89 PLN
GIROKONTO DE91 5012 7000 0200 0068 41 USD

Benutzerliste

Benutzer 1D des Benutzers Administrator
ALBIN ALNI WEASEK 1950134 Ja, die eigenen Berechtigungen kinnen
gedndert werden

PIOTR BEAD 1951114 Ja, die eigenen Berechtigungen kénnen
geéndert werden

GERWAZY GOLAB 1951883 Ja, die eigenen Berechtigungen kinnen
geédndert werden

EUKASZ IPKOBIZNES 2500075 Ja, die eigenen Berechtigungen kénnen
geandert werden

WILUS KOIOT 1951152 Ja, die eigenen Berechtigungen kénnen
geandert werden

ARKADIUSZ MILIK 1952271 Ja, die eigenen Berechtigungen kinnen
geéndert werden

Auswahl des Berechtigungsschemas

Bestdndiges Schema Meues Schema

schema wahlen | Auswahlen n

Es ist kein Schema vorhanden

Zuriick Pelny dostep

Tworzacy
HUUDtSEITE Podpisujacy
Transaktionen Kredite und Analyse
. Podglad - -
Transaktionssuche Em\agen Liguiditatswerwaltung

Fir die gruppenweise Vergabe eines Berechtigungsschemas fiir Konten ist eine Unterschrift erforderlich.
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2. Verfahren - Benutzerliste im Kontextbereich:

Markieren Sie die Benutzer in der Benutzerliste und wahlen Sie dann Gber die Option Gruppenfunktionen
in der Dropdown-Liste ,Schema der Kontoberechtigungen dndern” aus.

Auf der ndchsten Arbeitsoberfliche wahlen Sie ein bestehendes Berechtigungsschema fir Konten aus
oder erstellen ein neues Schema, analog zu Verfahren 1.

Fir die gruppenweise Vergabe eines Berechtigungsschemas fir Konten ist eine Unterschrift erforderlich.

Einzelzuordnung eines Berechtigungsschemas fir ein Konto

Die Einzelzuordnung der Schemata ermdglicht es, im Rahmen eines konkreten Kontos oder Benutzers zu
arbeiten.
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Zuordnung eines Schemas fir ein konkretes Konto - Kontoliste:

Zu verwenden ist die Funktion ,Schema der Kontoberechtigungen dndern ”, die sich neben dem Konto
befindet:

Im ndchsten Bildschirm sind die Benutzer und das Berechtigungsschema zu markieren:

Anderung des Berechtigungsschemas fiir das
Konto

ﬁ Administraterhandbuch

Kontoname  OK!

Kontonummer  DE16 5012 7000 0200 0068 33 EUR

Benutzerliste

Benutzer ID des Banutzars Administrator Berechtigungsschema for Konten

PIOTR BLAD 1951114 Ja, die eigenen Berechtigungen Pelny dostsp
konnen gesndert werden

EUKASZ IPKOBIZNES 2500075 Ja, die eigenen Berzchtigungen MNicht vorhanden
kiinnen gedndert werden

Auswahl des Berechtigungsschemas

Bestandiges Schema Neues Schema

schema wahlen | Auswahlen n

Es ist kein Schema vorhanden

Zuris e
Tworzacy
Hauptseite Podpisuiacy
Transaktionen Kredite und Analyse
. Podaglad - -
Transaktionssuche Eln\agen Liguiditatsverwaltung
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Fir die Zuordnung eines Berechtigungsschemas fir ein Konto ist eine Unterschrift erforderlich.

Zuordnung der Berechtigungsschemata fir einen konkreten Benutzer - Benutzerliste:

Zu verwenden ist die Funktion ,Details”, die sich neben dem Benutzer befindet:

Benutzerliste

Benutzerliste

L
h Administratorhandbuch

Gruppenfunktionen -

Benutzer

PIOTR BLAD

HUKASZ IPKOBIZNES

ID des Banutzers Administrator

1951114 Ja, die eigenan
Berechtigungen konnen
gedndert werden

2500075 Ja, die eigenan

Berechtigungen kionnen
geéndert werden

Unterschriftsidassa

Dryrektor (ID 232020)

Micht vorhanden

Berachtigungsschema fiir
Dienstleistungen

FULLDE

Micht vorhanden

Funktionen

a

Es offnet sich die Seite ,Informationen Gber den Nutzer”, die Konten spezifiziert, fir die dem Benutzer ein
Berechtigungsschema zugeordnet werden kann oder bereits zugeordnet worden ist. Zu verwenden ist die

Funktion ,Schema

der Kontoberechtigungen dndern ”.

Informationen tiber den Nutzer

Benutzer
1D des Benutzers
Administrator

Unterschriftskdasse

Kontoliste

Gruppenfunktionen n

Kontoname
OK!

drugi rach

GIROKONTO

EUKASZ IPKOBIZNES
2500075

Ja, die eigenan Berachtigungen kinnen gedndert
werden

MNicht vorhanden  Andern

Kontonummer

DE16 5012 7000 0200 0068 33 EUR

DE41 5012 7000 0200 0061 89 PLN

DES1 5012 7000 0200 0068 41 USD

Liste der Dienstleistungen

Berechtigungsschema fiir
Dienstleistungen

Nicht vorhanden

Andern

Berachtigungsschama

Fehlende Befugnisse

Fehlende Befugnisss

Fehlende Befugnisse

Funktionen

Es offnet sich die Seite ,Anderung der Berechtigungsschemata fiir das Konto”, auf der die Konten des
Benutzers mit der Mdglichkeit der Zuordnung der Berechtigungsschemata spezifiziert sind.
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Anderung des Berechtigungsschemas fiir die

Konten

Ly
& Administratorhandbuch

Benutzer
1D des Benutzers
Administrator

Kontoliste

Kontzname

OKl!

GIROKONTO

* Pflichtfeld

Zurick

EUKASZ IPKOBIZNES
2500075

Ja, die eigenen Berechtigungen kinnen gedndert
werden

Konbonummer

DE16 5012 7000 0200 0068 33 EUR

DES1 5012 7000 0200 0063 41 USD

Berachtigungsschema

Fir die Zuordnung eines Berechtigungsschemas fiir ein Konto ist eine Unterschrift erforderlich.

Zuordnung zu Dienstleistungen eines Unterzeichnungsschemas fiir Transaktionen
Die im Kontextbereich erstellten Unterzeichnungsschemata fir Transaktionen sind den Dienstleistungen

zuzuordnen. Diese Zuordnung erfolgt von der Ebene der Kachel ,Dienstleistungen”-> ,Dienstleistungsliste”.

Das Unterzeichnungsschema fiir Transaktionen kann den Dienstleistungen lediglich einzeln oder
gruppenweise zugeordnet werden.

Einzelzuordnung zu Dienstleistungen eines Unterzeichnungsschemas fir Transaktionen
Um ein Unterzeichnungsschema fir Operationen den Dienstleistungen zuzuordnen, ist eine verfiigbare
Dienstleistung ,Kontrahenten-Datenbank” oder ,Dateienaustausch” auszuwdhlen und anschlieffend ist in

der ,Dienstleistungsliste” (auf der ersten Arbeitsoberflache ,Dienstleistungen” die Funktion
,Unterzeichnungsschema fir Transaktionen dndern” auszuwdhlen.

Liste der Dienstleistungen

Dienstleistungen

N
h Administratorhandbuch
Gruppenfunktionen .

Dienstleistung
()

Kontrahenten-Datenbank
Dateiaustausch

PKO Cash

Prepaid-Karten
Liguiditatsverwaltung

Berichtsmodul

Schema der Unterzsichnung der Transsktion

Standard Termin-

1REKA Nicht vorhanden
1REKA Nicht vorhanden
Nicht vorhanden Nicht vorhanden
Nicht vorhanden Nicht vorhanden

Nicht vorhanden Nicht vorhanden

MNicht vorhanden Nicht vorhanden
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Auf der ndchsten Arbeitsoberfldche ist in der Dropdown-Liste das entsprechende Unterzeichnungsschema
fir Transaktionen auszuwdahlen.

Anderung des Schemas der Unterzeichnung der

Transaktion

n
& Administratorhandbuch

Name der Dienstleistung  Kontrahenten-Datenbank

Standardschema | Es ist kein Schema vorhanden n
Terminschema | Es ist kein Schema vorhanden n
ab | ____-_- E Bis | ___-_-__ E

Zuriick

Fir die Einzelzuordnung zu den Dienstleistungen eines Unterzeichnungsschemas fir Operationen ist eine

Unterschrift erforderlich.

Gruppenweise Zuordnung zu den Dienstleistungen eines Unterzeichnungsschemas fir

Transaktionen

Um ein Unterzeichnungsschema fiir Transaktionen gruppenweise den Dienstleistungen zuzuordnen, ist
eine verfiigbare Dienstleistung, d. h. ,Kontrahenten-Datenbank” oder ,Dateienaustausch”, auszuwahlen
und anschliefend sind in der Dienstleistungsliste (auf der ersten Arbeitsoberfldche ,Dienstleistungen”) die
Optionen Gruppenfunktionen und in der Dropdown-Liste ,Schema der Unterzeichnung der Transaktion

dndern” auszuwdahlen.

Liste der Dienstleistungen

Dienstleistungen

a
h Administratorhandbuch

Gruppenfunktionen

Schema der Unterzeichnung der

Transaktion &ndern

[()]

Kontrahenten-Datenbank

Dateiaustausch

PKO Cash

Prepaid-Karten

Liquiditdtsverwaltung

Berichtsmodul

Schema der Unterzeichnung der Transaktion

Standard

1 REKA

1 REKA

Micht vorhanden

Nicht vorhanden

Micht vorhanden

Nicht vorhanden

Termin-

Nicht vorhanden

Nicht vorhanden

Nicht vorhanden

Nicht vorhanden

Nicht vorhanden

Nicht vorhanden

Funktionen
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Auf der ndchsten Arbeitsoberfldche ist in der Dropdown-Liste das entsprechende Unterzeichnungsschema
fir Transaktionen auszuwdahlen.

Massendnderung des Schemas der
Unterzeichnung der Transaktion

\
& Administratorhandbuch

Liste der Dienstleistungen  Kontrahenten-Datenbank
Dateizustausch

Standardschema | Auswahlen n
Terminschema | Es ist kein Schema vorhanden
ab | ___ - - E Bis | - - E
Zuriick Ausfiihren

Fir die gruppenweise Zuordnung zu den Dienstleistungen eines Unterzeichnungsschemas fir
Transaktionen ist eine Unterschrift erforderlich.

HINWEIS!
e Fir die Dienstleistung ,Berichtsmodul” steht keine Option fir die Zuordnung des
Unterzeichnungsschemas fiir Transaktionen zur Verfiigung.
e Fir die Dienstleistungen ,Kontrahenten-Datenbank” und ,Austausch von Dateien” besteht die
Maglichkeit, ein individualisiertes Unterzeichnungsschema fiir Transaktionen zuzuordnen.

Nach der Durchfiihrung der beschriebenen Schritte ist die Konfiguration abgeschlossen. Eine
Zusammenfassung der ausgefiihrten Aktivitdten wird angezeigt, nachdem Sie die Kachel
.Kontextparameter” und anschliefend den Button ,Formular der Kontextkonfiguration” ausgewdahlt haben.
In dieser Etappe kann die Information Gber die Kontextkonfiguration in Form eines ,Antrags auf
Konfiguration des Zugangs...” ausgedruckt werden. Hierzu ist nach der Uberpriifung aller Daten auf
Korrektheit im Antrag der Button ,Drucken” auszuwdhlen.

Vergabe von Kontonamen

Die Benennung der Konten gehdrt nicht zu einem Pflichtelement der Konfiguration, ist aber eine
zusatzliche Mdglichkeit in der Etappe der Konfiguration des Zugangs durch den Administratoren im
Unternehmen. Als Voreinstellung wird von der Bank der Name der jeweiligen Kontoart, wie Girokonto und
Hilfskonto, vergeben. Es empfiehlt sich, die Kontonamen zu vergeben, insbesondere wenn die Funktion
ihrer Sortierung nach dem Namen verwendet werden soll.

Die Benennung der Konten in iPKO biznes erleichtert die Kontoverwaltung sowie die Konto-Identifikation.
Dies ist fir Kunden bequem, die iiber viele Konten verfiigen, oder eine zusdtzliche Konto-Gruppierung
benétigen (z. B. Zloty-Konten, Wahrungskonten und Gehaltskonten).

HINWEIS! Derselbe Kontoname wird fiir alle Benutzer des Kontextbereichs angezeigt. Dasselbe
Konto darf nicht unterschiedlich in Abhdngigkeit davon benannt werden, je nachdem welcher
Benutzer sich gerade einloggt. Die Kontonamen miissen einmalig sein. Die Kontobenennung ist auf
der Ebene Kachel ,Konten”-> ,Kontoliste”->,Kontodetails”->,Name dndern”-> Funktion ,Kontoname

andern” moglich. //
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Gruppierung von Konten
Die Funktion der Gruppierung von Konten kann zu zwei Zielen verwendet werden:

-Gruppierung von Konten in Sektionen ,Konten” und ,Transaktionen”,
-Gruppierung von Konten im Panel ,Liquiditdtsverwaltung”.

Gruppierung von Konten als Prozess in zwei Etappen. Zuerst sind die Gruppen zu erstellen und
anschlieffend sind ihnen die Konten zuzuordnen.

Erstellung von Kontengruppen

Um Kontengruppen zu erstellen, ist auf der Hauptseite nach dem Einloggen der Link ,Einstellungen”
(rechte obere Cockpitecke) weiter Kachel ,Mein Profil”, der Reiter ,Kontoliste” und anschlieRend der Link
»Verwaltung von Gruppen” auszuwdhlen.

Name des Untemehmens: AMSTERDAM ABMELDEN ]

[ ] .
l P KO bIZI'IBS MBA Borussia Moenchengladbach .
Benutzername: PIOTR BLAD Machrichten fEinstellungen § Administration

1D des Benutzers: 1951114 Dauer bis zum Ende der Session: 19:31
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Danach ist in das Feld ,Gruppenname” der vorgesehene Gruppenname” einzugeben. Klicken Sie dann auf
den Button ,Gruppe erstellen” und anschlieffend auf ,Speichern”.

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen
Netzbetreibers Version 1 Seite 58/80



Zuordnung von Konten zu Gruppen

Um Konten einer Gruppe zuzuordnen, ist der Reiter ,Kontoliste” auszuwdhlen. Zur Zuordnung der Konten
zu Gruppen sind alle oder ausgewdhlte Konten der Liste (mittels Checkbox) zu markieren und dann eine
der beiden Optionen zu verwenden:

-Konten einzeln hinzufiigen,
-Konten gruppenweise hinzufiigen.

Die erste Option muss ausgewdhlt werden, wenn die markierten Konten verschiedenen Gruppen
angehdren, dann ist fiir jedes Konto separat eine Gruppe anzugeben.

Die zweite Option wird verwendet, wenn die markierten Konten denselben Gruppen angehdren.

HINWEIS! Die Anderungen tberschreiben im Sammelverfahren die bisherigen Einstellungen, wodurch sie
nur Gruppen angehdéren, die auf der Gruppenzuordnungs-Arbeitsfliche angezeigt sind.

Auf der Zuordnungs-Arbeitsoberfldche ist die Option ,Hinzufligen” auszuwdhlen und eine Gruppe
anzugeben, der die Konten angehdren sollen.
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Gruppierung der Konten zur Liquiditdtsverwaltung

Im Panel ,Liquiditdtsverwaltung” besteht die Mdglichkeit, die Gruppen den Konten aus anderen Kontexten
zuzuordnen. Damit dies mdglich ist, muss vorher die Parametrisierung durch die Bank ausgefiihrt werden.

HINWEIS! Damit das Konto im Panel ,Liquiditdtsverwaltung” angezeigt wird, muss es mindestens einer
Gruppe zugeordnet werden, die im Panel ,Liquiditatsverwaltung“ genutzt wird. Detaillierte Informationen
zur Zuordnung der Konten zu Gruppen sind im Kapitel dieses Handbuchs enthalten, das der
Kontengruppierung gewidmet ist.

Um die Gruppen den Konten aus anderen Kontexten zuzuordnen, ist auf der Seite ,Kontengruppen” das
Feld ,Kontextname” zu verwenden.

Liquiditdtsverwaltung

Das Panel ,Liquiditdtsverwaltung® ermdglicht die Prdsentation der Konten nicht nur nach dem eigenen
Kontext, sondern auch nach anderen Kontexten.

Diese Abhdngigkeit kann zur Konfiguration der Verfiigbarkeit des jeweiligen Kontos im Panel
Liquiditdtsverwaltung ausgenutzt werden. Beispielsweise kann das Gehaltskonto aus der Prdsentation
ausgeschaltet werden, indem es einer Kontengruppe nicht zugeordnet wird, die die Liquiditatsverwaltung
ausnutzt.

Dies ist besonders wichtig, weil jeder Benutzer, der liber die Berechtigung fiir die Dienstleistung
Liquiditdtsverwaltung verfiigt, Einsicht in die Historie aller im Panel konfigurierten Konten haben wird. Die
Einsicht in die Historie im Panel Liquiditdtsverwaltung ist unabhdngig von den Berechtigungsschemata fiir
die Konten, die im Basismodul (Sektion ,Konten” und ,Transaktionen”) verwendet werden.

Die Berechtigung fir das Panel ,Liquiditdtsverwaltung” befindet sich im Berechtigungsschema fiir
Dienstleistungen.

Zugangsverwaltung

Die Mdglichkeit der Zugangsbeschrdnkungen auf iPKO biznes ist kein Pflichtelement der Konfiguration,
aber eine zusdtzliche Mdglichkeit in der Etappe der Konfiguration des Zugangs durch den Administratoren
im Unternehmen.

Im System iPKO biznes hat der Administrator im Unternehmen oder ein Bankmitarbeiter die Mdglichkeit,
die IP-Adressen zu nennen, Gber welche sich konkrete Kontext-Benutzer einloggen kdnnen. Dies bedeutet,
dass ein Einloggen in den jeweiligen Kontext von anderen IP-Adressen als den von dem
Konfigurationsspezialisten in der Etappe der Kontext-Parametrisierung angegeben worden ist, nicht
moglich sein wird, aber individuelle Einstellungen fir die Benutzer mdglich sind.
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Des Weiteren besteht bei iPKO biznes die Mdglichkeit, die Zeit der Kontextverfiigbarkeit fir konkrete
Benutzer zu beschranken. Im Rahmen dieser Funktion ist eine zeitliche Zugangsbeschrdnkung fiir Benutzer
moglich, was einen Zugang zu bestimmten Uhrzeiten: von-bis und an den Tagen bedeutet: Werktage,

Samstage, Sonntage, gesetzlich arbeitsfreie Tage.

Die Zugangsbeschrdnkung zu iPKO biznes von bestimmten IP-Adressen kann in zwei verschiedenen
Verfahren realisiert werden:

1. Kachel ,Zugangsbeschrdnkungen” auswdhlen -> ,IP-Liste mit Kontextzugang”-> iPKO biznes
Zugang von IP -> Keine Beschrdnkungen” Button ,Andern”.

Dann wird auf der Arbeitsoberflache ,Modifizierung des Zugangs zu iPKO Biznes von ausgewdhlten IPs”
angezeigt, es sind zwei Optionen verfiigbar ,Zugangsbeschrdnkungen zu iPKO biznes” d. h. ,Ohne

Beschrankungen” und ,Beschrdnkt auf die genannten IP”. Es besteht die Mdglichkeit der Angabe von max.

zehn IP-Adressen, von denen der Zugang/ das Einloggen zum/in den Service iPKO biznes durch einen
Benutzer moglich ist. Eine Anderung wird alle Benutzer im Kontext betreffen.
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Modifizierung des Zuganges zum iPKO biznes von

ausgewdabhlten IP-s.

y
& Administratorhandbuch

Zugangsbeschrénkung zum iPKO biznes

Ohne Einschrinkungen

@ Beschrankt auf die hingadeuteten IF

Einzelne Adressen hinzufiigen

1P-Adresse

1P-Adresse o Léschen
IP-Adresse R Léschen
IP-Adresse - Léschen
IP-Adresse o Laschen

nachstes hinzufiigen

Zuriick

Umfang der Adressen hinzufiigen

Bereich 1

IP-Adresse
IP-Adresse

nachstes hinzufiigen

2. Auszuwdhlen ist die Kachel ,Zugangsbeschrénkungen” -> ,Zugang der Benutzer”. Der Zugang fiir
Benutzer von ausgewdhlten IP kann einzeln oder gruppenweise gedndert werden.

a. Fur eine Einzeldnderung des Zugangs von der IP-Adresse eines Benutzers wdhlen wir einen

Benutzer aus der Benutzerliste aus.

Zugang zum Kontext {iber die Mobile-App

iPKO Biznes zugdnglich iber  Verfiighar  Andern
die Mobile-App

Zugang der Benutzer

Gruppenfunktionen '

Benutzer Zugangsstunden Wochentag Gesatzliche Zugangsstatus Werfiigbarkeit der IF Zugang iiber die Funkticnen
(0) | 1D des Benutzers & Feiertags Mabile-App
PIOTR BLAD Keine Keine Keine Aktiv Standardwert fir standard fiir den
1951114 Einschrankungen Einschrank  Einschrankungen den Kontext Kontext
ungen
GERWAZY GOLAB Keine Keing Keine Akdiv Standardwert fir Standard fiir den
1951883 Einschrankungen Einschrank  Einschrankungen den Kontext Kontext
ungen .-"-'.ncarJr-; des IP-Zugangs
EUKASZ Keine Keine Keine Altiv Standardwert fiir Standard fiir den
IPKOBIZNES Einschrankungen Einschrank  Einschrankungen den Kontext Kontext
2500075 ungen

AnschlieRend léschen wir die Markierung der Funktion ,Anderung des IP-Zugangs” bei dem ausgewdhlten

Benutzer. Angezeigt wird die Arbeitsoberfliche, Anderung des Zugangs von der IP-Adresse des
Benutzers”. Moglich ist eine Zugangsbeschrdnkung fiir maximal bis zu zehn IP-Adressen.
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Anderung des Zugangs von der IP-Adresse des

Benutzers

Y
& Administraterhandbuch

Benutzer  HUKASZ IPKOBIZNES
ID des Benutzers 2500075

Administrator  Ja, die eigenen Berechtigungen kinnen gedndert

werden

Zugangsbeschrénkung zum iPKO biznes

COhne Einschrinkungen

(@) Baschrankt auf die hingadeuteten 1P

Einzelne Adressen hinzufiigen

1P-Adresse

IP-Adresse Co Laschen
IP-Adresse Co Laschen
1P-Adresse S Laschen
1P-Adresse S Loschen

nachstes hinzufiigen

Zuriick

Umfang der Adressen hinzufiigen

Bereich 1

IP-Adresse
IP-Adresse

nachstes hinzufiigen

b. Zur gruppenweisen Anderung des Zugangs von der IP-Adresse fiir Benutzer, auf der
Arbeitsoberflache ,Zugang der Benutzer” markieren wir ausgewdahlte Benutzer, anschliefRend
wahlen wir die Optionen ,Gruppenfunktionen”, in der Dropdown-Liste wéhlen wir ,Anderung

des IP-Zugangs*:
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Zugangsbeschrdnkung

h
h Administratorhandbuch

IP-Liste mit Zugang zum Kontext

iPKO biznes vom 1P
zuganglich

Keine Einschrénkungen  Andern

Zugang zum Kontext Gber die Mobile-App

iPKO Biznes zugdnglich iiber  Verfiighar  Andem

die Mobile-App

Zugang der Benutzer

Gruppenfunktionen

Anderung des temporaren Zugangs

Anderung des IP-Zugangs jen Wochentag | Gesetzliche Zugangsstatus
e Feiertage
Zugang zur Mobile-App &ndern
Keine Keine Aktiv
WEASEK Einschrankungen Einschrank  Einschrankungen
1950134 ungen
v PIOTR. BLAD Keine Keine Keine Aktiv
1951114 Einschrankungen Einschrank  Einschrankungen
ungen
v GERWAZY GOLAB Keine Keine Keine Aktiv
1951883 Einschrankungen Einschrank  Einschrankungen
ungen
- EUKASZ Keine Keine Keine Aktiv
IPKOBIZNES Einschrankungen Einschrank  Einschrankungen
2500075 ungen

Verfiigharkeit der 1P Zugang iiber die Funktionen
Mabile-App

Standardwert fir standard fiir den

den Kontext Kontext

Standardwert fiir Standard fiir den

den Kontext Kontext

Standardwert fir Standard fiir den

den Kontext Kontext

Standardwert fir standard fiir den

den Kontext Kontext

Angezeigt wird die Arbeitsoberfliche ,Massendnderung des Zugangs von den IP-Adressen der Benutzer”.
Wir wdhlen den Radiobutton ,Beschrdnkt auf genannte IP” aus und dann geben wir die entsprechenden

IP-Adressen ein. Punkte zwischen den eingegebenen Ziffern sind nicht einzutragen. Das System passt die
Ziffernfolge selbst im Formular an. Es besteht die Mdglichkeit der Eingabe von max. zehn IP-Adressen, fiir

die der Zugang fir die Benutzer beschrdnkt sein soll.

Massendnderung des Zuganges von den |P-
Adressen der Benutzer

»
h Administraterhandbuch

Gewshlte Benutzer

Liste einklappen

Benutzer I des Benutzers
PIOTR BLAD 1951114
EUKASZ IPKOBIZNES 2500075

Zugangsbeschrénkung zum iPKO biznes
® Chne Einschrénkungen

Beschrankt auf die hingedeuteten IP

Zuriick

Administrator

Ja, die eigenen Berachtigungen kinnan gedndert
werden

Ja, die eigenen Berechtigungen kinnen geidndert
werden
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Fir Kunden, die planen, die Parametrisierung des Systems iPKO biznes der Bank zu ibertragen, kann in
iPKO biznes der ,Antrag auf die Konfiguration des Zugangs zu iPKO biznes durch die Bank -

Zugangsbeschrdnkungen” ausgedruckt werden.

Verwaltung des Zugangs in bestimmten Zeitrahmen

Im System iPKO biznes wurde die Funktion eingefiihrt, die die Zeit der Kontextverfiigbarkeit fir konkrete
Benutzer beschrdnkt. Im Rahmen dieser Anderung ist eine zeitliche Zugangsbeschrdnkung fiir Benutzer
moglich, was einen Zugang zu bestimmten Uhrzeiten: von-bis und an den Tagen bedeutet: Werktage,
Samstage, Sonntage, gesetzlich arbeitsfreie Tage. Hierzu muss ,Andern” fiir einen konkreten Benutzer

ausgewdhlt werden.

Anderung des temporiren Zuganges fiir Benutzer im

iPKO biznes

n
h Administratorhandbuch

Benutzer

1D des Benutzers

LUKASZ IPKOBIZNES
2500075

Administrator  Ja, die eigenen Berschtigungen kdnnen gedndert
werden
Zugangsstunden (@ Keine Einschrankungen In Stunden ab 00 :| 00 bis
Arbeitstage | Keine Einschrénkungen -
Samstag | Keine Einschrankungen .
Sonntag | Keine Einschrénkungen '
Gesetzliche Feiertage | Keine Einschrénkungen '
Zugangsstatus (@) Akbiv Bis auf weiteres gesperrt Bis zu dem Termin gespent ab | ___ - -

Zurick

Auf der Arbeitsoberfldche wird dann eine Tabelle zur Bestimmung der konkreten Beschrdankungen fir

diesen Benutzer angezeigt.

Die Einstellung einer bestimmten Verfiigbarkeit des Systems iPKO biznes fiir mehrere Benutzer kann in der

Option ,Gruppenweise dndern” vorgenommen werden.

Zugangsbeschrinkung

N
h Administratorhandbuch

IP-Liste mit Zugang zum Kontext

iPKO hiznes vom TP Keine Einschrankungen  Andern
zuganglich

Zugang zum Kontext Gber die Mobile-App

iPKO Biznes zugdnglich iiber  Verfiigbar ~ Andern
die Mobile-App

Zugang der Benutzer

Gruppenfunktionen

"Anderung des temporaren Zugangs

Enderung des IP-Zugangs en Wochentsg | Gesetzliche Zugangsstatus Verfiigharkeit der [P
e Faiartage
Zugang zur Mobile-App andern
S i Keine Keine Aktiv Standardwert fiir
WLASEK Einschrénkungen Einschrénk  Einschrénkungen den Kontext
1950134 ungen
v PIOTR BLAD Keine Keine Keine Aktiv Standardwert fiir
1951114 Einschrankungen Einschrénk  Einschrénkungen den Kontext
ungen
v GERWAZY GOLAB Keine Keine Keine Aktiv Standardwert fiir
1951883 Einschrénkungen Einschrénk  Einschrénkungen den Kontext
ungen
v LUKASZ Keine Keine Keine Aktiv Standardwert fiir
IPKOBIZNES Einschrankungen Einschrénk  Einschrénkungen den Kontext
2500075 ungen
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Massendnderung des tempordren Zuganges fiir
Benutzer

n
h Administratorhandbuch

Gewshlte Benutzer 2

Liste einklappen

Benutzernams Administrator Zugangsstunden Weochentage Gesstzliche Feiertage Zugangsstabus
ID des Benutzers

PIOTR BLAD Ja, die eigenen Keine Einschrankungen Keine Einschrénkungen Keine Einschrankungen Aktiv

1951114 Berechtigungen kinnen
gedndert werden

EUKASZ IPKOBIZNES Ja, die eigenen Keine Einschrdnkungen Keine Einschrénkungen Keine Einschrénkungen Aktiv
2500075 Berechtigungen kinnan
gedndert werden

Zugangsstunden (@) Keine Einschrankungen In Stunden ab 00 :| 00 bis | 23 :| 53
Arbeitstage | Keine Einschrdnkungen .
Samstag | Keine Einschrankungen .
Sonntag | Keine Einschrdnkungen .
Gesetzliche Feiertage | Keine Einschrankungen .
Zugangsstatus (@) Aktiv Bis auf weiteres gesperrt Bis zu dem Termin gespertt ab | _ - - E Bis - - E

Datenimport-Creator

Der Datenimport-Creator ist eine Funktion, mit welcher der Administrator die Input-Formate im Kontext
definieren kann. Die definierten Formate werden den Benutzern auf der Import-Seite, im Drop-Down-Feld
verfiigbar sein, in dem das Format der importierten Datei angegeben wird.

Der Creator ermdglicht das Definieren der Formate:
- fiir eine Uberweisung,
- fur einen Kontrahenten.

Basisinformationen
1. Der Creator ermdglicht die Unterstitzung von Dateien, die in einer Zeile Daten zu einem Datensatz
enthalten.
‘ 2. ‘ Unterstiitzt werden Dateien mit Festkomma- und Gleitkomma-Datentypen. ‘
‘ 3. ‘ Es kann eine beliebige Anzahl von Formaten definiert werden. ‘
4. ‘ HINWEIS! Die Veroffentlichung von mindestens einem Format bewirkt das Ausschalten der ‘

Option Automatisch im Kontext erkennen (auf der Seite ,Import aus Datei”).
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‘ 5. ‘ Der Creator unterstiitzt Textdateien, auch solche, die als *xIs (Excel-Tabellenblatt) eingelesen sind.

6. Transaktionen, die in einem definierten Format anhand einer‘Uberweisungsvorlage importiert
werden, angewiesen im Rahmen von PKO Bank Polski, oder Uberweisungen in PLN-Wdhrung auf
Inlandskonten, werden in ein separates Paket mit Uberweisungen Gbertragen

7. Zeichensatz der in der Datei zugelassenen Zeichen:abcdefghijklmnopqgrstuvwxyzq
¢etn6$82zABCDEFGHIJKLMNOPQRSTUVWXYZACEENOSZZ720123456
789/-7:().,"+{}CRLFSpace
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Transaktionslimits

Die Limits bestimmen den maximalen Betrag, in dem die einzelnen Benutzer Uberweisungen binnen einer

bestimmten Frist autorisieren dirfen.

Basis-Ansatze:

- Mdgliche Fristen: Tages-, Wochen-, Monatsfrist,

- Die Limits sind in PLN-Wdhrung ausgewiesen,

- Die Limits sind mit dem Konto und dem Benutzer verkniipft,

- Ein Limit wird zum Zeitpunkt der Leistung der Unterschrift in Anspruch genommen. Der Zeitraum der

Limitfrist beginnt ab der ersten Autorisierung zu laufen und endet am Ende der Limitfrist - Tagesfrist am

Tagesende, Wochenfrist Sonntagsende, Monatsfrist am Ende des letzten Tags des Monats. Die
Riicknahme einer Transaktion zur Bearbeitung oder ihre Annullierung zieht die Inanspruchnahme des
Limits zurdck.

Aktivierung der Limits

Zur Aktivierung von Transaktionslimits muss der Administrator die Kachel ,Transaktionslimits” auswdhlen.

Die Seite zeigt die Liste der Kontext-Benutzer an. Die Limits kann man fir jeden Benutzers separat

definieren (Funktion ,Andern” bei jedem der Benutze.r) oder gruppenweise Uber die ,Gruppenfunktionen” >

,Gruppenweise Limitdnderung”. Zur gruppenweisen Anderung sind vorher die Benutzer (iiber die
Checkbox-Funktion), die den gleichen Limitsatz erhalten sollen, zu markieren.

Info-Hotline (Montag — Freitag 8.00-18.00 Uhr): DE: 0 800 181 6748 Option 1, PL:+48 61 855 94 94 Gebiihr des jeweiligen
Netzbetreibers Version 1

Seite 68/80



Anderung der Limits eines Benutzers

Auf der Arbeitsoberfliche ,Anderung der Benutzerlimits* ist fiir jedes Konto das gewiinschte Limit separat
zu definieren. Das Limit ist in PLN-Wdhrung ausgewiesen. Bei Fremdwdhrungs- und
Auslandstransaktionen wird deshalb eine Umrechnung nach dem aktuellen Wechselkurs vorgenommen. In
der Liste sind die Konten spezifiziert, fiir die der Benutzer eine

Berechtigung besitzt.

Anderung der Benutzerlimits

L
h Administratorhandbuch

Benutzer  EUKASZ IPKOBIZNES
ID des Benutzers 2500075

Administrator  Ja, die eigenen Berechtigungen kinnen geindert

werden
Kontoname Kentenummer Taglicher (bis 23:59) Wachentlicher (bis zum 2018-03- Monatlich (bis zum 2018-03-31)
04)

oKl DE16 5012 7000 0200 0068 33

EUR
drugi rach DE41 5012 7000 0200 0061 89

PLN
GIROKONTO DE91 5012 7000 0200 0068 41

usp
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HINWEIS! Werden Felder nicht ausgefiillt, dann bedeutet dies das Fehlen eines Limits, somit Fehlen von
Beschrankungen beziiglich des maximalen Betrags der zu autorisierenden Transaktionen. Bei einem
Benutzer, der ein Limit besitzt, bedeutet die Loschung des Wertes eine Freigabe des Limits.

HINWEIS! Die Eingabe des Wertes 0 bedeutet die Erteilung eines Limits, das die Autorisierung der
Transaktionen von dem jeweiligen Konto vollkommen ausschlieft.

Der Limitwert fiir einen kiirzeren Zeitraum darf den Limitwert fir den ldngeren Zeitraum nicht
iberschreiten.

Massendnderung der Limits der Benutzer

Die Arbeitsoberflache “Massendnderung der Limits“ ermdglicht es, ausgewdhlten Benutzern und Konten
einen identischen Limitsatz zuzuweisen. Die Grundsdtze des Definierens der Limitwerte sind identisch fiir
die Arbeitsoberfliche einer einzelnen Anderung (vorstehend beschrieben). In der Liste sind die Konten
spezifiziert, fiir die die Benutzer eine Berechtigung besitzen.

Massendanderung des Limits

L
h Administratorhandbuch

Benutzerliste

Benutzer Bezeichner Administrator Unterschriftsklasse

PIOTR BEAD 1951114 Ja, die eigenen Berechtigungen kinnen Dyrektor (ID 232020)
gedndert werden

GERWAZY GOLAB 1951883 Ja, die eigenen Berechtigungen kinnen Dyrektor (ID 232020)
gedndert werden

LUKASZ IPKOBIZNES 2500075 Ja, die eigenen Berechtigungen kinnen Micht vorhanden
geéndert werden

Kontouswahl
Kontename Konbonummer
(2}
- GIROKONTO DE91 5012 7000 0200 0068 41 USD
OK! DE16 5012 7000 0200 0068 33 EUR
d drugi rach DE41 5012 7000 0200 0061 89 PLN

Bestimmung des Limits

Taglicher (bis 23:59) Wischentlicher (bis zum 2018-03-04) Monatlich (bis zum 2018-03-31)
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Details zu den Benutzerlimits
Es besteht die Mdglichkeit, den aktuellen Stand der Inanspruchnahme der Limits durch den jeweiligen
Benutzer zu Uberpriifen. Hierzu ist die Funktion ,Details” zu verwenden.

LUKASZ IPKOBIZNES 2500075 1a, die eigenzn Nicht vorhanden D
Berechtigungen kiinnen
gedndert werden

Benutzerlimits

Benutzer  EUKASZ IPKOBIZNES
ID des Benutzers 59856853

Administrator  Ja, die eigenen Berachtigungen kénnen geéndert

werden
Kontoname Kontonummer Taglicher (bis 23:59) Wichentlicher (bis zum 2018-03- Monatlich (bis zum 2018-03-31)
04)

OK! DE16 5012 7000 0200 0068 33 Das Limit wurde nicht definiert Das Limit wurde nicht definiert Das Limit wurde nicht definiert
EUR

drugi rach DE41 5012 7000 0200 0061 89 Das Limit wurde nicht definiert Das Limit wurde nicht definiert Dias Limit wurde nicht definiert
PLN

GIROKONTO DE91 5012 7000 0200 0068 41 Das Limit wurde nicht definiert Das Limit wurde nicht definiert Das Limit wurde nicht definiert
usD

Inanspruchnahme des gesamten Limits

Wenn ein Benutzer das Limit fiir die jeweilige Periode zur Gdnze in Anspruch hat, erscheint bei dem
Versuch der ndchsten Autorisierung eine entsprechende Meldung und die Autorisierung wird nicht
maglich sein.
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Weifle Listen der Kontrahenten

Die Funktion ,Weife Liste der Kontrahenten* ermdglicht das Definieren von Kontrahenten-Listen, die es
nach der Zuordnung zu den Konten unmdglich machen, Transaktionen auf Konten, die in einer Weiflen
Liste enthalten sind, anzuweisen.

Basis-Ansatze:

- Je nach Konfiguration der Weiflen Liste ist das Definieren von iPKO biznes (durch den
Administratoren) oder durch die Bank nach Hinterlegung einer entsprechenden Anweisung mdglich.

- Es wird mdglich sein, eine Weifle Liste aus einer Datei zu importieren.

- Nach ihrem Definieren wird die Weifie Liste einem Konto zugeordnet.

- Die Verkniipfung des Kontos mit der Weifien Liste hat zur Folge, dass in der Etappe der Erstellung,

Unterzeichnung und Ubermittlung (Freigabe einer autorisierten Transaktion) der Operationen Giberprift

wird, ob das anerkannte Konto in der Liste der zugelassenen Konten enthalten ist. Bei einem negativen

Ergebnis der Uberpriifung verweigert das System die Anweisung des Geschiftsvorfalls.

Erstellung einer WeiRen Liste

Zur Erstellung einer Weifen Liste muss der Administrator die Kachel ,Neu” auswahlen, in der Dropdown-
Liste sind ,Neue Liste” und ,Import aus der Datei” auswdhlbar. Der Administrator muss die Option ,Neue

Liste” auswahlen. Auf der Ziel-Arbeitsoberflache ist ,Neue Weifie Liste” verfiigbar.

Bei Erstellung einer Weifien Liste der Kontrahenten von Hand kann der Administrator auf der
Arbeitsflache mit Eingabemdglichkeit in das Feld ,Name” den Namen der Weifien Liste eingeben, mit den
Spalten ,Konto” und ,Name des Kontrahenten”.

Zwecks Import der Weifien Liste ist der Typ der Liste auszuwdhlen, ihr ein Name zu vergeben und der
Speicherort der Datei anzugeben. Anschlieffend wird die ausgewdhlte Datei zum Server der Bank
geschickt, in dem ihr Inhalt analysiert wird und bei einem positiven Ergebnis die Liste erstellt wird. Sie
muss anschliefend ausgewdhlten Konten zugeordnet werden.
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Zur Erstellung einer Weifen Liste ist eine Bestdatigung mit dem Token-Code erforderlich.

Zuordnung der erstellten Weifden Liste zu den Konten
Die erstellte weie Liste der Kontrahenten ist den Konten zuzuordnen. Die Zuordnung erfolgt von der
Ebene der Kachel ,Weife Liste” > ,Weifie Liste der Kontrahenten” Gber die Auswahl in der Kontoliste der

Funktion ,Zuordnen” fiir das entsprechende Konto.

Nach der Auswahl der Option ,Zuordnen” 6ffnet sich die Arbeitsoberflache mit den auswdhlbaren Konten.

Die Bestdtigung erfolgt Gber die Eingabe der Antwort vom Token fiir den genannten Code der Operation.

Zuweisung der weifen Liste

Mame  ExtraCool
Bezeichner 2182

Kontouswahl
Kontoname
(1)
- OK!
drugi rach
GIROKONTO

Konten der Kontrahenten

Um die Liste auszuklappen wihlen Sie bitte die Sekiion "Sekfion erweitem”

Zuriick

Konto

DE16 5012 7000 0200 0068 33 EUR
DE41 5012 7000 0200 0061 89 PLN

DE91 5012 7000 0200 0068 41 USD

Sektion erweitern =
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Analog ldsst sich die Verkniipfung der Weiflen Liste mit den Konten entfernen, durch Auswahl der Option
»<Zuordnen” und Nichtangabe der Konten sowie anschliefend Bestdtigung der Operation mit dem Token-
Code.
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Zusammenstellung der den Weiflen Listen zugeordneten Konten

Um die Voransicht der fiir die Konten geltenden Weien Listen zu aktivieren, ist die Kachel ,Weifie Liste”
und anschliefRend der Reiter ,Kontozusammenstellung” auszuwdhlen. Angezeigt wird die Arbeitsoberfldche

mit Konten und der Unterteilung in Typen von Weiflen Listen.

Kontozusammenstellung

Kontoname

OK!

drugi rach

GIROKONTO

Kontozusammenstellung

Konto

DE16 5012 7000 0200 0063 33 EUR

DE41 5012 7000 0200 0061 89 PLN

DES1 5012 7000 0200 D068 41 USD

Anderung des Inhalts einer Weiflen Liste

Nach der Auswahl der Kachel ,Weife Liste” - Reiter ,WeiRe Liste der Kontrahenten” ist die Funktion
,Andern” verfigbar, die neben jedem Konto angezeigt wird, dem eine Weife Liste zugeordnet ist. Die
Funktion ermdglicht die Modifizierung des Inhalts der Daten der Zahlungsempfdnger (Konto und Name

Mazwa bialej listy

ExtraCool

Nicht vorhanden

Nicht vorhanden

des Kontrahenten).

Anderung der weifien Liste

Name  ExtraCool
Bezeichner 2182

Konten der Kontrahenten

Konto | RO49AAAA1B31007593840000

Kento | RS35260005601001611379

Konto | GR1601101250000000012300695

Kento | HR1210010051863000160

Konto | BA391290079401028494

Kento | AL47212110090000000235698741

Konto | BGBOBNBGO6611020345678

Kento | MKD7250120000053384

Konto | ME25505000012345678951

Kento | 5156191000000123438

Konto | TR330006100519786457841326

Konto | 12324657898

Konto | GB33CITI18500811813153

Kento | DE66200101111937546000

Keonto | DE93602500100015023395
Weitere hinzufiigen

Konten aus dem Kontext die zur weiffen Liste zugewiesen

Kontoname

OK!

Info-F  zurick

Netzbetreibers

Name des Kontrahenten | Romania

Name des Kontrahenten | Serbia

Name des Kontrahenten | Greece

Name des Kontrahenten | Croatia

Name des Kontrahenten | Bosnia and Herzegovina

Name des Kontrahenten | Albania

Name des Kontrahenten | Bulgaria

Name des Kontrahenten | Macedenia

Name des Kontrahenten | Montenegro

Name des Kontrahenten | Slovenia

Name des Kontrahenten | Turkey

Mame des Kontrahenten | USA

Name des Kontrahenten | Great Britain

Name des Kontrahenten | Germany

Name des Kontrahenten | Germany 2

Konto

DE16 5012 7000 0200 0063 33 EUR

Version 1

Sektion einklappen =

gen
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Die angezeigte Arbeitsoberflache mit der Funktion ,Bearbeiten“ erméglicht die Eingabe von Anderungen in
bestehenden Konten der Kontrahenten oder das Hinzufiigen von neuen iber die Auswahl der Option
,Weitere hinzufiigen”. Die Bestdtigung der Anderung erfolgt (iber die Eingabe des Token-Codes.

HINWEIS! Die Modifizierung der WeiRSen Liste hat zur Folge, dass die Anderungen fiir alle Konten gelten
werden, zu denen die jeweilige Weifle Liste zugeordnet ist.
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Entfernen einer Weiflen Liste
Zur Loschung einer WeiRen Liste wdhlen Sie die Option ,L&schen” auf der rechten Seite des Datensatzes

und bestdtigen Sie diese Operation mit dem Token-Code.
Weifte Listen der Kontrahenten

Weifde Listen der Kontrahenten

Bezaichner Name Funktionen

2182 ExtraCool D

HINWEIS! Wird eine WeiRe Liste, die Konten zugeordnet ist, geléscht, dann bedeutet dies, dass die
Einschrankungen fir diese Konten beziiglich der Ubermittlung von Transaktionen an eine definierte Liste
von Zahlungsempfdngern aufgehoben wird. Es wird die Mdglichkeit bestehen, die Transaktionen an ein

beliebiaes Konto zu iibermitteln.
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Parametrisierung von iPKO biznes durch die Bank

Auf Antrag des Kunden besteht die Mdglichkeit, dass die Bank die Funktion der Administration der
Berechtigungen der Benutzer und der Parametrisierung des Systems iPKO biznes, hierunter die
Erstparametrisierung des Systems, Gibernimmt.

Sicherheit

Webbrowser und Passworter

Es wird empfohlen, wahrend der Ausfiihrung der Operationen im System iPKO biznes die Webbrowser in den
neuesten Versionen zu verwenden: Firefox (Versionen Extended Support Release (ESR)), Microsoft Internet Explorer
(Version 8.0 oder hoher). Des Weiteren wird empfohlen, die Funktion ,Speichern von Formularen® im Webbrowser
auszuschalten.

Auf keinen Fall dirfen das Passwort und die Kundennummer Dritten bekannt gegeben und diese auf
unverschlisselten Websites angegeben werden. Nach dreimaliger Falscheingabe des Passworts wird der Service
gesperrt.

Alle Operationen nach dem Einloggen im Internetservice https://www.ipkobiznes.de sind voreingestellt mit dem
TLS-Protokoll (Transport Layer Security) in der Version 1.2. abgesichert. Akzeptierbar ist auch TLS 1.0.

Sicheres Login (Website-Adresse und Zertifikat)

Vor dem Einloggen in den Web-Service iPKO biznes muss man sich vergewissern, dass die Verbindung, die der
Benutzer nutzt, verschlisselt ist. Die Website-Adresse im Fenster des Webbrowsers muss wie folgt lauten:
https://www.ipkobiznes.de

Die Login-Seite ist mit einem Zertifikat des Typs Extended Validation abgesichert, wodurch die Adressleiste griin
dargestellt wird (Webbrowser Internet Explorer 9.0 +), spezifiziert ist auch der Name des Rechtstrdgers, der Betreiber
der Website ist (PKO Bank Polski SA). Neben der Adresse der Website muss sich ein Icon, meistens mit Sperrschloss-
Symbol, befinden, das dariiber informiert, dass die Verbindung verschliisselt ist (in dlteren Webbrowser-Versionen
kann sich das Icon im unteren Teil der Arbeitsoberfldche befinden). Um die Korrektheit des Zertifikats zu Gberpriifen,
ist auf das Icon zu klicken und folgende Daten sind zu Gberpriifen:

Portal, gefiihrt durch die: PKO Bank Polski SA, Warsaw, Mazowieckie, PL.

Anschliefend ist der Wert zu Gberpriifen, der im Feld ,Fingerabdruck” (Thumbprint) eingetragen ist. Dies muss wie
folgt durchgefiihrt werden:

Im Webbrowser Internet Explorer 8 und 9 ist nach dem Klicken auf das Icon der verschliisselten Verbindung die
Option ,Zertifikate anzeigen”, Reiter ,Details” auszuwdhlen und dann das Feld ,Fingerabdruck” zu suchen, das sich
unten in der Dropdown-Liste befindet.

Im Webbrowser Firefox ist nach dem Klicken auf das Icon der verschliisselten Verbindung die Option ,Mehr
anzeigen”, Reiter ,Sicherheit” und dann die Option ,Zertifikat anzeigen” auszuwdahlen. In der Sektion ,Fingerabdriicke”
ist das Feld ,Fingerabdruck SHA1” zu suchen.
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https://www.ipkobiznes.de/
https://www.ipkobiznes.de/

Der korrekte Wert des Fingerabdruck-Feldes SHA 1 fiir das Portal https://www.ipkobiznes.de betrigt (zuldssig
sind Klein- und GroRbuchstaben):

fb db 59 e9 51 be da 47 16 bd 03 c9 3f f9 67 20 6b la 4c 45

Antivirenprogramm und Absicherung der elektronischen Post

Die Nutzung des Internets kann mit der Gefahr verbunden sein, Computerviren und Trojaner - d. h.
Ausspdhprogramme des Typs Spyware im Computer zu installieren. Um eine solche Gefdhrdung zu vermeiden und
eine sichere Nutzung der Online-Banking-Dienstleistungen zu gewdhrleisten, muss man wissen, wie man sich am
besten absichern kann.

Antivirenprogramme - Es gibt zahlreiche Instrumente zur Bekampfung der Computerviren, die eine sichere Nutzung
der Internet-Ressourcen gewdhrleisten. Die PKO Bank Polski empfiehlt allen ihren Kunden die Installation und
Nutzung eines Antivirenprogramms. Es gibt zahlreiche sehr gute, entgeltliche Programme zur Absicherung des
Computers. Man kann auch gebiihrenfreie Programme nutzen, die im Internet heruntergeladen werden kdnnen oder
den Printmedien von IT-Fachzeitschriften beigelegt werden, und die ebenfalls ihre Funktion gut erfillen.

Firewall

Eine Firewall - eine Art "Brandmauer" zwischen Computer und dem Internet, ist ein weiteres, sehr gutes Instrument
zum wirksamen Schutz gegen Computerviren. Es handelt sich um Hardware und Software oder nur um Software, die
einen unberechtigten Zugang zu einem geschitzten Computernetzwerk, Computer oder Server sperrt. Manchmal
ermdglicht eine Firewall auch die Kontrolle der ausgehenden Verbindungen des Computers, womit erleichtert wird,
solche Programme wie Trojaner oder Spyware zu erkennen.

Absicherung der elektronischen Post

Man muss beriicksichtigen, dass der Benutzer durch das Offnen von E-Mails von unbekannten Absendern gefihrdet
ist, den Computer mit Computerviren zu infizieren. Um sich vor diesen Angriffen zu schitzen, ist ein Virusscanner
einzusetzen, der die elektronische Post auf Viren und Trojaner iiberpriift. Uberpriift werden auch alle gedffneten
Dateien und Kunden-Websites. Auf diese Art und Weise lasst sich Phishing vorbeugen, worunter man Versuche
versteht, Uber gefdlschte Websites an vertrauliche Informationen, wie Logins, Passworter und PIN-Nummern, zu
gelangen, die wirksam abgewehrt werden kénnen.

Vorbeugende Mafnahmen

Um die Nutzung des Internets mdglichst sicher zu gestalten, lohnt es sich, einige wichtige Grundsdtze zu beachten:
Im Internet gibt es permanent neue Viren und deshalb ist es wichtig, Aktualisierungen der Antivirensoftware hdufig
durchzufiihren.

Die Antivirenprogramme dirfen niemals wahrend der Arbeit im Internet ausgeschaltet werden.

Jede Datei, die der Benutzer auf die Festplatte seines Computers herunterlédt, ist vor ihrem Offnen auf Befall mit
Computerviren zu iberprifen.

Die Software der Betriebssysteme und Webbrowser ist hdufig entsprechend den Empfehlungen der Lieferanten zu
aktualisieren.
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https://www.ipkobiznes.de/

Support fir die Benutzer der Anwendung iPKO biznes

Telefon-Service der Anwendung iPKO biznes fir Groflunternehmen und Gebietskdrperschaften

- DE: 0 800 181 6748 Option 1*

Telefonnummer fiir Anrufer aus dem Inland
- PL:+48 (61) 855 94 94*

Telefonnummer fiir Anrufer aus dem In- und Ausland sowie mit Mobiltelefonen
- *GebUhr des jeweiligen Netzbetreibers, Telefon-Service Montag-Freitag 8:00-18:00 Uhr
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