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Anmeldung

Erstes Einloggen

Um iPKO biznes zu nutzen, muss in den Internetbrowser die Adresse https://www.ipkobiznes.de

eingegeben werden.

Mobile Autorisierung

Denken Sie daran, dass Sie, wenn Sie einen mobilen Token als Autorisierungswerkzeug verwenden, den
Prozess mit der Aktivierung in der mobilen Anwendung iPKO biznes beginnen missen. Wenn Sie diesen
Schritt nicht ausfiihren, wird nach der Eingabe lhrer Benutzer-1D die folgende Meldung angezeigt.

Einloggen

Sie kénnen sich nicht anmelden. Ihr Autorisierungstool
ist inaktiv. Aktivieren Sie das Autorisierungstool in der

mobilen iPKO-biznes-Anwendung und melden Sie sich
erneut an.

Benutzer-ID

Login-Unterstutzung

In das Feld , Benutzer-1D* - ist die von dem Mitarbeiter der Bank genannte Nummer einzugeben und

dann zu klicken.

1 PKO biznes

Einloggen

Benutzer-ID ?

Loschen

Sobald Sie eine giiltige Benutzer-1D eingegeben haben, werden Sie zum ndachsten Bildschirm

des Anmeldevorgangs weitergeleitet.

Erstanmeldung

Geben Sie das Passwort fur die erste Anmeldung ein, das Sie von Threm Berater
erhalten oder das wir Thnen per SMS geschickt haben.

Passwort fur

Erstanmeldung
Zeichen anzeigen

Login-Unterstiitzung

Zuriick

Hotline (montags bis — freitags 8.00-18.00): DE: 0 800 181 6748 Option 1, PL: +48 61 855 94 94 Gebiihren laut Tarif des Betreibers

Version 3.0

Seite 2/16


https://www.ipkobiznes.de/

Geben Sie in das Feld Erstes Anmeldekennwort das erste Anmeldekennwort (Zugangskennwort) ein, das
Sie von einem Bankmitarbeiter erhalten haben oder das Sie per SMS erhalten haben, und bestdtigen Sie
es mit der Schaltfliche .

i PKO biznes oe [

Erstes Einloggen mit einem neuen Tool

Bestitigen Sie die erste Anmeldung in der mobilen IPKO-biznes- IPKO
Anwendung bimes
Gerdt: Urzadzenie 2 / samsung SM-A405FN / Android. Verbleibend: 02:00 min.

Inforr

Nach Auswahl der Schaltfliche Anmelden werden Sie aufgefordert, die erste Anmeldung mit dem
Autorisierungstool zu bestdtigen.

Wenn Sie die mobile Autorisierung verwenden, werden Sie lhre erste Anmeldung mit dem neuen Tool auf
Ihrem Telefon bestdtigen. Wenn Sie auf den unten stehenden Bildschirm gehen, erhalten Sie eine Push-
Benachrichtigung, die Sie mit einem PIN-Code fir die App bestdtigen missen.

Sie werden dann zu einem Bildschirm weitergeleitet, auf dem Sie Ihr Zugangspasswort dndern konnen.

Fillen Sie auf dem Bildschirm Passwort dndern die Felder aus:

« Neues Passwort: Tragen Sie das von lhnen gewdhlte Passwort, das sich aus mindestens 8 und
hochstens 16 alphanumerischen Zeichen (Ziffern und/oder Buchstaben sowie Sonderzeichen:
1@#$%A&*()_+-={}[];;',.<>?) zusammensetzen soll, ein. Das Passwort darf keine diakritischen Zeichen
enthalten.

Vorsicht: es wird zwischen Klein- und GrofRbuchstaben unterschieden.

+ Passwort erneut eingeben: Wiederholen Sie das von Ihnen gewdhlte Passwort.

1 PKO biznes

Neues Passwort

Legen Sie ein neues Login-Passwort fir die PKO biznes -Webste fest.

Neues Passwort ?

Zeichen anzeigen

Passwort emeut engeben

Zeichen anzeigen

Login-Unterstiitzung

Nach Eingabe der richtigen Daten und Klicken auf wird die Anderung des Zugangspasswortes
bestatigt.

1PKO biznes

Neues Zugangspasswort

o Das neue Logn-Passwort fur die PKO bznes-Website wurde festgelegt
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Nach Auswahl der Option erscheint die Maske fiir die Wahl des Sicherheitsbildes (dieses
Dokument enthdlt Beispielbilder. Hinweis! Die Bilder sind individuell und wiederholen sich nicht auf der

Website).

In dieser Maske wdhlen Sie ein Bild durch Anklicken des gewdhlten Elements aus (dieses Dokument
enthdlt Beispielbilder. Hinweis! Die Bilder sind individuell und wiederholen sich nicht auf der Website),

dann klicken Sie auf

HINWEIS: Das System fordert Sie bei der Auswahl eines Bildes nicht zur Eingabe des Codes aus dem
Authentifizierungswerkzeug auf. Merken Sie sich das von lhnen gewdhlte Bild - von nun an erscheint es

jedes Mal, wenn Sie sich einloggen und den iPKO biznes Internetdienst autorisieren.

1PKO biznes

Auswahl des Sicherheitsbildes

0 ® . me
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# Plichifeld

Abbrechen

Wahlen Sie-en Scherhetshid aus, das bei jeder Anmekiung und Autcriserung auf der PKO biznes-Plttform gezeigt wid.

Nach der Bestdtigung des vorherigen Schrittes mit Anklicken des Buttons werden Sie in die
Maske der Bestdtigung des Sicherheitsbildes iibertragen. Um die Wahl endgliltig zu bestdtigen und auch

die Nutzung der Website zu ermdglichen, klicken Sie den Button an.

1PKO biznes

Sicherheitsbild

gestartet oder autorsiert haben.
: ay
cof

Zurick

dass das angezeigte Bid mt dem von Thnen ausgewahken Bid uberenstmmt. Prufen Sie, ob Datum und Uhrzet

Das Sicherhetsbid wurde ausgewaht. Vergewssem Se sich bei jedem Enloggen und Transaktionsautorisierung,
die neben dem Bid angezeigt werden, mi dem Datum und der Uhrzet aberenstimmen, zu der S die Transaktion

B

HINWEIS: Die Benutzer-1D und das Passwort werden auch zur Aktivierung des Telefondienstes
verwendet. Um den Dienst zu aktivieren, rufen Sie die INFOLINE.
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Digipass 770 Token

Geben Sie in das Feld Benutzer-1D die Nummer ein, die Ihnen der Bankangestellte mitgeteilt hat, und
wdhlen Sie dann .

1 PKO biznes

Einloggen

Login-Unterstitzung

Sobald Sie eine giltige Benutzer-1D eingegeben haben, werden Sie zum ndchsten Bildschirm des ersten
Einloggvorgangs weitergeleitet.

Erstanmeldung

Geben Sie das Passwort fir die erste Anmeldung ein, das Sie von Threm Berater
erhalten oder das wir Ihnen per SMS geschickt haben.

Passwort fur

Erstanmeldung
Zeichen anzeigen

Login-Unterstiitzung

Zurick

Geben Sie in das Feld Passwort fiir das erste Einloggen das Passwort fiir das erste Einloggen
(Zugangspasswort) ein, das Sie von einem Mitarbeiter der Bank erhalten haben oder das Sie in Form einer
SMS erhalten haben, und bestdtigen Sie mit der Taste [A[pllefe[s[=l}.

Nachdem Sie auf die Taste [AlfeJefe[y geklickt haben, werden Sie aufgefordert, die Aktivierung des
Digipass 770 Tokens zu bestdtigen.

Aktivierung des Tokens

Mdchten Sie Thren neuen Hardware-Token jetzt sktivieren?

Contact
Information service
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Sie werden aufgefordert, ein Bild mit dem Autorisierungstool zu scannen, eine PIN zu vergeben, den Code
einzugeben und dann mit der Taste zu bestdtigen.

1 PKO biznes

Aktivierung des Autorisierungstools

3. Um das Autorisierungstool 2u aktivieren, scannen Sie den Code
4" zweimal und geben Sie beim ersten Einloggen das Passwort ein

Schritt 1

Scannen Sie das Bid mit dem
Authentifizierungstool und geben Sie dann
die PIN e, um den Code 2u erhalten.

Geben Sie den einmaligen Code aus dem

Autorisierungstool ein

Zeichen anzeigen
Ubrig 03:54 Mnuten fir die Engabe des
Codes

Fihren Sie die Aktion fir das Bild in Schritt 2 aus.

1 PKO biznes

Aktivierung des Autorisierungstools

A Um dos Autorisierungstool zu aktivieren, scannen Sie den Code
0 2weimal und geben Sie beim ersten Einloggen dos Posswort ein

W/ Schritt 1 Abgeschiossen

Schritt 2

Scannen Sie das Bid mit dem
Authentfiierungstool und geben Sie dann
die PIN e, um den Code zu erhaken.

Geben Sie den einmalgen Code aus dem

Autorssierungstool ein

Zechen anzeigen
Ubrig 03:53 Minuten fr die Engabe des
Codes

Sie werden zum Bildschirm Zugangspasswort dndern weitergeleitet.

Fiillen Sie auf dem Bildschirm Zugangspasswort dndern die Felder aus:

« Neues Passwort - geben Sie ein Passwort lhrer Wahl ein, das aus mindestens 8 und hochstens 16
alphanumerischen Zeichen (Zahlen und/oder Buchstaben und Sonderzeichen) bestehen sollte:
1@#$%&*()_+-={}(]:;'.<>?). Das Passwort darf keine polnischen Buchstaben enthalten (z.8.: ,t*, ,$°).
Beachten Sie, dass zwischen Klein- und Grofbuchstaben unterschieden wird.
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- Passwort wiederholen - wiederholen Sie Ihr gewdhltes Passwort

1PKO biznes

Neues Passwort

Legen Sie e neues Login-Passwort fir die PKO biznes -Webste fest.

Neues Passwort ?

Zechen anzegen

Passwort emeut eingeben ?

Zeichen anzegen

Login-Unterstiitzung

Nachdem Sie die richtigen Daten eingegeben und die Taste gewdhlt haben, erhalten Sie eine
Bestdtigung, dass Ihr Zugangspasswort gedndert wurde.

i PKO biznes

Neues Zugangspasswort

o Das neue Login-P: fur die PKO b Website wurde festgelegt.

Nachdem Sie gewdhlt haben, wird ein Bildschirm angezeigt, auf dem Sie ein Sicherheitsbild
auswdhlen kénnen (dieses Dokument enthdlt Beispielbilder. HINWEIS! Die Bilder sind einzigartig und
werden auf der Website nicht wiederholt).

1PKO biznes « B

Auswabhl des Sicherheitsbildes

Wahlen Sie en Scherhetsbid aus, das bel jeder Anmelidung und Autorsierung asuf der PXO benes-Pattform geeigt wrrd.

L ) |

—
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Wahlen Sie in diesem Bildschirm ein Bild aus, indem Sie auf das gewiinschte Element klicken (dieses
Dokument enthdlt Beispielbilder. HINWEIS! Die Bilder sind einzigartig und werden auf der Website nicht
wiederholt) und wahlen Sie dann .

1 PKO biznes «8

Auswahl des Sicherheitsbildes

VWahien Se en Scherhetsbid aus, s bes Jeder Avmelung und Autorsenung auf der PXO banes. Pattiorm gezegt wrd

o @ (4
m@ w@ ‘0@
009 .
£ = o 09.09.2024 1422:32

(4 ® =0

* Phichtted

Sobald Sie den vorherigen Schritt mit der Taste bestdtigt haben, werden Sie zum Bildschirm zur
Bestatigung des Sicherheitsbildes weitergeleitet. Verwenden Sie die Taste , um lhre Auswahl
endgliltig zu bestdtigen und den Dienst zu aktivieren.

ACHTUNG! Wenn Sie ein Bild auswdhlen, fragt das System nicht nach einem Code aus dem
Authentifizierungstool. Merken Sie sich das von lhnen gewdhlte Bild - von nun an erscheint es jedes Mal,
wenn Sie sich auf der iPKO Business Website anmelden und autorisieren.

1 PKO biznes <3

Sicherheitsbild

die neben dem Bid angezeigt werden, mt dem Datum und der Uhrzek Gberenstmmen, zu der See die Transaktion

Das wurde ausgewahk. Sie sich bei jedem Enloggen und Transaktionsautorisierung,
dass das angezeigte Bid mt dem von Thnen ausgewahken Bid Uberenstmmt. Profen Sie, ob Datum und Uhrzet
gestartet oder autorsiert haben.

Lesen Sie die Informationen zur Verarbeitung personenbezogener Daten

ACHTUNG! Die Benutzer-ID und das Passwort werden auch fiir die Aktivierung des Telefondienstes
verwendet. Um den Dienst zu aktivieren, rufen Sie die HOTLINE an.

Hotline (montags bis — freitags 8.00-18.00): DE: 0 800 181 6748 Option 1, PL: +48 61 855 94 94 Gebiihren laut Tarif des Betreibers
Version 3.0 Seite 8/16



Weitere Anmeldung

Im Rahmen der Website iPKO biznes, die unter der Adresse https://www.ipkobiznes.de verfiigbar ist,
besteht eine zusdtzliche Schutzvorrichtung in Form eines Sicherheitsbildes.

Das Sicherheitsbild ist ein zusdtzliches Element, das die Anmeldung und die Autorisierung der Transaktion
auf der Website iPKO biznes absichert.

Das Sicherheitsbild soll selbststandig vom Benutzer bei der ersten Anmeldung ausgewdahlt werden. Von
nun an wird dieses Bild bei jeder Anmeldung bei iPKO biznes und jeder Autorisierung erscheinen. Sehen
Sie bei der Anmeldung oder Autorisierung ein anderes Bild als das Gewdhlte oder stimmen das Datum
und die Uhrzeit, die auf dem Bild angezeigt werden, mit den aktuellen Daten nicht iberein oder erregen
Zweifel , brechen Sie die Anmeldung oder die Autorisierung sofort ab und kontaktieren einen Berater des
Firmenkundencenters.

Die Maske und der Anmeldevorgang werden wie folgt aussehen:

Schritt 1: Schritt Die 10 des Benutzers auf der Seite https://www.ipkobiznes.de eingeben. Diese Maske
dndert sich, weil sie nur ein Pflichtfeld, also ein Feld fir die Eintragung der 1D des Benutzers enthdlt. Geben
Sie die ID des Benutzers ein und dann wdhlen Sie aus.

§ PKO biznes

Einloggen

Benutzer-1D ?

Loschen

Schritt 2. Einloggen nach der Auswahl des Sicherheitsbildes. Auf dem zweiten Bildschirm wird das von
Ihnen ausgewdhlte Bild Gber dem Feld fir die Eingabe lhres Zugangspassworts angezeigt. Verifizieren Sie
ob das angezeigte Bild mit dem Ubereinstimmt, das Sie bei dem ersten Einloggen ausgewdhlt haben.
Geben Sie in das Feld fir Ihr Passwort das Passwort ein, das Sie bei dem ersten Einloggen vergeben
haben, und wdahlen Sie .

Einloggen

Sicherheitsbild

14092022 | 42337

Passwort

Zeichen anzeigen

Login-Unterstutzung

Zuruck
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Schritt 3. Melden Sie sich an, nachdem Sie das Sicherheitsbild ausgewdhlt haben. Der dritte Bildschirm
zeigt das von lhnen ausgewdbhlte Bild Gber dem Feld zur Eingabe des Passworts vom Token oder zur
Bestdtigung der Push-Benachrichtigung. Uberpriifen Sie, ob das angezeigte Bild mit dem (ibereinstimmt,
das Sie bei der ersten Anmeldung ausgewdhlt haben. Geben Sie in das Feld Passwort aus Token die
Antwort aus dem Token ein und wdhlen Sie Anmelden. Wenn Sie die mobile Autorisierung verwenden,

bestdtigen Sie die Push-Benachrichtigung auf Ihrem Telefon.

Einloggen Einloggen

Sicherheitsbild

——

Zuruck

Zurick

Einloggen

Bestdtigen Sie die Anmeldung in der iPKO-biznes-

Anwendung

Gerat: Urzadzenie 179 / samsung SM-F7118 /
Androkd. Verblebend: 02:00 min

Wenn Se Ihe Logn i der IPKO biznes Amvendung it bestatgen kénnen, rufen Se

d Sebstvervakung: +48 61 855 94 94
ien: +48 81 535 66 60

iPKO
biznes

e Beijeder weiteren Anmeldung und Autorisierung wird das Sicherheitsbild angezeigt. Priifen Sie
jeweils, ob das angezeigte Bild mit demjenigen Gibereinstimmt, das von Ihnen gewahlt wurde und
ob im unteren Teil des Bildes das Datum und die Uhrzeit sichtbar sind, die aktuellen Daten im
Format TT.MM.JJJ (Tag. Monat. Jahr) UU:MM:SS (Uhr. Minute. Sekunde), z. 8. 01.01.2016 23:59:59

entsprechen.

e Die Anderung des Bildes wird jederzeit nach Anmeldung auf der neuen Website iPKO biznes und
Auswahl der Registerkarten ,Einstellungen® und dann ,Zugangskanal und ,Sicherheitsbild®
mdglich sein. Die Anderung des Bildes wird nach Angabe des Codes vom Authentifizierungstool

maglich sein.

e Die Anzeige des Sicherheitsbildes bezieht sich nicht auf die Mobilversion der Website iPKO biznes

und auch nicht auf die ,alte* Version der Website iPKO biznes.

Wichtig!

Sehen Sie bei der Anmeldung ein anderes Bild als von Ihnen selbst gewdhlt oder erregen die angezeigten
Daten (stimmen das Datum und die Uhrzeit, die auf dem Bild angezeigt werden, nicht mit den aktuellen

Daten Uberein) Zweifel, ist die Anmeldung oder die Autorisierung sofort abzubrechen und das
Firmenkundencenter zu kontaktieren; die Berater sind unter der Nummer PL:+48 61 855 94 94 oder DE: 0
800 181 6748 Option 1 (Gebihr laut dem Tarif des Betreibers) erreichbar. Der Telefonservice ist Montag
bis Freitag zwischen 8:00 und 18:00 erreichbar; E-Mail: ipkobiznes@pkobp.pl.
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Sichere Anmeldung

1. Geben Sie die Adresse der Internetseite der Bank immer manuell ein.
2. Checken Sie, ob die Adresse der Seite im Fenster des Internetbrowsers wie folgt aussieht:

https://www.ipkobiznes.de

3. Checken Sie, ob sich im Fenster des Internetbrowsers ein Sperrschloss-Symbol befindet.

Je nach Browser kann das Sperrschloss-Symbol in der Adressleiste oder im Statusband im unteren Teil
der Maske erscheinen. Das Erscheinen dieses Sperrschlosses signalisiert, dass die Seite durch ein
Sicherheitszertifikat gesichert ist und die Verbindung verschlisselt ist.

ﬁ iPKO biznes b4

< C ()} | & PKO Bank Polski SA [PL] | https://www.ipkobiznes.de

4. Checken Sie die Korrektheit des Sicherheitszertifikates. Die Daten des Zertifikats sind im Browser, am
hdufigsten im Meni ,Datei” Option ,Eigenschaften* verfiigbar. Nach Auswahl des Buttons ,Zertifikat*
checken Sie sowohl ,Allgemein® als auch ,Zertifizierungspfad®.

Auf die Daten des Zertifikates kénnen Sie auch durch doppeltes Anklicken des Schlosssymbols zugreifen.
Nach Anklicken sehen Sie Details des Zertifikates, von denen zu erfahren ist, dass es fir die Domdne
https://www.ipkobiznes.de ausgestellt wurde.

Dadurch kdnnen Sie auch erfahren, dass das Zertifikat von PKO Bank Polski gekauft wurde.

5. Bei Anmeldung auf der Seite der Bank nutzen Sie nie Links unbekannten Ursprungs, die in den E-Mail-
und SMS Nachrichten oder auf Internetseiten, die nicht der Bank gehéren, angebracht werden.

6. Legen Sie Anmeldedaten (Kundennummer, Zugangspasswarter) nicht an Dritte offen und geben Sie
diese nicht auf Verlangen von Dritten an.

7. Priifen Sie die von der Bank angezeigten Informationen Gber das Datum und die Uhrzeit der letzten
korrekten Anmeldung sowie des letzten inkorrekten Anmeldeversuchs. Bei Unregelmafigkeiten melden Sie
dies.

Scheint Thnen das Aussehen der Anmeldeseite nicht in Ordnung zu sein, kontaktieren Sie die Hotline unter
der Nummer DE: 0 800 181 6748 oder PL: +48 61 855 94 94, BEVOR SIE SICH ANMELDEN.

Hotline (montags bis — freitags 8.00-18.00): DE: 0 800 181 6748 Option 1, PL: +48 61 855 94 94 Gebihren laut Tarif des Betreibers
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Bedienung des Digipass 770 Tokens
Der Digipass 770 Token ist ein Einzelelement-Autorisierungswerkzeug, das fir das Einloggen und die
Autorisierung von Transaktionen im iPKO biznes E-Banking-Service verwendet wird.

(w0

Bank Polski

Die Verwendung des Digipass 770 Tokens umfasst das Scannen eines Operationscodes in Bildform mit
einer in das Gerat integrierten Kamera, die Eingabe einer persénlichen PIN in den Token und die
anschlieRende Ubertragung des Codes vom Autorisierungstool zum iPKO biznes E-Banking-Service. Die vom
Token generierten Antworten werden in Form von 8 Ziffern direkt unter der Autorisierungs-1D angezeigt, die
der ID entspricht, die fiir die autorisierte Transaktion auf der Website angegeben wurde..

Wie funktioniert der neue Token?
1. Scannen Sie den im iPKO biznes Service
sichtbaren CRONTO-Code mit dem Token

Scannen Sie das Bild mit dem
Authentifizierungstcol und geben Sie dann die
PIN ein, um den Code zu erhalten.

Autorisierungs-ID:

(verwenden Sie die Kamera auf der 15909491
Riickseite des Gerdts).

2. Geben Sie die PIN auf dem Token ein. Seoen S den emalen Code 2us dem
3. Ubertragen Sie den Einmalcode vom I
Token Iﬂ |PKO bIZFIeS Ubrig 01:52 Minuten fur die Eingabe des

Codes

Wie kann man auf die Token-Einstellungen zugreifen?
Halten Sie beim Einschalten des Gerdts die rote Taste fiir 3-4 Sekunden gedriickt. Es wird eine Liste
angezeigt, in der Sie die Bediensprache dndern und die PIN andern oder entsperren kénnen..

Wie schalte ich ein Token oder den Zugang zu iPKO biznes frei?
Der Zugang kann durch den iPKO biznes Administrator lhres Unternehmens freigeschaltet werden.
Gehen Sie im Bereich Administration auf Zugangskandle und Verwaltungstools und wdhlen Sie:

e Entsperren - wenn Sie das Autorisierungstool gesperrt haben

e Internet-/Telefonkanal aktivieren - wenn Ihr Passwort gesperrt ist

Im Zweifelsfall wenden Sie sich an die Hotline.
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Bedienung des Digipass 870 Tokens

Das Lesegerat mit der individuellen Karte mit einmaligen Codes in Form einer Chipkarte gilt insgesamt als
Token, welches ermdglicht, einmalige Passworter zu generieren, die fir die Anmeldung und einmalige
Codes zur Autorisierung der Transaktionen dienen. Die vom Token generierten Antworten werden in

achtziffriger Form angezeigt.
Die Karte mit einmaligen Codes in Form einer Chip-Karte wird nur einem Benutzer zugewiesen, daher ist

sie, genauso wie Bankkarten, gegen Zugang Oritter zu schiitzen.

i PKO biznes
1234 5678 9012 1456

[ Lesegerdt mit nummerischer Tastatur

Um das Lesegerdt zu aktivieren, ist die
Mikrochipkarte einzufiihren (so dass sich
der Mikrochip im Lesegerdt befindet). Nach
einigen Sekunden erscheint die Option:
PASSWORT, CODE ODER MENU auswidhlen.

www.pkobp.pl |

ey e
Qoow
Qoow
Qua@

b

Die Funktion PASSWORT dient zur Generierung eines achtziffrigen Passwortes, das bei der Anmeldung im
System genutzt wird.

Die Funktion CODE dient zur Generierung eines einmaligen Codes, der fir die Autorisierung von
Vorgdngen auf der Website nétig ist. Nach Erhalt der Anweisung Uber die Eingabe der Antwort vom Token
fur den entsprechenden Code ist wie folgt vorzugehen:

im Lesegerat die Option CODE auswdhlen, dann generiert das Gerdt eine Ziffernfolge, die dem
eingegebenen Code entspricht. Der generierte Code ist ins Formular einzugeben.

Hinweis! Bei Problemen mit dem Gebrauch des Lesegerdts oder bei Verlust der Karte, kontaktieren Sie
unverziiglich die HOTLINE. Beim Token, das mit der Tastatur ausgeriistet ist, wird das mitgelieferte
Kabel momentan nicht genutzt.
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Bedienung des DigiPass 270 Tokens

Die Nutzung des Tokens (VASCO DigiPass 270) ist sehr einfach. Will sich

der berechtigte Benutzer bei der Website iPKO biznes anmelden oder einen
- Vorgang tdtigen, wird er gebeten, den Code einzugeben. Um die Sicherheit

zu erhohen, ist das Token mit einem PIN-Code abgesichert. Zum Zeitpunkt

der Bereitstellung lautet die PIN 12345. Beim ersten Gebrauch soll das
Token vom Benutzer gedndert werden.

Aktivierungspfad fir das Token

1. Schalten Sie das Token ein, indem Sie den Pfeil ® driicken und gedriickt halten und gleichzeitig den
Button B driicken.

2. Geben Sie die PIN 12345 ein.

3. Da erscheinen die Aufschrift NEW PIN und ein leeres Feld fir die Eingabe einer neuen PIN-Nummer.
Tragen Sie eine neue finfziffrige PIN-Nummer ein, die nur lhnen bekannt ist.

4. Da erscheinen die Aufschrift PIN CONF und ein leeres Feld fiir die erneute Eingabe der neuen PIN.
5. Wurde die PIN richtig eingetragen, erscheint die Aufschrift NEW PIN CONF.

6. Bei Tippfehler bei der Eingabe der neuen PIN-Nummer erscheint die Aufschrift FAIL; danach werden Sie
erneut gebeten, die neue PIN einzugeben und sie zu bestdtigen.

7..Um den PIN-Code zu dndern, ist das Token einzuschalten, der aktuelle PIN-Code einzugeben, dann sind
die Pfeiltaste 4 und gleichzeitig auch die Taste 0" zu driicken und gedrickt zu halten.

8. Da erscheinen die Aufschrift NEW PIN und ein leeres Feld fiir die Eingabe einer neuen PIN-Nummer.
Tragen Sie eine neue finfziffrige PIN-Nummer ein, die nur lhnen bekannt ist.

Um sich bei iPKO biznes anzumelden oder die Transaktion unter Anwendung des Tokens Vasco DP270 zu
autorisieren, sind die Pfeiltaste ¥ und gleichzeitig die Taste des gedffneten Schlosses B zu driicken und
gedriickt zu halten. Danach ist der PIN-Code einzugeben. Erscheint in der Maske ,APPLI%, ist folgende
Ziffer auszuwdhlen:

- ,2“ - bei der Anmeldung bei iPKO biznes,

- ,3" - bei der Autorisierung des Vorgangs auf der Website iPKO biznes. Um den Vorgang auf der Website
zu autorisieren, ist im Tool die Nummer des Autorisierungscodes, der in der Maske von iPKO biznes
angezeigt wird, einzugeben. Anhand des eingegebenen Codes wird das Tool eine Ziffernfolge, die fur die
Bedienung der Vorgdnge auf der Website iPKO biznes erforderlich ist, generieren.
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Bedienung der mobilen Autorisierung

Die mobile Autorisierung ist eine der Funktionen der iPKO biznes Mobilanwendung. Sie bietet eine sichere
und schnelle Autorisierung von Transaktionen, die auf der iPKO biznes Website durchgefiihrt werden -
geben Sie einfach die PIN in die Anwendung ein und die Transaktion wird autorisiert.

Die PIN fiir die mobile Anwendung wird auch zur Bestdtigung von Vorgdngen durch mobile
Autorisierung verwendet

Ein neuer Benutzer von iPKO biznes, der das Tool mobile Autorisierung ausgewdhlt hat, um es zu
aktivieren, sollte die mobile Anwendung iPKO biznes aufrufen und "iPKO biznes Anwendung aktivieren"
wdhlen. -> "Ich méchte meine Geschdftsfinanzen verwalten". Nachdem er die Benutzer-1D eingegeben und
auf Weiter geklickt hat, erhdlt er von der Bank in Form einer SMS den Aktivierungscode fiir die mobile
Autorisierung.

Anschlieflend muss eine eigene PIN fir die App festgelegt werden. Die PIN fir die Anwendung besteht aus
4 Ziffern und wird neben der Anmeldung bei der Anwendung auch zur Bestdtigung von Vorgdngen durch
mobile Autorisierung verwendet. Sobald der Prozess abgeschlossen ist, erfolgt die Bestdtigung der
Aktivierung der mobilen Autorisierung bei der ersten Anmeldung beim iPKO biznes Service. Wenn der
Benutzer wahrend des Aktivierungsvorgangs fur die mobile Autorisierung keine SMS-Nachricht mit der
Anfangs-PIN erhdlt, ist der Kontakt mit einem Telefonserviceberater erforderlich.

BITTE BEACHTEN! Wenn fiinfmal ein falscher Aktivierungscode eingegeben wird, muss die Bank
kontaktiert und das Tool neu zugewiesen werden.

Vergessen Sie nicht! Wenn Sie sich zum ersten Mal auf der iPKO biznes Website anmelden, kdnnen Sie die
volle Funktionalitdt der mobilen iPKO biznes-Anwendung nutzen. Melden Sie sich dazu mit dem PIN-Code,
den Sie bei der Aktivierung angegeben haben, bei der Anwendung an und klicken Sie dann auf
"Aktivierung abschlieRen". Folgen Sie den angezeigten Schritten und geben Sie den generierten Code ein.
Fertig! Sie kdnnen alle Funktionen der mobilen Anwendung iPKO biznes nutzen.

Wenn Sie einen Hardware- oder mobilen Token verwenden, kdnnen Sie die mobile Autorisierung in der
mobilen Anwendung iPKO biznes jederzeit aktivieren.

Jeder iPKO biznes-Nutzer, der einen mobilen oder Hardware-Token verwendet, kann jederzeit sein
derzeitiges Autorisierungstool durch die mobile Autorisierung in der iPKO biznes-Mobilanwendung
ersetzen.

Vergessen Sie nicht! Die einzige Mdglichkeit, zur mobilen Autorisierung zu wechseln, besteht darin, sie
selbst in der mobilen Anwendung iPKO biznes zu aktivieren.

Um die mobile Autorisierung nutzen zu kdnnen, muss auf lhrem Gerdt die iPKO biznes mobile Anwendung
aktiviert sein. Wie aktiviert man die Anwendung? Gehen Sie zum Bereich "iPKO biznes Mobile-Banking-
Anwendung". Melden Sie sich bei der iPKO biznes Mobilanwendung an und gehen Sie zu Mehr —
Einstellungen — Autorisierungstools. Klicken Sie dann auf Mobile Autorisierung und wdhlen Sie das Gerdt
aus, das Sie fiir die mobile Autorisierung verwenden (das Telefon, auf dem Sie Ihre iPKO biznes
Mobilanwendung haben). Klicken Sie auf Anderung bestdtigen und geben Sie dann den Code aus Ihrer
aktuellen Autorisierungsmethode (Hardware-Token oder mobiler Token) und die PIN fiir die Anwendung
ein.
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Vergessen Sie nicht! Sobald Sie die Anweisung zur Aktivierung der mobilen Autorisierung ausgefthrt
haben, verlieren Sie nicht den Zugriff auf den Token und kdnnen jederzeit zwischen den aktiven
Autorisierungstools wechseln.

Gehen Sie dazu auf die Registerkarte " Mobiler Token"/"Hardware-Token" und klicken Sie auf "Anderung
bestdtigen". In diesem Fall bestdtigen Sie die Anweisung nur durch Eingabe des PIN-Codes fiir die
Anwendung,

Mobile Autorisierung verwenden

Mit der mobilen Autorisierung kdnnen Sie jede Operation unterschreiben, die auf der Website von iPKO
biznes verfiigbar ist und von einem Berater angeordnet wurde. Wenn der Benutzer die Anwendung startet,
sieht er die Schaltflache "Benachrichtigungen": Nachdem er darauf geklickt und sich bei der Anwendung
angemeldet hat, sieht er ein Benachrichtigungsfeld mit der Historie der mit der mobilen Autorisierung
durchgefiihrten Autorisierungen.

Klicken Sie auf der iPKO biznes-Website nach der Erstellung eines neuen Vorgangs oder der Auswabhl
eines bereits erstellten Vorgangs zur Autorisierung auf die rote Schaltflache Unterschreiben/Ausfihren in
der unteren rechten Ecke. Wenn Sie auf die Schaltflache klicken, wird eine Push-Benachrichtigung erzeugt,
die an das Telefon gesendet wird, auf dem sich die mobile Autorisierung gerade befindet. Der Benutzer hat
2 Minuten Zeit, den Vorgang in der App zu bestdtigen. Die Benachrichtigung, die sich 6ffnet, enthdlt die
Details der zu bestdtigenden Operation. Uberpriifen Sie diese mit den Angaben auf der Website, bevor Sie
die Operation bestdtigen!

ACHTUNG! Wenn Sie dreimal die falsche PIN in die App eingeben, wird die mobile Autorisierung
gesperrt. Um die Sperrung aufzuheben, wenden Sie sich an den Telefondienstberater. Wenn Sie
Probleme mit der Nutzung der mobilen Autorisierung haben, wenden Sie sich an die Hotline (061 855
94 94).

Vergessen Sie nicht! Wenn Sie Ihr Telefon wechseln und lhre mobile Autorisierung auf ein neues Gerdt
Ubertragen mdchten, tun Sie dies selbst in der Anwendung. Dazu missen Sie auf zwei verschiedenen
Gerdten Zugang zu zwei aktiven iPKO biznes Mobilanwendungen haben. Sie leiten den Vorgang zum
Andern des mobilen Autorisierungsgerdts immer auf dem Gerdt mit mobiler Autorisierung ein (das Gerit,
auf dem Sie derzeit Autorisierungsbenachrichtigungen erhalten).

Melden Sie sich bei der iPKO biznes Mobilanwendung an und gehen Sie zu Mehr — Einstellungen —
Autorisierungstools. Wahlen Sie das Gerdt, auf dem Sie die mobile Authentifizierung unterstitzen
mochten. Sobald Sie Ihr Gerdt ausgewdhlt haben, sehen Sie am unteren Rand des Bildschirms eine
Schaltfliche - "Anderung bestdtigen". Klicken Sie auf die Schaltfliche , um die Gerdtedanderung zu
bestdtigen. Auf dem Bildschirm des Gerdts, auf dem Sie die Anderung einleiten, sehen Sie dann einen
Bildschirm mit einem Code, den Sie auf dem Gerdt eingeben missen, auf das Sie die mobile Autorisierung
Ubertragen. Die nachfolgenden Aktionen fiihren Sie bereits auf dem zweiten Gerdt durch. Zu diesem
Zeitpunkt wird eine Push-Benachrichtigung an das zweite Gerat gesendet, die Sie dariiber informiert, dass
Sie den Wechsel lhres mobilen Autorisierungsgerdts eingeleitet haben. Offnen Sie die Benachrichtigung
und klicken Sie auf "Weiter". Auf dem ndchsten Bildschirm schreiben Sie den digitalen Code lhres
bestehenden mobilen Autorisierungsgerdts neu oder verwenden Sie den QR-Code, um den Gerdtewechsel
zu bestdtigen.
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