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Stownik

Klient - podmiot, ktory zawart umowe z Bankiem o korzystanie z ustug bankowosci elektroniczne;.
Uzytkownik - petnomocnik uprawniony do korzystania z ustug bankowosci elektronicznej, czyli osoba
wskazana przez Posiadacza rachunku, uprawniona do dostepu i korzystania z rachunkéw w konfiguracji
okreslonej przez Posiadacza rachunku.

Administrator - Uzytkownik dziatajgcy w imieniu Posiadacza rachunku zarzqdzajgcy uprawnieniami
Uzytkownikéw nadanymi przez Posiadacza rachunku lub w przypadku powierzenia PKO Bank Polski SA
funkcji parametryzowania wskazanych przez Posiadacza rachunku uprawnien Uzytkownikéw - Uzytkownik
wskazany przez Posiadacza rachunku majqgcy podglqd do danych kontekstu,

Kontekst - zbior rachunkoéw i lista Uzytkownikow uprawnionych do korzystania z tych rachunkéw w iPKO
biznes.

Dane stownikowe - dane konfigurowane przez Administratora, definiujgce relacje w systemie iPKO biznes,
czyli: klasy podpisu, schematy uprawnien do rachunkéw, schematy uprawnien do ustug, schematy
podpisywania transakcji.

Schemat uprawnien do rachunkow/do ustug - schemat zawierajqcy liste zdefiniowanych w systemie
uprawnien (do rachunkéw, do ustug). Administrator moze stworzy¢ wtasne schematy uprawnien do
rachunkow bqdz skorzysta¢ z domyslnych schematéw do rachunkéw w serwisie: petny dostep, tworzqcy,
podpisujqcy, podglqd.

Klasa podpisu - na bazie klas podpisu budowany jest schemat podpisywania transakcji. Domysinie w
serwisie istniejq cztery klasy podpisu: Dyrektor, Kierownik, Ksiegowy, Prezes. Mozna réwniez stworzyc
wiasne klasy podpisu. Klasy podpisu przypisywane sq uzytkownikom / administratorom.

Schemat podpisywania transakcji - schemat pozwalajgcy na zdefiniowanie, jacy Uzytkownicy, w jakich
relacjach i do jakiej kwoty mogq autoryzowac transakcje na rachunku, do ktérego przypisany jest
schemat podpisywania transakgji.
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Ogolne zatozenia

Korzystanie z ustug bankowosci elektronicznej iPKO biznes wymaga:

- Podpisania umowy rachunku biezqcego/pomocniczego.

- Podpisania formularza ,Wniosek iPKO biznes”.

- Podpisania ,Kart identyfikacyjnych” przez Uzytkownikow, ktorzy dotychczas nie korzystali z ustug Banku.

- Odbioru narzedzi uwierzytelniajgcych i podpisania ,Potwierdzenia odbioru narzedzi”.

- Zapamietania Identyfikatora Uzytkownika,

- Dokonania konfiguracji dostepu przez osobe wskazang przez Posiadacza rachunku, jako Administrator
(bez konfiguracji systemu Uzytkownicy po zalogowaniu nie bedq mieli dostepu do rachunkow),
przy czym na wniosek Posiadacza rachunku istnieje mozliwo$¢ przejecia przez Bank funkgji
administrowania uprawnieniami Uzytkownikow i parametryzacji systemu iPKO biznes, w tym pierwszej
parametryzacji systemu. Przejecie przez Bank parametryzacji wymaga ztozenia odpowiedniego
formularza w Banku.

Posiadacz rachunku musi wskaza¢ przynajmniej jednego Uzytkownika, ktory bedzie miat uprawnienia
Administratora w systemie iPKO biznes. W przypadku konfiguracji dostepu i zarzqdzania uprawnieniami
przez Bank Administrator po stronie firmy bedzie miat jedynie dostep do informacji o danych kontekstu.
Zadaniem Administratora jest:

- (opcjonalne - istniejqg domysine) Utworzenie klas podpisu.
- (opcjonalne - istniejqg domyslne) Utworzenie okreslonych schematéw uprawnien do rachunkow.
- Utworzenie okreslonych schematoéw uprawnien do ustug.
- Utworzenie schematow podpisywania transakgji.
- Przypisanie do Uzytkownikow klas podpisu oraz schematéw uprawnien do ustug,
- Przypisanie schematéw podpisywania transakcji do rachunkéw oraz schematéw uprawnien
do rachunkéw do Uzytkownikow,
- Przypisanie schematéw podpisywania transakcji do Ustug.
- (opcjonalne) aktywacja ustugi oczekiwania na $rodki,
- (opcjonalne) nadanie nazw rachunkom i ustawienie sortowania,
- (opcjonalne) parametryzacja ograniczen dostepu do systemu iPKO biznes, o ile zachodzi taka potrzeba.

Wykonanie wszystkich wyzej opisanych czynnosci pozwoli innym Uzytkownikom korzysta¢ z systemu
iPKO biznes. Rozpoczecie konfiguracji dostepu przez Administratora wymaga zalogowania sie do iPKO
biznes.
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Logowanie

Pierwsze logowanie

Aby skorzystac z iPKO biznes, w przeglqdarce internetowej wprowadz adres https://www.ipkobiznes.de.
W polu Identyfikator uzytkownika - wpisz numer podany przez pracownika Banku a nastepnie wybierz

Dalej.
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Po wprowadzeniu prawidtowego ldentyfikatora uzytkownika - zostaniesz przeniesiony na kolejny ekran
procesu logowania. Wybierz link Logujesz sie po raz pierwszy?

Infolinia (pn. pt. 8.00-18.00): DE: 0 800 181 6748 Opcja 1, +48 61 855 94 94 optaty zgodne z taryfq operatora Wersja 1
Strona 6/80



Wyswietli sie ekran pierwszego logowania.
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W polu Hasto pierwszego logowania wpisz hasto pierwszego logowania (hasto dostepu), przekazane
podczas podpisywania umowy przez pracownika Banku, a nastepnie zatwierdzi¢ przyciskiem Zaloguij.

Po wybraniu przycisku Zaloguj zostaniesz poproszony o aktywacje tokena. Wprowadz odpowiedz z tokena
dla danego kodu operacji i wybierz przycisk Wykona;.

Otrzymasz potwierdzenie aktywacji tokena.
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Wybierz przycisk OK, a zostaniesz przeniesiony na ekran zmiany hasta dostepu.

Na ekranie Zmiana hasta dostepu wypetnij pola:

+ Hasto pierwszego logowania powtorz hasto pierwszego logowania (hasto dostepu), przekazane
podczas podpisywania umowy przez pracownika Banku,

- Nowe hasto wpisz wybrane przez Ciebie hasto, ktore powinno sktada¢ sie z minimum 8, a maksimum 16
znakow alfanumerycznych (cyfr i/lub liter oraz znakéw specjalnych: '@#$%"&*()_+-={}(];'.<>?). Hasto
nie moze zawiera¢ polskich liter (np.: "', "$"). Uwaga, rozrézniane sq mate i wielkie litery.,

« Powtorz hasto powtdrz wybrane przez Ciebie hasto.

Po wpisaniu prawidtowych danych i wybraniu przycisku Zaloguj otrzymasz potwierdzenie wykonania
zmiany hasta dostepu.
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Po wybraniu Dalej pojawi sie ekran do wybrania przez Ciebie Obrazka bezpieczefistwa (niniejszy
dokument
zawiera przyktadowe obrazki. PAMIETAJ! Obrazki sq unikalne i nie bedq sie powtarza¢ w serwisie).

Na ekranie tym wybierz obrazek poprzez kliknigcie w wybrany element (niniejszy dokument zawiera
przyktadowe obrazki. PAMIETA|! Obrazki sq unikalne i nie bedq sie powtarza¢ w serwisie) a nastepnie
wybierz Dalej.
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UWAGA! System przy wyborze obrazka nie bedzie prosit o podanie kodu z narzedzia uwierzytelniajgcego. Zapamietaj
wybrany przez siebie obrazek - od tego momentu bedzie pojawiat sie przy kazdym logowaniu i autoryzacji do serwisu
internetowego iPKO biznes.

Po zatwierdzeniu poprzedniego kroku przyciskiem Dalej zostaniesz przeniesiony do ekranu potwierdzenia
obrazka bezpieczenstwa. Aby ostatecznie zatwierdzi¢ wybor, a takze umozliwi¢ korzystanie z serwisu
nalezy uzyc¢ przycisku Dale;j.

UWAGA! Identyfikator Uzytkownika oraz Hasto stuzqg rowniez do aktywacji serwisu telefonicznego.
By aktywowac serwis, nalezy zadzwoni¢ na INFOLINIE.
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Kolejne logowanie
W ramach serwisu iPKO biznes, dostepnego pod adresem: https://www.ipkobiznes.de, istnieje dodatkowy
mechanizm zabezpieczajgcy w postaci obrazka bezpieczenstwa

Obrazek bezpieczenstwa jest dodatkowym elementem zabezpieczajgcym logowanie oraz autoryzacje
transakcji w serwisie iPKO biznes.

Obrazek bezpieczenstwa powinien by¢ samodzielnie wybrany przez Uzytkownika podczas pierwszego
logowania. Od tej pory obrazek ten bedzie sie pojawiat podczas kazdego logowania i autoryzacji

w iPKO biznes. Jesli w trakcie logowania lub przy autoryzacji zobaczysz inny niz wybrany obrazek lub data
i godzina prezentowane na obrazku nie bedq zgodne z biezgcymi danymi lub bedg budzity watpliwos¢ -
wowczas nalezy niezwtocznie przerwac¢ logowanie lub autoryzacje i skontaktowac sie z konsultantem
Centrum Obstugi Klienta Korporacyjnego.

Ekran i proces logowania bedzie wyglgdat nastepujqco:
Krok 1. Podaj Identyfikator uzytkownika na stronie https://www.ipkobiznes.de. Ekran ten ulega zmianie

gdyz bedzie zawierat tylko jedno pole wymagane, czyli pole na wpisanie Identyfikatora uzytkownika.
Wpisz w pole Identyfikator uzytkownika a nastepnie wybierz Dalej.
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Krok 2. Po wprowadzeniu prawidtowego Identyfikatora uzytkownika - zostaniesz przeniesiony na
kolejny ekran procesu logowania. Po wpisaniu danych w pole Hasto z tokena oraz Hasto, wybierz
Zalogu;j.

a nastepnie zatwierdzi¢ przyciskiem Zaloguj.

Krok 3. Ekran do wyboru obrazka bezpieczenstwa

Po wybraniu zaloguj pojawi sie ekran do wybrania przez Ciebie Obrazka bezpieczenstwa(niniejszy
dokument zawiera przyktadowe obrazki. PAMIETA]J! Obrazki sq unikalne i nie bedq sie powtarza¢ w
serwisie).
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Krok 4. Wybér obrazka bezpieczenstwa
Na ekranie tym wybierz obrazek poprzez klikniecie w wybrany element (niniejszy dokument zawiera

przyktadowe obrazki. PAMIETA]! Obrazki sq unikalne i nie bedq sie powtarza¢ w serwisie) a nastepnie
wybierz Dalej.

Pamieta;j!
System przy wyborze obrazka nie bedzie prosit o podanie kodu z narzedzia
autoryzacyjnego. Zapamietaj wybrany przez siebie obrazek - od tego momentu bedzie pojawiat sie

przy kazdym logowaniu i autoryzacji do serwisu internetowego iPKO biznes.

Krok 5. Wybér obrazka bezpieczenstwa - potwierdzenie. Po zatwierdzeniu poprzedniego kroku
przyciskiem ,Dalej” zostaniesz przeniesiony do ekranu potwierdzenia obrazka bezpieczenstwa. Aby
ostatecznie zatwierdzi¢ wybor, a takze umozliwi¢ korzystanie z serwisu nalezy uzy¢ przycisku Dalej.
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Krok 6. Logowanie po wybraniu obrazka bezpieczenstwa. Pierwszy krok (i ekran) procesu logowania nie
ulega zmianie. Dopiero kolejny ekran prezentuje wybrany przez Ciebie obrazek nad polem do podania
Hasta z tokena i Hasta. Nastepnie, po przejsciu do kolejnego ekranu nalezy zweryfikowa¢ czy wyswietlony
obrazek jest zgodny z tym, ktéry zostat wybrany przy pierwszym logowaniu w nowym serwisie.

e podczas kazdego kolejnego logowania i autoryzacji wyswietlany bedzie obrazek bezpieczenstwa -
kazdorazowo sprawdzaj, czy prezentowany obrazek jest zgodny z wybranym przez Ciebie oraz czy
w dolnej czesci obrazka widoczna jest data i godzina zgodna z biezgcymi danymi w formacie
DD.MM.RRRR (dzien. miesigc. rok) GG:MM:SS (godzina. minuta. sekunda), np. 01.01.2016
23:59:59,

e zmiana obrazka mozliwa bedzie w dowolnym momencie po zalogowaniu do nowego serwisu
internetowego iPKO biznes, po wybraniu zaktadki ,Ustawienia”, a nastepnie ,Kanaty dostepu”
i ,Obrazek bezpieczenstwa”. Zmiana obrazka bedzie mozliwa po podaniu kodu z narzedzia
uwierzytelniajgcego ,

Wazne!

Jesli w trakcie logowania zobaczysz inny niz wybrany przez Ciebie obrazek lub zaprezentowane dane
(data i godzina prezentowana na obrazku nie bedzie zgodna z biezqgcymi danymi) bedq budzity Twojq
watpliwosé, niezwtocznie przerwij logowanie lub autoryzacje i skontaktuj sie z Centrum Obstugi Klienta
Korporacyjnego, konsultanci sq dostepni pod numerem: +48 61 855 94 94 lub 800 022 676 (optata
zgodna z taryfa operatora). Serwis telefoniczny jest czynny pon.-pt. godz. 8:00-18:00 ; e-mail:
ipkobiznes@pkobp.pl .
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Bezpieczne logowanie:

1. Zawsze wprowadzaj adres strony internetowej Banku recznie.
2. Sprawdz, czy adres strony w oknie przeglqdarki wyglgda nastepujqgco:
https://www.ipkobiznes.de

3. Sprawdz, czy w obrebie okna przeglgdarki internetowej znajduje sie ikona zamknietej ktddki.

W zalezno$ci od przeglqdarki, ikona kt6dki moze sie pojawi¢ w pasku adresu lub w pasku stanu w dolnej
czesci ekranu. Pojawienie sie tej ktodki sygnalizuje, ze strona jest zabezpieczona certyfikatem
bezpieczenstwa i potqczenie jest szyfrowane.

4. Sprawdz poprawno$¢ certyfikatu bezpieczenstwa. Dane o certyfikacie dostepne sq w przeglgdarce,
najczesciej w menu "Plik" opcja "Wtasciwosci". Po wybraniu przycisku "Certyfikaty" sprawdz zaréwno
"Ogolne", jak i "Sciezka certyfikacji".

Do danych certyfikatu mozesz rowniez dotrze¢ poprzez dwukrotne klikniecie w ikone ktodki. Po kliknieciu
zobaczysz szczegoty dotyczqce certyfikatu, z ktorych dowiesz sie, ze zostat on wystawiony dla domeny
https://www.ipkobiznes.de

Mozesz sie z nich réwniez dowiedzie¢, ze zakupu certyfikatu dokonat PKO Bank Polski.

5. Logujqc sie do strony Banku, nigdy nie korzystaj z linkébw nieznanego pochodzenia, umieszczonych
w wiadomosciach e-mail i SMS bqdz na stronach www nienalezqcych do Banku.

6. Nie ujawniaj danych do logowania (numeru klienta, haset dostepu) innym osobom, nie podawaj ich na
zqdanie podmiotow trzecich.

7. Weryfikuj prezentowane przez Bank informacje o dacie i godzinie ostatniego poprawnego zalogowania
oraz ostatniej nieudanej proby logowania - w przypadku stwierdzenia jakiejkolwiek nieScistoSci, zgto$ ten
fakt.

Jezeli wyglad strony logowania wzbudzi Twoje zaniepokojenie, ZANIM SIE ZALOGUJESZ, skontaktuj sie
z infoliniq pod numerem DE: 0 800 181 6748 Opcja 1 lub + 48 61 855 94 94.
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Zarzqdzanie definiowanymi formatami

Funkcjonalno$¢ dostepna jest w module Administracja -> kafel Nowy - > Lista rozwijana (drop down) - >
Format pliku -> Format pliku - przelew Format pliku - Kontrahent.

Administracja / Parametry kontekstu

Parametry ) ] ,

lorrialein Rachunki Uzytkownicy

Biate listy Limity ) Formaty plikéw
transakeyjne

Parametry kontekstu

h
& Przewodnik administratora

Nazwa kontekstu ~ MBA Borussia Moenchengladbach
Identyfikator kontekstu 66361

Numer firmy 26359671

Parametry kontekstu

Oczekiwanie na srodki  Nieaktywne
Weryfikacja duplikatéw  Nieaktywna
Blokada modyfikacji ~ Nieaktywna

operacji z pliku

Weryfikacja sum
kontrolnych

Transakcje - Nieaktywna
Wymiana plikéw - Nieaktywna

Ustugi

Kanaty dostepu i
tokeny

Dane uzytkownika
Identyfikator uzytkownika

Klasa podpisu

Dlugosd sesji
Wersja jezykowa

Sortowanie rachunkéw

Zwin - Moje skroty ~
Ograniczenia
g Nowy =
dostepu
Schemat »
Klasa podpisu
Biata lista »
Format pliku »

GERWAZY GOtAB
1951883
Dyrektor

20 minut
PL - wersja polska

Wedtug nazw rachunkdw (alfabetycznie)

Uzytkownik o uprawnieniach administratora, jak zaprezentowano na powyzszym ekranie bedzie posiadat

mozliwo$¢ wyboru jednego z 2 dostepnych szablonow. Uzytkownik bez uprawnien administracyjnych

bedzie posiadat jedynie pasywnq informacje o formatach, zdefiniowanych w kontekscie (o ile takie zostaty

utworzone). Po wybraniu z listy rozwijanej (drop down) formatu pliku jaki chcemy utworzyé, rozpocznie sie

proces tworzenia nowego formatu, opisany w kolejnym rozdziale.
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Wszystkie utworzone formaty bedq prezentowane na stronie ,Lista formatow plikow”.

Obok kazdego z formatow dostepne sq nastepujgce funkcje:

.52€zegoty” - strona prezentujqca informacje o formacie, wraz z dostepnymi opcjami:
Zmien status, Zmien, Usun oraz Drukuj,

»Zmien” - pozwala na modyfikacje utworzonego uprzednio formatu,
»Zmien status” - pozwala na rozpoczecie i zakonczenie publikacji formatu w kontekscie.
Status nieaktywny oznacza, ze utworzony format nie bedzie dostepny dla uzytkownikow

na ekranie importu plikdw, pomimo, ze jest zdefiniowany w kontekscie,

,Usun” - pozwala na usuniecie formatu.
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Definiowanie formatu - pola wspdlne dla wszystkich szablonow
Po skorzystaniu z jednego z szablondw, dostepnych na liscie rozwijanej w kaflu ,Nowy” rozpocznie sie
proces definiowania formatu.

Nazwa pola

| Opis

Nazwa formatu

Pole tekstowe 35 znakéw. Nazwa musi by¢ unikalna w ramach kontekstu i
jednoczes$nie rozna od nazw obecnie istniejgcych formatéw podstawowych i
dodatkowych.

Wykorzystaj
ustawienia
innego formatu

Opcja pozwala na skopiowanie ustawien innego formatu, ktéry jest juz zdefiniowany
w konteks$cie. Skorzystanie z opcji otwiera dodatkowy ekran z listq formatéw do
wyboru.

Strona kodowa

Zmiana strony kodowej z domyslnej wartos$ci ,Wykryj automatycznie”, spowoduje,
ze przy wyborze przez uzytkownika podczas importu danego formatu, strona
kodowa zostanie automatycznie ustawiona, na tq wskazang w formacie. Zalecane
jest pozostawienie opcji ,Wykryj automatycznie”, chyba, ze pojawiajq sie problemy z
polskimi znakami diakrytycznymi.

Separator
dziesietny kwoty

Nalezy wskazaé, jaki separator kwoty wykorzystywany jest w pliku. Istnieje
mozliwo$¢ obstugi plikow, w ktorych kwota wyrazona jest w groszach.

Format daty

Jezeli w pliku wykorzystane jest pole data, nalezy wskaza¢, w jakim formacie
zapisana jest data.

Separator daty

Pole dostepne, o ile wskazany zostat format daty. Nalezy wskaza¢, czy, a jezeli tak,
to jaki jest wykorzystywany separator w polu data.

Przycinaj zbyt
dtugie wartosci w
polach

Opcja dedykowana jest dla pol tekstowych, takich jak ,Szczeg6ty operacji”, ,Dane
kontrahenta” - w przypadku plikow, zawierajgcych w tych polach zbyt duzq liczbe
znakow (powyzej 140), system zaimportuje plik, usuwajgc wszystkie znaki, ktore nie

tekstowych mieszczq sie w powyzszym limicie, usuwajqc znaki na koncu pola.
W przypadku plikoéw statopozycyjnych, najpierw nastqgpi rozpoznanie znakow
dopetniajgcych, nastepnie weryfikacja dtugosci danych wtasciwych i ewentualne
usuniecie nadmiarowych danych.

Rodzaj pliku Nalezy okresli¢, czy plik jest statopozycyjny, czy zmiennopozycyjny.

Separator danych

Wopisac¢ znak, lub cigg znakow (maksymalnie 5), ktore sq wykorzystane jako
separator p6l w pliku. Uwaga: separator danych, to pole prezentowane tylko dla
plikbw zmiennopozycyjnych.

Kwalifikator
tekstu

Jezeli w pliku wykorzystany jest kwalifikator tekstu, mozna wskaza¢ znak, lub cigg
znakow (maksymalnie 5). Kwalifikator powinien rozpoczynac pole tekstowe oraz je
konczyc¢. Nie nalezy stosowac¢ odrebnych par kwalifikatorow dla podpél. Uwaga:
kwalifikator tekstu, to pole prezentowane tylko dla plikéw zmiennopozycyjnych.

Separator w
polach
wielowierszowych

Opcja dedykowana jest dla pol tekstowych, takich jak ,Szczegoty operacji”, ,Dane
kontrahenta” - o ile w pliku wykorzystany jest separator podp6l, mozna wskaza¢ go
w formacie, dzieki czemu podczas importu zostanie zachowany podziat na wiersze z
pliku. Uwaga: separator w polach wielowierszowych, to pole prezentowane tylko dla
plikdw zmiennopozycyjnych.

Usuwanie znakéw
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systemu zostang zignorowane. Uwaga: znaki wskazane do usuniecia nie mogq by¢
wykorzystywane w formacie jako elementy struktury formatu. Przyktadowo nie
mozna usunqg¢ znaku, ktory jest jednoczes$nie separatorem pol w pliku. Korzystajqc z
funkcji nalezy zwroci¢ uwage, aby nie doszto do niezgodnosci pliku z formatem.

Zamiana znakéw | Funkcja pozwala na wskazanie znaku, lub ciggu znakoéw, ktére podczas importu do
systemu zostanq zamienione na inny znak / cigg znakow. Uwaga: znaki wskazane
do zamiany nie mogq by¢ wykorzystywane w formacie jako elementy struktury
formatu. Przyktadowo nie mozna zamieni¢ znaku, ktory jest jednocze$nie
separatorem pol w pliku. Korzystajqc z funkcji nalezy zwréci¢ uwage, aby nie doszto
do niezgodnosci pliku z formatem.

Plik posiada Jezeli plik posiada nagtéwek nalezy zaznaczyc opcje i wpisac liczbe wierszy
nagtowek nagtowka w pliku (liczgc od gory pliku). Podczas importu dane zawarte w nagtowku
zostang zignorowane.

Plik posiada Jezeli plik posiada stopke nalezy zaznaczyc¢ opcje i wpisac liczbe wierszy stopki w
stopke pliku (liczqc od dotu pliku). Podczas importu dane zawarte w stopce zostang
zignorowane.

Okreslenie struktury pliku
Okreslenie struktury pliku, polega na odwzorowaniu uktadu pol, znajdujgcych sie w pliku, ktory ma zosta¢
zaimportowany.

W dolnej czesci strony znajdujq sie dwa pola typu ,checkbox™
Rozgrupuj pole "Tytut transakgcji",
Rozgrupuj pole "Nazwa i adres kontrahenta".

Funkcja dedykowana jest dla formatow, w ktorych nie sq wykorzystywane pola wielowierszowe dla
pozycji dane kontrahenta, bqdz szczegoty operacji.

Skorzystanie z funkcji powoduije, ze 140 znakowe pola tekstowe (4 x 35 znakéw) zostaje zastgpione
4 odrebnymi polami, kazde o dtugosci 35 znakow.

W lewej cze$ci znajdujq sie pola, ktore mozna wykorzysta¢ przy budowie formatu. Po prawej stronie
znajduje sie budowany format - domyslnie znajdujq sie w nim pola wymagane.

Przy definiowaniu formatu nalezy korzysta¢ z opcji dodawania / usuwania (,00da;j”, ,Dodaj wszystkie”/
,Usun”, ,Usun wszystkie”), dzieki czemu wskazane pole mozna dodag, lub usunqé z budowanej struktury.
Aby okresli¢ kolejnos¢ pol, nalezy wskaza¢ pole w ,Strukturze pliku”, a nastepnie skorzysta¢ z opcji

.W gore”, lub ,W dot”. W przypadku plikdw statopozycyjnych, dodatkowo przy kazdym z pél nalezy podaé
dtugosc¢.

W dolnej czesci ekranu znajdujq sie dodatkowo funkcja:
- ,Przyktad rekordu”, prezentujqca aktualng parametryzacje formatu, z uwzglednieniem separatora pol

oraz kolejnosci p6l w formacie. Dla plikow statopozycyjnych dodatkowo przy kazdym polu
prezentowana bedzie jego dtugos¢.
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Po utworzeniu formatu, na ekranie potwierdzenia nalezy okresli¢ status (w przypadku ,Aktywny” format
bedzie dostepny dla uzytkownikow, w przypadku ,Nieaktywny”, format zostanie zapisany ale nie nastgpi
jego publikacja. Operacje nalezy zautoryzowa¢ kodem z tokena.

Definiowanie formatu - pola specyficzne dla przelewu

W przypadku formatu przelewu, wymagane jest zdefiniowanie stownika dla pola ,Instrukcje dotyczqce
optat”.

Przyktadowo - jak na ekranie obok - jezeli w danej operacji w pliku, w polu ,Instrukcje dotyczqce optat”,
zamieszczona zostanie warto$¢ 17, bedzie to oznaczato, ze dany przelew ma zosta¢ zaimportowany
z ustawiong klauzulg kosztowq SHA, ,2” oznacza BEN, natomiast ,3” OUR.

Klauzule kosztowe:

SHA - zleceniodawca pokrywa koszty banku zleceniodawcy, odbiorca pokrywa koszty bankéw trzecich,
BEN - odbiorca pokrywa koszty banku zleceniodawcy i bankéw trzecich,

OUR - zleceniodawca pokrywa koszty banku zleceniodawcy i bankéw trzecich.

Struktura pliku

Kwota ptatnosci
Waluta
MNumer rachunku zleceniodawcy
Numer rachunku Kontrahenta
Nazwa i adres Kontrahenta
Tytut transakgji
Kod banku beneficjenta SWIFT / ABA
Kraj banku beneficjenta
Kraj beneficjenta
Darhunal ankat
W gore W dot

Definiowanie wartosci pala "Instrukcje dotyczace optat”

SHA | SHA Dodaj
BEN | BEN Dodaj
OUR | OUR Dodaj
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UWAGA! Wszystkie komarki powinny byc¢ oznaczone jako pola tekstowe, nalezy unikac¢ takze
formatowania komorek. Plik powinien by¢ zapisany w formacie skoroszyt Excel 97-2003 (xIs). Nie jest
obstugiwany format xIsx.

Obstuga plikow formatu MS Excel

Kreator importu danych pozwala na obstuge plikow zapisanych jako skoroszyt programu MS EXCEL.
Kazda transakcja powinna byc¢ zapisana w jednym wierszu, a kolejne pola powinny by¢ umieszczone
w odrebnych kolumnach, zatem nie ma potrzeby wykorzystania separatorow pdl - kreator bedzie
interpretowat kazdq z kolumn jako kolejne pole.

Zalecane jest utworzenie skoroszytu .xIs, oznaczenie wszystkich komorek jako pola tekstowe, a nastepnie
uzupetnienie danych. W przypadku kopiowania danych z innych programoéw / plikow nalezy uwzglednic¢
formatowanie docelowe. Nie wykonanie tej czynnosci, moze spowodowac¢ zmiane formatowania

i problemy z importem.

Konfiguracja dostepu

Konfiguracja dostepu moze przebiega¢ na kilka sposobow. Pierwszy z nich to definiowanie danych
stownikowych, czyli klas podpisu, schematéw uprawnien do rachunkéw, schematow uprawnien do ustug
oraz schematow podpisywania transakcji, a nastepnie przypisywanie tychze danych do odpowiednich
Uzytkownikoéw. Po zalogowaniu sie do serwisu iPKO biznes przez Uzytkownika dla ktérego brak jest
widoczne jest menu gtéwne z informacjg o braku uprawnien do wybranej sekcji serwisu oraz konieczno$ci
skontaktowania sie z Administratorem. Dopiero po zakonczonej przez Administratora konfiguracji

UWAGA! Proces konfiguracji powinna zakonczy¢ weryfikacja poprawnos$ci nadania wszystkich
uprawnien.

informacje te bedq widoczne dla Uzytkownika.

Aby rozpoczq¢ konfiguracje, Administrator powinien przejs¢ do modutu ,Administracja”.

Wowczas na ekranie zostang wyswietlone poszczegdlne kafle zwigzane z konfiguracjq kontekstu.
Konfiguracje nalezy rozpoczqé z poziomu kafla ,Parametry kontekstu”.

Infolinia (pn. pt. 8.00-18.00): DE: 0 800 181 6748 Opcja 1, +48 61 855 94 94 optaty zgodne z taryfq operatora Wersja 1
Strona 22/80



Parametry kontekstu
W tym miejscu dostepne sq informacje dotyczqce parametrow kontekstu.

Parametry kontekstu

N
h Przewodnik administratora

Nazwa kontekstu
Identyfikator kontekstu

Numer firmy

MBA Borussia Moenchengladbach

66361
26359671

Parametry kontekstu

Oczekiwanie na $rodki
Weryfikacja duplikatow

Blokada modyfikacji
operacji z pliku

Weryfikacja sum
kontrolnych

Nieaktywne
Nieaktywna
Nieaktywna

Transakcje - Nieaktywna
Wymiana plikéw - Nieaktywna

Dane uzytkownika
Identyfikator uzytkownika
Klasa podpisu

Dlugos¢ sesji
Wersja jezykowa

Sortowanie rachunkdw

GERWAZY GOLAB
1951883
Dyrektor

20 minut
PL - wersja polska

Wedtug nazw rachunkéw (alfabetycznie)

Po wybraniu przycisku ,Edytuj” wyswietli sie ekran ,Zmiana parametrow kontekstu”, na ktérym mozna
dokona¢ zmian wybranych parametrow kontekstu:
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Zmiana parametrow kontekstu

A
h Przewodnik administratora
Nazwa kontekstu | MBA Borussia Moenchengladbach

Parametry kontekstu

Oczekiwanie na grodki Dhugos¢ ses]i ®
@ Nieaktywne 5 minut
Aktywne (bezterminowo) 10 minut (wartos¢ domysina)
Aktywne przez dni 15 minut

. ® 20 minut
Weryfikacja duplikatéw

@ Nieaktywna Wersja jezykowa *

Aktywna | Wybierz ' PL - wersja polska n *

Blokada modyfikacji operacji z pliku * Sortowanie rachunksw

® Nieaktywna Domyslne (wedtug formatu IBAN)

Aktywna ® Wedtug nazw rachunkdw (alfabetycznie)

Weryfikacja sum kontrolnych *
Transakcje (@) Nieaktywna

Aktywna | Wybierz '

Wymiana plikéw (@ Nieaktywna

Aktywna | Wybierz '

* Pole wymagane

Powrot Wykonaj

Oczekiwanie na srodki

System iPKO biznes umozliwia zlecanie transakcji, mimo braku $rodkéw na rachunku. Funkcjonalno$¢
oczekiwania na $rodki, spowoduje, ze takie operacje zamiast zosta¢ odrzucone, bedq prezentowane

w serwisie w statusie ,Oczekujgca na $rodki”. Po zasileniu rachunku, operacje automatycznie zostang
wystane do realizacji.

Ustuga oczekiwania na $rodki pozwala na skorzystanie z dwoch ustawien:

Oczekiwanie bezterminowe - w tym przypadku przelew oczekujgcy na $rodki, bedzie utrzymany

w systemie bezterminowo. Jego data realizacji bedzie automatycznie zmieniana z koncem kazdego dnia,
na najblizszg mozliwg.

Oczekiwania przez ,n” dni kalendarzowych - oznacza, ze przelew bedzie oczekiwat przez zdefiniowany
okres. W szczegolnym przypadku, gdy oczekiwanie ustawione jest przez 1 dzien kalendarzowy, przelewy
bedq oczekiwa¢ do konca daty biezgcej, a nastepnie w przypadku braku $rodkéw zostang odrzucone na
koniec dnia.
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Oczekiwanie na érodki ~
@ Nieaktywne

Aktywne (bezterminowo)

Aktywne przez dni

Weryfikacja duplikatow (importowanych plikow)

Weryfikacja duplikatéw importowanych plikéw jest zabezpieczeniem przed niepozqgdanym podwojnym
importem plikow do iPKO biznes. Aby wiqczy¢ weryfikacje, nalezy zmieni¢ status na ,Aktywna”.
Weryfikacja obowiqzuje dla plikow importowanych w sekcji TRANSAKCJE. Kontrola importu duplikatu
pliku bedzie obowigzywata przez 3 miesigce od pierwszego importu pliku.

Weryfikacja duplikatow *
@ Nieaktywna

Aktywna = Wybierz '

Status "Ostrzegaj przed duplikatem" powoduje wyswietlenie komunikatu ostrzegajgcego przy imporcie
duplikatu pliku wczesniej zaimportowanego. Ponowny import pliku jest mozliwy po potwierdzeniu przez
uzytkownika.

Status "Nie pozwalaj na import duplikatu" uniemozliwi ponowny import pliku, ktory zostat juz
zaimportowany.

Blokada modyfikacji operacji z pliku

iPKO biznes posiada funkcje blokowania edycji zaimportowanych do systemu plikéw z transakcjami.
Funkcja dotyczy catego kontekstu, tzn. wszystkich uzytkownikéw i rachunkéw. Nie ma mozliwosci
natozenia blokady na wybrane rachunki/uzytkownikow.

Blokada modyfikacji operacji z pliku *
@ Nicakbywna

Aktywna
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Aby aktywowa¢ blokade, nalezy zaznaczy¢ radiobutton przy opcji ,Aktywna”.

Aktywowanie blokady ogranicza funkcjonalno$¢ dostepnq dla uzytkownikow podczas importu paczek

oraz na stronie szczegoty paczki.

Import paczek:

- brak mozliwosci nadpisania numeru rachunku obcigzanego,

- brak mozliwosci zmiany zleconej daty realizacji (Z wytgczeniem pliku VIDEOTEL, dla ktérego mozliwo$¢
podania daty pozostaje).

Import paczek:

- brak mozliwosci nadpisania numeru rachunku obcigzanego,

- brak mozliwosci nadpisania numeru rachunku do rozliczenia optat i prowizji,
- brak mozliwosci zmiany zleconej daty realizacji.

Szczeg6ty paczki:

- brak mozliwosci zmiany nazwy paczki,

- brak mozliwosci recznego dodawania wszystkich typow transakgji,

- brak mozliwosci kopiowania, przenoszenia transakcji do nowych bqdz istniejgcych paczek,

- brak mozliwosci usuwania transakcji,

- edycja transakcji ograniczona jest jedynie do mozliwosci zmiany ,sposobu realizacji” dla transakgji
mozliwe jest uzupetnienie danych w zakresie wyboru banku (transakcje o statusie ,Edytowana -
wymaga uzupetnienia”).

UWAGA! Ograniczenie funkcjonalnosci nie obejmuje paczek zaimportowanych do systemu przed datq
aktywacji blokady. Dezaktywacja blokady ma wptyw na paczki utworzone po zdjeciu blokady. Paczki
»Zablokowane” pozostang w takim statusie, mimo zdjecia blokady.

Weryfikacja sum kontrolnych

Weryfikacja sumy kontrolnej to dodatkowe zabezpieczenie pozwalajgce na sprawdzenie czy importowany
do iPKO biznes plik z transakcjami jest identyczny z tym, ktory wygenerowany zostat z systemu finansowo
ksiegowego klienta. Jesli w pliku wprowadzane byty jakiekolwiek modyfikacje, system iPKO biznes nie
pozwoli go zaimportowac. Funkcja ta dostepna jest z poziomu ,Zarzqdzania dostepem”.

Istnieje mozliwo$¢ wigczenia weryfikacji dla dwoch rodzajow plikow:
1) importowanych w celu utworzenia paczek z transakcjami krajowymi i zagranicznymi.
2) plikow wyptat masowych importowanych w sekcji WYMIANA PLIKOW.
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Suma kontrolna plikow powinna by¢ wyliczona przy pomocy algorytmow: SHA1 (160b), MD5 (128b)
i dotgczona do pliku jako ostatnia linia.
Dtugosc ses;ji

Istnieje mozliwo$¢ zdefiniowania dtugosci trwania sesji w serwisie iPKO biznes. Mozliwe wartosci: 5, 10,
15 lub 20 minut.

Diugosé sesji ;
5 minut
10 minut (wartos¢ domysina)
15 minut

® 20 minut

Wersja jezykowa

Po zalogowaniu domyslnie ustawiona bedzie polska wersja jezykowa. Mozliwa jest zmiana wersji
jezykowej na wersje angielskq.

Wersja jezykowa )

PL - wersja polska . *

PL - wersja polska
EN - wersja angielska

DE - wersja niemiecka

UWAGA: zalecany czas trwania sesji to maksymalnie 10 minut. Wskazanie warto$ci dtuzszej niz

zalecana, wigze sie z podwyzszonym ryzykiem dostepu do iPKO biznes przez nieuprawnione osoby,
w sytuacji nie wylogowania sie z systemu przez uzytkownika.

Sortowanie rachunkow

W systemie iPKO biznes istniejqg dwa podstawowe ustawienia sortowania rachunkéw na listach:
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->domyslIne, oznacza sortowanie rachunkéw wedtug waluty, nastepnie typu rachunku, a na koniec
rosngco, wedtug ostatnich 16 cyfr numeru rachunkéw,

-> wedtug formatu IBAN

->alfabetycznie, wedtug nazwy rachunku, rosnqco.

Ustawienie sortowania dziata dla catego systemu i wszystkich uzytkownikow. Aby zmieni¢ ustawienie
sortowania, nalezy zaznaczyc¢ radiobutton przy wybranym ustawieniu.

- r ®
Sortowanie rachunkow

Domyslne (wedtug formatu IBAN)

® Wedlug nazw rachunkdw (alfabetycznie)

Utworzenie klas podpisu

Administrator powinien utworzy¢ klasy podpisu, ktére - w nastepnych krokach konfiguracji - wykorzysta
przy definiowaniu schematéw podpisywania operacji. Klasy podpisu stuzq do ,pogrupowania”
Uzytkownikow w celu prostego stworzenia regut podpisywania operacji obowigzujgcych w firmie.
Standardowo w systemie iPKO biznes zdefiniowane sq cztery klasy podpisu:

Dyrektor,
Kierownik,
Ksiegowy,
Prezes.

Administrator ma mozliwo$¢ dodania innej / nowej klasy podpisu. Zdefiniowanie kolejnej klasy mozliwe
jest po wybraniu z kafla ,Nowy” funkgji ,Klasa podpisu”.

Infolinia (pn. pt. 8.00-18.00): DE: 0 800 181 6748 Opcja 1, +48 61 855 94 94 optaty zgodne z taryfq operatora Wersja 1
Strona 28/80



Nowa klasa podpisu zostanie dodana do listy klas podpisu dostepnej po wybraniu kafla ,Uzytkownicy”
a nastepnie zaktadki ,Klasy podpisu”. Ponadto, dla wszystkich klas podpisu widocznych na licie ,Klasy
podpisu” istnieje mozliwo$¢ zmiany nazwy (funkcja ,Edytuj”) lub usuniecia (funkcja ,Usun”) danej klasy
podpisu z listy.

Utworzenie schematow uprawnien do rachunkow
Standardowo w systemie iPKO biznes dostepne sq cztery schematy uprawnien do rachunkéw:

1.Petny dostep,
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2. Podglqd,

Nowy schemat uprawnien do rachunkéw

h Przevadnik administratora

Nazwa schematu
uprawniefi R
) Lnakinn

Pobierz uprawnienia z | Podglad '

innego schematu

Peten dostep

Dane rachunku Dostep
Szczegaty rachunku -

Saldo ksizgowe i Srodki dosteane nz rachunku -

Historia rachunku -
Wyciagi. dokumenty pobisrane z serwisu -
Raporty standardows i niestandandowe -
Blokady na rachunku -
Wyszukivanie transakji | paczek -
Wyszukivanie SEPA-Direct-Debit (Odbioncz)

Wyszukivanie SEPA-Direct-Debit [Plamik)

Depozyty terminowe Dostzp
Lista depazytin terminowych #
Szczegdly depozytiw terminawych #
Zarzadzanie sesjami depozyty sutcmatycznego

Kantrahenci zaufani i zlecenia state Doszen Twiorzenie Podpizywaniz
Lista Kontrahentéw zaufanych -

Tworzenie, modyfikacia i usuniecie Kontrahenta

zaufanego

Twarzenie, modyfikacia i usuniecie Kontrahenta
zaufanego SEPA-Direct-Dabic

Zlecenie prealevwu do Kontrahentz zaufanago

Zlecenie preeleves do Kontrahents zaufznego SEPA-
Direct-Dabit

Lists i szczzgoly Zlecen stabych -

Tworzenie, modyfikaca i usuniecie Ziecenia stzlego

Zlecanie transakcji Dostep Twiorzenie Podpisywanie
Zlecenie preeleve jednorazowego

Zlacenie preelewu na rachunek wlasny

Zlecenie SEPA-Direct-Debit (Odbiorca)

Tlecznie SEPA-Direct-Debit (Platmik)

Zwialniznie operadii zautoryzowanych

Usirwianie transakeii niezautoryzowanych i
anubwaanie oczakujaoych

Lista rachunkdw Rozwifl sekcje =

Lista wzytkownikdw Rozwifi sekcje =

Pawvrat Wigkonaj
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3. Tworzenie,

Nowy schemat uprawnien do rachunkow

H Przewodnik administratora

Nazwa schematu
uprawnizn

Pobierz uprawnienia z | Tworzacy
innego schematu

Peten dostep

Dane rachunku

Saeczegaly rachunku

Saldo ksisgowe i Srodki dostepne na rachunku
Historiz rachunku

Wyciagi, dokumenty pobierane z serwisu
Raporty standardows i niestandardows
Blokady na rachunku

Wyszukiwanie transakoji | paczek
Wyszukiwanie SEPA-Direct-Debit (Odbionca)
Wyszukiwanis SEPA-Direct-Debit [Plamik)

~ | Depozyty terminowe

Lista depazytow termincwrych
Szczegoly depozytow terminowych
Zarzadzanie sasjami depozyty automatycznago

Kontrahenci zaufani i zlecenia state

Lista Kontrahentéw zaufanych

Tworzenie, madyfikecia | usuniecie Kontrzhenta

zaufanego

Tworzenie, madyfikecia | usuniecie Kontrzhenta

zaufanego SEPS-Direct-Dabi
Zlecenia przeleww do Kontrahentz zaufanego

Zlecenie przelewy do Kontrahentz zaufanego SEPA-

Direct-Diebit

Listz i seczegdty zlecen stalych

Tworzenie, modyfikacia | usunigcie Zecania stalego

Zlecanie transakcji

Zlecenie przelewy jednorazowege
Zlecenie przeleww na rachunsk wlzsny
Zlecenie SEPA-Direct-Debit (Odbiorca)
Tlecznia SEPA-Direct-Debit (Plamik)
Zwialniznie operacji zawtoryzowanych

Usuwanie transakcji niezautoryzovwanych i
anulowaniz oczekujgopch

Lista rachunkdw

Lista uzytkownikow

Powerdt
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4. Podpisywanie.
Nowy schemat uprawnien do rachunkow

H Przewodnik administratora

™
Nazwa schamatu
uprawnien
D f 35 Znakfw
Pobierz uprawnienia z | Podpisujacy .
innego schamatu
Peten dostep
Dane rachunku Dhostep
Szczegaty rachunku -
Saldo ksizgowe i srodki dostepne na rachunku -
Historia rachunku -
Wyciagi. dokumenty pobierane z serwisu -
Raporty standardowe i niestandardawe
Blokady na rachunku #
Wyszukivanie transskoi | paczek -
Wyszukivanie SEPA-Direct-Debit (Cdbiorcz)
Wyszukivanie SEPA-Direct-Debit (Pamik)
+ | Depozyty terminowe +| Dostep
Lista depozytow terminoweych -
Szczegaly depozytow terminowych -
Zarzadzanie sasjami depozytu automatycznago #
Kentrahenci zaufani i zlecenia stale Dostep Twaorzanie Podpisywanie
Listz Kontrahentow zaufanych
Tworzenie, modyfikacia i usuniecie Kontrahents -
zaufanego
Tworzenie, modyfikacia i usuniecie Kontrahents
zaufanego SEPA-Direct-Dabic
Zlecenie preelewu do Kontrahenta zaufanege #
Zlecenie przeleww do Kontrahenta zaufansgo SERA-
Direct-Debit
Lista i szcregaly zlecen stabych -
Tworzenie, modyfiketia i usunigcie decenia stalego
Zlecanie transakcji ~ | Dostep Twaorzanie Podpisywanie
Zlecenie preelev jednorazowsgo -
Zlecenie preelevs na rachunek wizsny -
Zlecenie SEPA-Direct-Debit (Odbiorcz)
Zlecenie SEPA-Direct-Debit [Plamik)
Zwalnianie operadji zautoryzowanych -
Usuwianie transakoji niszautoryzowanych i +
anubewanie oczekujaoych
Lista rachunkéw Rozwifi sekgjg =
Lista vzytkownikow Rozwifi sekeje =

-
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Administrator powinien utworzy¢ schematy uprawnien do rachunkoéw, korzystajqgc z listy dostepnych
uprawnien.

Administrator ma takze mozliwo$¢ stworzenia wtasnego schematu uprawnien - w tym celu nalezy wybra¢
kafel ,Nowy” z listy rozwijanej wybra¢ ,Schemat uprawnien do rachunkéw” na ekranie wyswietli sie
,Nowy schemat uprawnien do rachunkow”.

Infol

Parametry .

konta Rachunki
Limit]

Bicte listy :m'“rlsqucu]m

Nowy schemat uprawnien

i
h Przewodnik sdministratora

Podpisujacy

Peten dostep

Dane rachunku

Seczegaly rachunku

Salda ksizgowe i Srodki dostapne na rachunky
Histoiria rachunku

Wydiagi, dokumen

Raporty standardowe i niestandardowe
Blokady na rachunku
Wyszukiwanie transzkedi | paczsk

Wyszukiwanie SEPA-Direct-Debit [Odbiorea)

Wyszukiwanie SEPA-Direct-Debit [Platnik)

Deporyty terminowe
Lista depozytow terminowych
Szrzegdly depozytdw terminowych

Zarzadzanie sssjami depozytu automatycznego

Kontrahenci zaufani i zlecenia state

Lista Kontrahentdw zaufanyc

Tworzenie, modyfikacia | usuniecie Kontrahenta
zaufanego

cie Kontrzhents

enie, modyfikacia i usuni

anegs SEPA-Direct-Debit

Zlecenie przeleww do Kontrahentz zaufansgo

Zlerenie preeleww do Kontrahentz zaufanego SEPA-

Direct-Debit
Lista | szezegdly lecan stabych

Tworzenie, modyfikacia | usuniscie Zecenia stalego

Zlecanie transakcji

Zlecenie przeleww jednorazowsgs

=cenie przeleww na rachunek wizsmy

Zlereniz SEPA-Direct-Dehit (Odbionez)

Zlereniz SEPA-Direct-Dehit [Plan
Zwalniznie operacji zautonyzowa
Usunianie transakcl niezautoryzowanych i

anulowznis DGEk.]'a_Fr‘:"

Uzytkownicy

Formaty plikdw

&

§ 35 Zreakifiow

Dostep

~| Dostep

Dostep

| Dast=p

Ustugi

Kanahy dostepu i
tokeny

do rachunkoéw

Twiorzenis

Twiorzenie

Strona 33/80

Ograniczania N .
dozstapu Y
Schemat |
Uprawnien do
rachunkdw
Podpisywania transakeji
Uprawnizf da ushug
Podpisywanie

Podpisywania

Wersja 1



UWAGA! Operacje otwarcia, modyfikacji lub zerwania lokaty terminowej nie podlegajg schematowi
podpisywania operacji. Do wykonania tych operacji wymagane jest posiadanie przez Uzytkownika
tylko stosownych uprawnien.

Definiujgc nowy schemat uprawnien do rachunkéw, Administrator powinien wskaza¢ zbiér uprawnien
w iPKO biznes mozliwych do wykonania przez Uzytkownika, ktory bedzie miat przypisany dany schemat.
Nastepstwa uruchomienia poszczegdlnych funkcji w schemacie uprawnien do rachunkéw:

Dane rachunku - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien
w ramach sekcji ,Dane rachunku”.

Szczeg6ty rachunku - Uzytkownik posiadajqcy takie uprawnienie ma dostep do danych rachunku: nazwa
rachunku, numer rachunku, oprocentowanie rachunku, $rodki dostepne, saldo ksiegowe

oraz czestotliwo$ci pobierania wyciggéw (realizacji zlecenia) oraz daty nastepnego wyciqgu (daty
nastepnego zestawienia).

Z poziomu ,Szczegdtéw rachunku” Uzytkownik bedzie miat rowniez bezposredni dostep do nastepujgcych
funkciji:

Historia rachunku - Klient moze przejrze¢ historie wybranych transakeji na danym rachunku (dostepng
po wejsciu w ,Rachunki” z gornego menu, a nastepnie w ,Historie rachunku”), a takze pobra¢ dokument
zawierajgcy wyszukane transakcje w formacie Excel, PDF, CSV,. Funkcja ta jest konieczna, aby uruchomi¢
funkcje ,Raporty standardowe i niestandardowe?” oraz ,Wysytanie historii faksem”.

UWAGA! Aby Klient mogt korzystac z tej funkcji, musi mie¢ zaznaczone okno (checkbox) ,Historia
rachunku”.

Wyciqgi, dokumenty pobierane z serwisu - dzieki tej funkcji mozna zamawia¢ i pobieraé oraz drukowac
wyciqggi w formacie POF. Pobieranie zestawien nie wymaga specjalnych uprawnien do ich pobrania.
Uzytkownik bedzie mogt pobrac¢ zestawienie z tymi danymi ktére sq dla niego dostepne na ekranie.
Raporty standardowe i niestandardowe - zaznaczenie tego okna umozliwia:

»zamawianie i pobranie raportow standardowych, dziennych w formacie MT940 (UWAGA! W raportach
generowanych w formacie MT940, Bank nie udostepnia informacji dotyczqcej danej dyspozycji ptatniczej,
w zakresie kwoty oryginalnej operacji, waluty operacji oryginalnej, kursu wymiany, kwoty oraz waluty
rozliczenia) lub Elixir.

»zamawianie a nastepnie pobieranie raportow niestandardowych, dziennych (UWAGA! W raportach
generowanych w formacie MT940, Bank nie udostepnia informacji dotyczqcej danej dyspozycji ptatniczej,
w zakresie kwoty oryginalnej operacji, waluty operacji oryginalnej, kursu wymiany, kwoty oraz waluty
rozliczenia) lub Elixir.

Raporty te utatwiajg wspotprace z systemami finansowo-ksiegowymi. Informacje na temat tego,

jak skonfigurowa¢ kontekst, aby udostepnic¢ Klientom te funkcje, mozna znalez¢ ponizej.

Wuystanie historii faksem - odpowiednie transakcje, wyszukane w ,Historii rachunku”, mozna pojedynczo
wysyta¢ faksem. Funkcja ta dziata tylko wtedy, gdy wiqczona jest funkcja ,Przeglqd historii rachunku”.
Blokady na rachunku- funkcja dostepna po wejsciu z poziomu menu ,Rachunki”, a nastepnie kafel
,Blokady” zaktadka ,Srodki nierozliczone” oraz ,Zajecia egzekucyjne”.
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Wyszukiwanie transakcji i paczek - umozliwia wyszukiwanie transakcji i paczek wedtug zadanych
kryteriéw i natozonych filtrow.

Depozyty terminowe - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien
w ramach sekgcji ,Depozyty terminowe”.

Lista depozytow terminowych - dzieki tej funkcji mozna przejrze¢ lokaty dostepne w ramach kontekstu.
Szczegoty depozytoéw terminowych - Uzytkownik z uprawnieniami do oglgdania szczegotdéw lokaty moze
uzyska¢ informacje miedzy innymi na temat numeru i nazwy rachunku lokaty, salda ksiegowego, okresu
trwania lokaty, daty otwarcia i zakonczenia oraz oprocentowania lokaty.

Otwarcie lokaty - Uzytkownik z dostepem do danej funkcji ma mozliwo$¢ otwarcia lokaty przez system
iPKO biznes. Otwarcie lokaty nie wymaga autoryzacji.

Zmiana parametrow lokaty i zarzqdzanie sesjami depozytu automatycznego - w ramach tej funkgji
mozliwa jest zmiana sposobu dysponowania odsetkami lub $rodkami po wygasnieciu lokaty lub zmiana
sesji depozytu automatycznego. Mozna takze dokona¢ zmian w zakresie odnawiania lokat. Zmiana
parametrow lokaty nie wymaga autoryzaciji.

Zerwanie lokaty - funkcja umozliwia wycofanie $rodkow z rachunku lokaty przed uptywem terminu
umownego. Wiqze sie to z utratq cato$ci bqdz czesci naleznych odsetek. Zerwanie lokaty nie wymaga
autoryzacji.

Kontrahenci zaufani - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien

w ramach sekcji ,Kontrahenci zaufani”

Lista kontrahentow zaufanych - Uzytkownik z takimi uprawnieniami widzi liste zdefiniowanych ptatnosci
wraz z nazwq ptatnosci, numerem rachunku obcigzanego, danymi odbiorcy i tytutem ptatnosci. Nie moze
natomiast zmodyfikowa¢, utworzy¢ bqdz usung¢ ptatnosci.

Tworzenie, modyfikacja i usuniecie kontrahenta zaufanego- wymaga podpisu oraz odpowiednich
uprawnien do rachunku, z ktorego zdefiniowana jest ptatnos$¢, to znaczy co najmniej uprawnien
~Tworzenie, modyfikacja i usuniecie ptatnosci” oraz ,Lista kontrahentow zaufanych”.

Zlecenie przelewu do kontrahenta zaufanego - realizacja ptatnosci NIE WYMAGA podpisu, cho¢ wymaga
odpowiednich uprawnien do rachunku, czyli co najmniej uprawnien ,Zlecenie przelewu do kontrahenta
zaufanego ” oraz ,Lista kontrahentéw zaufanych”.

Zlecanie transakgji - zaznaczenie tego pola powoduje aktywacje (zaznaczenie) wszystkich uprawnien
w ramach sekcji ,Zlecanie transakcji”.

Zlecenie przelewu jednorazowego - zlecenie przelewu jednorazowego i w paczce,

Zwalnianie operacji zautoryzowanych - Uzytkownik ma mozliwo$¢ wysytania transakgcji lub paczek
przelewow juz zatwierdzonych przez wymagane osoby.

Usuwanie transakcji niezautoryzowanych i anulowanie oczekujqcych - funkcja wymaga odpowiednich
uprawnien do rachunku, czyli co najmniej uprawnien ,Usuwanie transakcji niezautoryzowanych

i anulowanie oczekujgcych” oraz ,Wyszukiwanie paczek i transakcji”. Wybierajgc z gérnego menu opcje
~iransakcje”, Uzytkownik moze wyszuka¢ na liscie transakcji, te w statusie ,Do podpisania, wystania” albo
,Oczekujqce” i je usung¢ / anulowad.

Nowy schemat uprawnien do rachunkéw zostanie dodany do listy dostepnych schematéw uprawnien do
rachunkow.
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UWAGA! Przelew do kontrahenta zaufanego to przelew do kontrahenta n w ktérym na state zdefiniowany
jest rachunek nadawcy i odbiorca (kontrahent zaufany). Do realizacji przelewu do kontrahenta zaufanego
nie jest wymagane podanie kodu autoryzacyjnego.

Utworzenie schematoéw uprawnien do ustug

Schemat uprawnien do ustug okresla uprawnienia/czynnosci, jakie dany Uzytkownik bedzie mogt
wykonywaé/realizowaé w iPKO biznes w zakresie dostepnych ustug. W serwisie iPKO biznes nie ma
predefiniowanych schematéw uprawnien do ustug. W ramach ich definiowania Administrator musi
samodzielnie utworzyé nowy schemat, w zalezno$ci od zakresu czynnosci, jakie ma wykonywac
Uzytkownik w systemie iPKO biznes.
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W systemie iPKO biznes istnieje mozliwo$¢ zdefiniowania uprawnien dla ustug:

1. Baza kontrahentow:
Dostep do bazy kontrahentow,
Tworzenie, modyfikacja i usuwanie kontrahenta.

Ustuga ,Zarzqdzanie bazq kontrahentow" umozliwia tworzenie (w tym import), modyfikacje i usuwanie
kontrahentow. Brak uprawnien do tej ustugi oznacza, ze Uzytkownik moze przeglqda¢ baze kontrahentéw
i korzystac z niej bez mozliwos$ci zarzqdzania. Do ustugi ,Zarzqdzanie bazq kontrahentéw” nie jest
przypisywany schemat podpisywania operacji, gdyz zarzqdzanie bazq nie wymaga autoryzacji.

2. Wymiana plikow:

Ustuga ,Wymiana plikow” nie jest zwigzana z dostepem do rachunku. Funkcja dotyczqca wymiany plikow
umozliwia Uzytkownikowi dostep do wszystkich plikéw wysytanych i odbieranych w ramach catego
kontekstu. Ustuga ,Wymiana plikow” umozliwia wysytanie i odbieranie plikow do Banku i z Banku. Do
ustugi ,Wymiana plikow” jest przypisywany schemat podpisywania operacji, z tym ze w ramach schematu
podpisywania operacji nie ma mozliwos$ci ustawienia limitu operacji.

3. Karty debetowe:
Przeksiegowanie srodkow
Zarzqdzanie kartami w firmie,

4. Zarzqdzanie ptynnosciq

Ustuga Zarzgdzanie ptynnosciq pozwala na zagregowanie rachunkéw z réznych kontekstow, na jednej
stronie, w celu monitorowania biezqcego stanu $rodkéw, a takze pozwala na pasywny dostep do historii
wykonanych operacji.

5. Modut Raportowy

Modut Raportowy jest ustugq pozwalajgcq na zdefiniowanie przez osobe uprawniong dowolnej struktury
plikdw wyjsciowych. Przeznaczony jest do tworzenia zindywidualizowanych raportéw m.in. na potrzeby
zasilania systeméw ksiegowych czy definiowania niestandardowych formatéw plikow. Modut na bazie
operacji zaksiegowanych na rachunku, pozwala w szybki sposob uzyska¢ plik zgodny z oczekiwanymi
parametrami wyjsciowymi.

Utworzenie schematow podpisywania transakgji

Schemat podpisywania transakcji okresla, kto i na jakich warunkach moze autoryzowac¢ transakcje
zlecanqg z danego rachunku. Do utworzenia schematu podpisywania transakcji wykorzystuje sie utworzone
wczesniej klasy podpisu. Dla przyktadu: jezeli w schemacie podpisywania transakcji wymagane sq 2
podpisy roznych klas to tworzymy 1 podpis klasy Ksiegowy i 1 podpis klasy Dyrektor. W ramach
definiowania schematu Administrator moze zdefiniowa¢ dodatkowe reguty limitow podpisywania
transakcji, przyktadowo - do autoryzacji transakcji w kwocie do 1 000 000 zt wymagane sq dwa podpisy
klasy np. Dyrektor.

Aby stworzy¢ schemat podpisywania transakgcji, nalezy wybra¢ z poziomu kafla ,Nowy” opcje ,Schemat
podpisywania transakcji”.
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Istnieje mozliwo$¢ zmiany parametrow schematu podpisywania transakgji lub usuniecia go z listy
schematow.

Schemat podpisywania transakcji moze obowigzywa¢ bezterminowo - w takim przypadku mowa jest o
schemacie domysinym, bqdz? jedynie w zdefiniowanym okresie - taki schemat okreslany jest mianem
schematu terminowego. Schemat terminowy obowiqzuje w precyzyjnie zdefiniowanym terminie.
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UWAGA! Schemat podpisywania transakcji zapisywany jest na poziomie transakcji podczas
sktadania pierwszego podpisu. W szczegdlnosci oznacza to, ze zmiana schematu podpisywania
transakgji nie bedzie miata wptywu na transakcje, ktore byty podpisane przed zmiang
schematu. Aby zmiana odniosta skutek, niezbedne jest wycofanie transakgcji do edycji i
podpisanie jej od nowa.

Po zakonczeniu terminu z powrotem obowigzuje schemat domysiny.

Przyktadowo:

W systemie obowiqgzuje schemat wymagajqcych ztozenia 3 podpisow. Do systemu wprowadzone zostajq
transakcje, a nastepnie podpisane przez 2 osoby. Transakcje oczekujq na trzeci podpis. Modyfikacja w tym
momencie schematu podpisywania na inny, np. wymagajqcy 2 podpiséw spowoduje, ze powyzsze
transakcje nie zostang wystane do realizacji, gdyz nadal obowigzuje dla nich schemat wymagajgcy 3
podpisow. Natomiast transakcje, ktore nie byty podpisane przed zmiang transakcji, przy sktadaniu
pierwszego podpisu zostanqg powigzane juz z nowym schematem, wymagajgcym 2 podpisy.

Przypisanie klas podpisu do uzytkownikow

Stworzone wcze$niej klasy podpisu nalezy przypisa¢ poszczeg6lnym Uzytkownikom. Nadawanie klas
podpisu mozliwe jest z poziomu kafla ,Uzytkownicy”. Na pierwszym ekranie widoczna jest ,Lista
uzytkownikow”. Klasy podpisu mozna nadawa¢ grupowo lub pojedynczo.

Grupowe przypisanie klas podpisu dla uzytkownikow
Jezeli istnieje taka grupa Uzytkownikow, ktorzy majq mie¢ takq samq klase podpisu, zaleca sie skorzysta¢
z opcji grupowego przypisania klas podpisu do Uzytkownikdw.

Aby przypisa¢ tq samq klase podpisu Uzytkownikom, nalezy na ,Liscie uzytkownikow” zaznaczyé
poszczego6lne osoby, a nastepnie wybraé opcje funkcje grupowe a nastepnie z listy rozwijanej ,Zmien

klase podpisu”.

Klase podpisu dla wybranych Uzytkownikéw nalezy wybra¢ z listy rozwijane;.
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Grupowa zmiana klasy podpisu
ﬁ Przewodnik administratora

Lista uzytkownikow

Uzytkownik. Identyfikator uzytkownika Administrator Klasa podpisu
ALBIN ALN] WEASEK 1950134 Tak, moze zmienia¢ wiasne Dyrektor (ID 232020)
uprawnienia
JERONIMO BIEDRONKA 1952978 Tak, moze zmienia¢ wlasne Dyrektor (ID 232020)
uprawnienia
Wybor klasy podpisu
Istniejgca klasa Nowa klasa
Wybierz klase | Wybierz .
Brak
Powrot Dyrektor Wykonaj
Kierownik

Strona gtowna
Ksiggowy

Transakcje . Kredyty i depozyty  Analiza
rezes
Wyszukiwanie transakgji we Depozyty terminowe Zarzadzanie plynnoscig

Pojedyncze przypisanie klas podpisu do uzytkownika

Jezeli Uzytkownik ma mie¢ odrebnq klase podpisu, nalezy:

-ypostqpic¢ tak jak w przypadku grupowego nadawania klas podpisu, z tym ze nalezy wybrac¢ tylko jednego

Uzytkownika,

albo

-»na pierwszym ekranie podmenu na ,Liscie uzytkownikow” w konteks$cie zaznaczy¢ wybrang osobe, a

nastepnie wybra¢ funkcje ,Zmien klase podpisu”.
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Przypisanie schematu uprawnien do ustug do uzytkownikow

Stworzone wcze$niej schematy uprawnien do ustug nalezy przypisa¢ poszczegdlnym Uzytkownikom.
Przypisywanie schematéw uprawnien do ustug mozliwe jest z poziomu kafla ,Uzytkownicy”. Na pierwszym
ekranie widoczna jest , Lista uzytkownikow” . Schematy uprawnien do ustug mozna nadawa¢ grupowo lub
pojedynczo.

Grupowe przypisanie schematu uprawnien do ustug do uzytkownikow

Jezeli istnieje grupa Uzytkownikow, ktérzy majg miec¢ taki sam schemat uprawnien do ustug, zaleca sie
skorzystanie z opcji grupowego przypisania schematu uprawnien do ustug do Uzytkownikow.

Aby przypisa¢ taki sam schemat uprawnien do ustug grupie Uzytkownikow, nalezy na pierwszym ekranie
na ,Liscie uzytkownikow” zaznaczy¢ poszczegdlne osoby, a nastepnie wybra¢ opcje ,Funkcje grupowe” a
nastepnie z listy rozwijanej ,Zmien schemat uprawnien do ustug”.
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Grupowa zmiana schematu uprawnien do ustug
ﬁ Przewodnik administratora

Lista vzytkownikow

Uzytkownik Identyfikator uzytkownika Administrator Schemat uprawnien do ustug
ALBIN ALN] WEASEK 1950134 Tak, moze zmienia¢ wiashe uprawnienia MT101
JERONIMO BIEDRONKA 1952978 Tak, moze zmienia¢ whashe uprawnienia MT101

Istniejgey schemat Nowy schemat

Wybierz schemat | Wybierz .

Powrot Wykonaj

Przypisanie Schematu uprawnien do ustug dla Uzytkownikdw jest czynnos$cig wymagajgcq podpisu.

Pojedyncze przypisanie schematu uprawnien do ustug uzytkownika

Jezeli Uzytkownik ma mie¢ odrebny schemat uprawnien do ustug, nalezy skorzystac¢ z opcji pojedynczego
nadawania schematu uprawnien do ustug:

nalezy postqpi¢ tak jak w przypadku grupowego przypisania schematu uprawnien do ustug, z tym ze
nalezy wybrac tylko jednego Uzytkownika, lub na pierwszym ekranie ,Lista uzytkownikoéw” w kontekscie
zaznaczy¢ wybranqg osobe, a nastepnie wybra¢ funkcje ,Zmien schemat uprawnien do ustug”.

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ odpowiedni schemat uprawnien do ustug.
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Grupowa zmiana schematu uprawnien do ustug
ﬁ Przewodnik administratora

Lista vzytkownikow

Uzytkownik Identyfikator uzytkownika Administrator Schemat uprawnien do ustug
ALBIN ALN] WEASEK 1950134 Tak, moze zmienia¢ wlasne uprawnienia MT101
JERONIMO BIEDRONKA 1952978 Tak, moze zmieniac wlasne uprawnienia MT101

Istniejgcy schemat Nowy schemat

Wybierz schemat | Wybierz .

Brak schematu

Powrot FULLDE Wykonaj

BEZ TWORZENIA KONTRAHENTOW

Strona gtowna TOTALDE

Transakcje Kredyty i depoz Analiza

29 | MZA_SERVICES_FULL yty i depozyty N
Wyszukiwanie transakcji we Depozyty terminowe Zarzadzanie ptynnoscig
Paczki 6w Kred Zarzad limit:

) MT101 yty arza z{ame imitami

SEPA-Direct-Debit - Tradeservice ptynnosci
QOdbiorca MT101-852 TWORZENIA PKO Menedzer
SEPA-Direct-Debit - przeplywow
Piatnik MT101-BEZ WYSZUKIWANIA Przewodniki

Zlecenia state

T s

Przypisanie Schemat uprawnien do ustug dla Uzytkownika jest czynno$ciq wymagajgcq podpisu.

Przypisanie schematu podpisywania transakcji do rachunkow

Utworzone schematy podpisywania transakgcji nalezy przypisa¢ do rachunkow. Ich przypisywanie odbywa
sie z poziomu kafla ,Rachunki” -> ,Lista rachunkéw”. Schemat podpisywania transakcji moze by¢
przypisywany do rachunkéw grupowo lub pojedynczo. Poza domysinym schematem mozna przypisac
takze schemat terminowy. Jest to schemat, ktory bedzie obowigzywat jedynie w zdefiniowanym okresie. Po
zakonczeniu tego okresu, ponownie obowigzywa¢ bedzie schemat domysiny.

Grupowe przypisanie schematu podpisywania transakcji do rachunkow

Istnieje mozliwo$¢ przyporzqdkowania schematu podpisywania transakcji do kilku rachunkéw
jednoczesnie. Aby przypisac taki sam schemat podpisywania transakgji do kilku lub wszystkich
rachunkow, nalezy na ,Liscie rachunkow” w kontekscie zaznaczyé te rachunki, ktérym ma by¢ nadany
taki sam schemat podpisywania transakcji. Nastepnie nalezy wybra¢ opcje Funkcje grupowe z listy
rozwijanej wybrac¢ ,Zmien schemat podpisywania transakgcji”.
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Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ schemat podpisywania operaciji, ktéry bedzie
dotyczyc wszystkich zaznaczonych wczesniej rachunkéw w ramach kontekstu. Mozna przypisac takze
schemat terminowy.

Grupowa zmiana schematu podpisywania
transakgcji

w
& Przewodnik administratora

Lista rachunkow

Nazwa rachunku

OK!

Numer rachunku

DE16 5012 7000 0200 0068 33 EUR

Domyslny

1 REKA

Schemat podpisywania transakcji

Terminowy

Brak

drugi rach DE41 5012 7000 0200 0061 89 PLN 1 REKA Brak

Domyslny schemat | Wybierz '
Terminowy schemat | Brak schematu '
| - Bl B

Grupowe przypisanie schematu podpisywania transakcji do rachunku wymaga podpisu.

Pojedyncze przypisanie schematu podpisywania transakcji do rachunku

Mozliwe jest rowniez oddzielne przypisywanie schematu podpisywania transakcji do kazdego rachunku.
Opcja ta pozwala przypisac rézne schematy podpisywania transakcji do poszczegolnych rachunkéw w
ramach jednego kontekstu. Aby nada¢ schemat podpisywania transakcji do jednego rachunku w
kontekscie, nalezy znalez¢ ten rachunek na ,Liscie rachunkow” w kontekscie” (Rachunki -> Lista
rachunkow), a nastepnie wybrac¢ funkcje ,Zmien schemat podpisywania transakcji”. Na kolejnym ekranie
nalezy z listy rozwijanej wybra¢ odpowiedni schemat podpisywania transakcji, mozna takze ustawic
schemat terminowy.

Pojedyncze przypisanie schematu podpisywania transakcji do rachunku wymaga podpisu.

Przypisanie schematu uprawnien do rachunkéw do uzytkownikow
Kolejnym krokiem jest przypisanie schematéw uprawnien do rachunkéw do Uzytkownikéw w ramach
kontekstu. Schemat mozna przypisa¢ na 4 sposoby:

-> W sekgji ,Lista rachunkow” (z poziomu kafla ,Rachunki”), nalezy wskaza¢ rachunki, skorzystaé z opgji
Funkcje grupowe nastepnie z listy rozwijanej wybra¢ ,Zmien schemat uprawnien” i na kolejnym ekranie
wybra¢ uzytkownikow oraz schemat uprawnien do rachunkéw (,Wybor schematu uprawnien” -> ,Wybierz
schemat” z listy rozwijanej). Metoda pozwala na przypisanie wielu rachunkom i uzytkownikom
wskazanego schematu uprawnien do rachunkow.

-» W sekcji ,Lista rachunkéw”, nalezy skorzystac z funkcji ,Zmien schemat uprawnien” znajdujqcej sie obok
kazdego z rachunkow i na kolejnym ekranie wybra¢ uzytkownikéw oraz wybra¢ schemat uprawnien do
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rachunku. Metoda pozwala na przypisanie wielu uzytkownikom schematu uprawnien do jednego
rachunku.

-> W sekgji ,Lista uzytkownikow” (z poziomu kafla ,Uzytkownicy”), nalezy wskaza¢ uzytkownikow,
korzystajqc z opcji Funkcje grupowe i wybrac z listy rozwijanej ,Zmien schemat uprawnien do rachunkéw”.
Na kolejnym ekranie nalezy wybra¢ rachunki oraz schemat uprawnien. Metoda pozwala na przypisanie
wielu rachunkom i uzytkownikom wskazanego schematu uprawnien do rachunkow.

-> W sekcji ,Lista uzytkownikoéw”, nalezy skorzystac z funkcji ,Szczegoty” znajdujqcej sie obok kazdego z
uzytkownikow. Na kolejnym ekranie nalezy wybraé funkcje ,Zmien schemat uprawnien rachunkow”.
Wyswietlona zostanie strona ,Zmiana schematu uprawnien do rachunkow”, na ktorej mozna zdefiniowac
dla rachunkoéw, do ktorych dostep ma dany uzytkownik, schematu uprawnien. Metoda pozwala na
przypisanie jednemu uzytkownikowi schematu uprawnien do wielu rachunkow.

Grupowe przypisanie schematu uprawnien do rachunkow
| metoda - Lista rachunkéw w kontekscie:

Zaznacz rachunki i wybierz ,Zmien schemat uprawnien”.

Lista rachunkow

Lista rachunkow

h
h Przewodnik administratora

Funkcje grupowe
I Zmieni schemat uprawnieri

Zmieri schemat podpisywania Numer rachunku Schemat podpisywania transakcji Funkcje
transakeji
Domysin: Terminow!

Zmien nazwe rachunku vy Y

OK! DE16 5012 7000 0200 0068 33 EUR 1 REKA Brak

drugi rach DE41 5012 7000 0200 0061 89 PLN 1 REKA Brak

KREDYT W BIEZACYM DE DE62 5012 7000 0200 0129 89 EUR 1 REKA Brak

RACHUNEK BIEZACY DE39 5012 7000 0200 0055 46 PLN 1 REKA Brak

RACHUNEK BIEZACY DES1 5012 7000 0200 0068 41 USD 1 REKA Brak

Na kolejnym ekranie wskaz uzytkownikéw (,Lista uzytkownikéw”) i wybierz schemat uprawnien z listy
rozwijanej (,Wybor schematu uprawnien”):
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Grupowa zmiana schematu podpisywania

transakcji
ﬁ Przewodnik administratora

Lista rachunkow

Nazwa rachunku Numer rachunku
OK! DE16 5012 7000 0200 0068 33 EUR
drugi rach DE41 5012 7000 0200 0061 89 PLN
Domyslny schemat | Wybierz .
Terminowy schemat | Brak schematu .
od | _ - - BB oo _-- I
Powrét

Domysiny
1 REKA

1 REKA

Schemat podpisywania transakcji

Terminowy

Brak

Brak

Grupowe nadanie schematu uprawnien do rachunkéw wymaga podpisu.

Il metoda - Lista uzytkownikow w kontekscie:

Zaznacz uzytkownikéw na liscie uzytkownikéw a nastepnie skorzystaj z opcji Funkcje grupowe z listy

rozwijanej wybierz ,Zmien schemat uprawnien do rachunkow”.
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Na kolejnym ekranie wybierz istniejgcy schemat uprawnien do rachunkéw lub utwérz nowy schemat,
analogicznie jak w metodzie I.

Grupowe nadanie schematu uprawnien do rachunkéw wymaga podpisu.

Pojedyncze przypisanie schematu uprawnien do rachunku
Pojedyncze przypisywanie schematoéw pozwala na prace w ramach konkretnego rachunku,
bqdz uzytkownika.

Przypisywanie schematu do konkretnego rachunku - Lista rachunkow:
Nalezy skorzysta¢ z funkcji ,Zmien schemat uprawnien” znajdujqcej sie obok rachunku:
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Infolinia (pn.

Na kolejnym ekranie wskaz uzytkownikow i schemat uprawnien:

Zmiana schematu uprawnien do rachunku

"
h Przewodnik administratora

Nazwa rachunku

Numer rachunku

Lista uzytkownikéw

QK!
DE16 5012 7000 0200 DDS8 33 EUR

Uzytkawnik Identyfikator ulytkownika

)
ALBIN ALND WEASEK 1950134
JERONIMO BIEDRONKA 1952978
PIOTR BAAD 1951114
50N GOKU 1952655
GERWAZY GOLAR 1951883
LUKASZ [PKOBIZNES ALN] 2500075
WILUS KOIOT 1951152
PAN KONKURS 1953660
ARKADIUSZ MILIK 1952271
JAN NOWAK 1952087
SYLWIA SOWA 1951128

Wybdér schematu uprawnien

Wbierz schemat

Powrdt

Strona ghéwna

Transakcje
Wyszukivwanie transskdi
Paczki
SEPA-Direct-Debit -
Odhinrca
SEPA-Direct-Dehit -

Przypisanie schematu

Mowy schemat

Wiybierz .
Brzk schematu

Pabry dostao

Tworzacy

Podpisujacy

Podglad
e

1 k=)

PELNY_P

Kredyty | depozyty

Diepozyty termincwe

Kredyty

Tradeszrice

Administrator

Tak. mode zmisniat wizsnz
upravnienia

Tak. mods zmisniat wizsnz
upravnienia

Tak. mods zmisniat wizsnz
Upravwnienia

Tak. moze zmisnia wiasne
uprawnisnia

Tak. mode zmisniat wiasne
uprawnienia

Tak, moze zmieniac wlasne

uprawnienia

Tak. mode zmieniat wiasne
upravnienia

Tak, mode zmieniat wiasne
upravnienia

Tak. mode zmisniat wizsnz
upravnienia

Tak. mods zmisniat wizsnz
upravnienia

Tak. moze zmisniat wiasne
Uprawnienia

Analiza

Zarzadzanie limitam

phynnoéc
PKO Menedzer
przephywiw

uprawnien do rachunku wymaga podpisu.
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Schemat uprawnisfi 6o rachuniy

Peiny dostap

Peliny dostap

Peiny dostap

MZA_FULL

Peliny dostzp

Peiny dostap

Peiny dostzp

MZA_FULL

Peiny dostap

Peliny dostap

Brak

Wkonaj

Zarzadzanie phynnoscia
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Przypisywanie schematow uprawnien do konkretnego uzytkownika - Lista uzytkownikow:
Nalezy skorzysta¢ z funkcji ,Szczegoty” znajdujqcej sie obok uzytkownika:
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Zostanie wyswietlona strona ,0ane uzytkownika”, prezentujgca rachunki, do ktorych uzytkownik moze
mie¢, bqd? juz ma przypisany schemat uprawnien. Nalezy skorzystac z funkcji ,Zmien schemat uprawnien

do rachunku”.

Dane vzytkownika

Uzytkownik  ALBIN ALNJ WEASEK
Identyfikator uzytkownika 1950134
Administrator  Tak, moZe zmieniad wiasne uprawnienia

Klasa podpisu  Dyrektor (ID 232020)  Zmien

Lista rachunkow

Funkcje grupowe .

Narwa rachunku Numer rachunku Schemat uprawnien Funkcje
. oKt DE16 5012 7000 0200 0068 33 EUR Petny dostep

drugi rach DE41 5012 7000 0200 0061 89 PLN Petny dostsp

KREDYT W BIEZACYM DE DE62 5012 7000 0200 0129 89 EUR Petny dostep

RACHUMEK BIEZACY DE39 5012 7000 0200 0055 46 PLN Brak uprawnien

RACHUMEK BIEZACY DES1 5012 7000 0200 0068 41 USD Petny dostep

Zostanie wyswietlona strona ,Zmiana schematoéw uprawnien do rachunku”, na ktérej prezentowane sq

rachunki uzytkownika wraz z mozliwo$ciq przypisania schematéw uprawnien.

Zmiana schematu uprawnien do rachunkéw

ﬁ Przewodnik administratora

Uzytkownik  ALBIN ALN] WEASEK
Identyfikator uzytkownika 1950134

Administrator  Tak, moze zmienia wiasne uprawnienia

Lista rachunkow

Nazwa rachunku Numer rachunku Schemat uprawnien
OK! DE16 5012 7000 0200 0068 33 EUR Pelny dostep
drugi rach DE41 5012 7000 0200 0061 83 PLN Petny dostep
KREDYT W BIEZACYM DE DEGZ 5012 7000 0200 0129 88 EUR Peiny dostep
RACHUNEK BIEZACY DE39 5012 7000 0200 0055 46 PLN Wybierz
RACHUNEK, BIEZACY DE91 5012 7000 0200 0068 41 USD Petny dostep

* Pole wymagane

Powrdt
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Przypisanie schematu uprawnien do rachunku wymaga podpisu.

Przypisanie schematu podpisywania transakcji do ustug

Utworzone w ramach kontekstu schematy podpisywania transakcji nalezy przypisa¢ do ustug.

Przypisywanie odbywa sie z poziomu kafla ,Ustugi”-> ,Lista ustug”. Schemat podpisywania transakgji
moze by¢ przypisywany do ustug tylko pojedynczo lub grupowo.

Pojedyncze przypisanie schematu podpisywania transakcji do ustug
Aby nada¢ pojedynczo schemat podpisywania operacji do Ustug, nalezy wybra¢ dostepnq ustuge ,Baza

kontrahentow” lub ,Wymiana plikow” a nastepnie z ,Lista ustug” (na pierwszym ekranie ,Ustugi”), wybra¢
funkcje ,Zmien schemat podpisywania transakgji”.

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ odpowiedni schemat podpisywania transakgcji.

Zmiana schematu podpisywania transakgji

b
& Przewodnik administratora

Nazwa ustugi

Domyglny schemat

Terminowy schemat

od

Powrat

Baza Kontrahentdw

1 REKA

Brak schematu '
- - g Do |__ - - g

Pojedyncze przypisanie schematu podpisywania operacji do ustug wymaga podpisu.
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Grupowe przypisanie schematu podpisywania transakcji do ustug

Aby nada¢ grupowo schemat podpisywania transakcji do Ustug, nalezy wybra¢ dostepng ustuge tj. ,Baza
kontrahentow” lub ,Wymiana plikow” a nastepnie z listy ustug (na pierwszym ekranie ,Ustugi”), wybrac
opcje Funkcje grupowe a nastepnie z listy rozwijanej ,Zmien schemat podpisywania transakgji”.

Na kolejnym ekranie nalezy z listy rozwijanej wybra¢ odpowiedni schemat podpisywania transakgcji.

Zmiana schematu podpisywania transakcji

ﬁ Przewodnik administratora
Mazwa usfugi  Baza Kontrahentdw

Domyslny schemat | 1 REKA

Terminowy schemat | Brak schematu '
o - B _ - B

Powrdt Wukonaj

Grupowe przypisanie schematu podpisywania transakcji do ustug wymaga podpisu.

UWAGA!
e Ustuga ,Modut raportowy” nie ma opcji przypisania schematu podpisywania transakcji.
e Dla Ustugi ,Baza kontrahentéw” oraz ,Wymiana plikow” istnieje mozliwos$¢ przypisania
zindywidualizowanego schematu podpisywania transakgji.
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Po wykonaniu opisanych krokoéw konfiguracja jest zakonczona. Podsumowanie wykonanych czynnosci
jest widoczne po wybraniu kafla ,Parametry kontekstu” a nastepnie przycisku ,Formularz konfiguracji
kontekstu”. Na tym etapie mozna wydrukowa¢ informacje o konfiguracji kontekstu w formie ,Wniosku

o konfiguracje dostepu...” w tym celu nalezy po sprawdzeniu poprawnosci wszystkich danych na wniosku
wybrac przycisk ,Orukuj”.

Nadawanie nazw rachunkom

Nazwanie rachunkéw nie jest obowigzkowym elementem konfiguracji, ale jedynie dodatkowg mozliwosciq
na etapie konfiguracji dostepu przez Administratora w firmie. Domyslnie jest nazwa nadana przez Bank
wtasciwa dla danego rodzaju rachunku, np. rachunek biezgcy, rachunek pomocniczy. Zaleca sie nadanie
nazw rachunkom, zwtaszcza, jesli wykorzystana ma by¢ funkcja ich sortowania wedtug nazwy.

Nazwanie rachunkéw w iPKO biznes utatwia zarzqdzanie nimi i ich identyfikacje. Jest wygodne

dla Klientow majgcych wiele rachunkow lub potrzebujgcych ich dodatkowego pogrupowania (np. rachunki
ztotowe, rachunki walutowe, rachunki ptacowe).

UWAGA! Ta sama nazwa rachunku widoczna jest dla wszystkich Uzytkownikéw konteks$cie. Nie

mozna nazwac tego samego rachunku w rézny sposob, w zaleznosSci od tego, ktory Uzytkownik sie
loguje. Nazwy rachunkéw muszq by¢ unikalne. Nazwanie rachunkéw jest mozliwe z poziomu kafla
,Rachunki”-> ,Lista rachunkéw”->,Szczegoty rachunku”->"Zmien nazwe”-> funkcja ,Zmiana nazwy

Grupowanie rachunkow
Funkcja grupowania rachunkéw, moze by¢ wykorzystana do dwoch celow:

-pogrupowania rachunkéw w sekcjach ,Rachunki” i ,Transakcje”,
-pogrupowania rachunkéw w panelu ,Zarzqdzania Ptynnosciq”.

Grupowanie rachunkéw, to proces dwuetapowy. W pierwszej kolejnosci nalezy utworzyé grupy,
a nastepnie przypisa¢ do nich rachunki.

Utworzenie grup rachunkow

Aby utworzy¢ grupy rachunkéw, nalezy na stronie gtéwnej po zalogowaniu wybra¢ link ,Ustawienia”
(prawy gorny rog kokpitu) dalej kafel ,Mdj profil”, wybra¢ zaktadke ,Lista rachunkéw”, a nastepnie link
"Zarzqdzanie grupami”.
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Nastepnie nalezy wpisa¢ w polu ,Nazwa grupy” docelowg nazwe grupy " a nastepnie wybra¢ przycisk
,2Utworz grupe” a nastepnie ,Zapisz”.

Przypisanie rachunkéw do grup

Aby przypisa¢ rachunki do grupy, nalezy wybra¢ zaktadke ,Lista rachunkéw”. W celu przypisania
rachunkow do grup, nalezy zaznaczy¢ wszystkie, bgdz wybrane rachunki na liscie (przy pomocy
checkboxdéw), a nastepnie skorzystac z jednej, z dwoch opgji:

-dodanie rachunkow pojedynczo,
-dodaj grupowo.

Pierwsza opcja powinna by¢ wybranaq, jezeli zaznaczone rachunki majq przynaleze¢ do roznych grup
i nalezy indywidualnie dla kazdego z nich wskaza¢ grupe.

Druga opcja wykorzystywana jest, gdy, zaznaczone rachunki majq przynaleze¢ do tych samych grup.
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Narzedzia

Méj profil Aplikacj bil
autongzacyine 6] pro plikacje mobilne

Kanaly dostepu Hasto dostepu

Lista rachunkéw

Lista rachunkow

Funkdie grupowe ' Zarzadzanie grupami
Dodaj grupowo i
Numer rachunku Rachunek Grupa rachunkdw
(0) ulubiony

OK! DEL6 5012 7000 0200 0068 33 EUR Dodaj
drugi rach DE41 5012 7000 0200 0061 89 PLN Dodaj
KREDYT W BIEZACYM DE DE62 5012 7000 0200 0129 89 EUR Dodaj
RACHUMEK, BIEZACY DE39 5012 7000 0200 0055 46 PLN Dodaj
RACHUMEK BIEZACY DEO91 5012 7000 0200 0068 41 USD o Dodaj

Wykonaj

Na ekranie przypisywania nalezy wybra¢ opcje ,Dodaj” i wskaza¢ grupe, do ktérej majq przynalezec
rachunki.

UWAGA! Zmiany zbiorczo nadpisujq dotychczasowe ustawienia, zatem rachunki bedq przynaleze¢ tylko
do grup wybranych na ekranie grupowego przypisania.

Grupowanie rachunkéw na potrzeby Zarzqdzania Ptynnosciq

W przypadku panelu ,Zarzqdzania Ptynnosciq”, istnieje mozliwo$¢ przypisania grup, rachunkom z innych
kontekstow. Aby byto to, mozliwe uprzednio musi zosta¢ wykonana parametryzacja przez Bank. W celu
przypisania grup, rachunkom z innych kontekstéw, nalezy na stronie ,Grupy rachunkéw”, skorzystac z
pola ,Nazwa kontekstu”.

Zarzqdzanie ptynnosciq

Panel Zarzqdzania ptynnosciq pozwala na prezentacje rachunkéw nie tylko, z kontekstu wtasnego, ale
takze z innych kontekstow.
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UWAGA! Aby rachunek byt prezentowany w panelu ,Zarzqdzania ptynnosciq”, musi by¢ przypisany do
minimum jednej grupy, wykorzystywanej dla panelu Zarzqdzania Ptynnosciq. Szczegétowe informacje
dotyczqce przypisywania rachunkoéw do grup, zamieszczone sq w rozdziale niniejszego przewodnika,
dotyczgcym grupowania rachunkow.

Powyzsza zalezno$¢ moze by¢ wykorzystana do skonfigurowania dostepnosci danego rachunku w panelu
Zarzqdzania Ptynnosciq. Przyktadowo, rachunek ptacowy, moze by¢ wytgczony z prezentacji, poprzez
nieprzypisywanie go do zadnej grupy rachunkoéw, wykorzystywanej w Zarzgdzaniu Ptynnosciq.

Jest to szczegdlnie istotne, w zwigzku z tym, ze kazdy uzytkownik, ktory posiada uprawnienie do ustugi
Zarzqdzania Ptynnosciq, bedzie miat wglqd w historie wszystkich rachunkéw skonfigurowanych w panelu.
Wglagd w historie, w panelu Zarzgdzania Ptynnoscig, jest niezalezny od schematow uprawnien

od rachunkoéw wykorzystywanych w module podstawowym (Sekcja ,Rachunki” i ,Transakcje”).

Uprawnienie do panelu ,Zarzqdzania Ptynnosciq”, znajduje sie w schemacie uprawnien do ustug.

Zarzqdzanie dostepem

Mozliwos$¢ ograniczenia dostepu do iPKO biznes nie jest obowigzkowym elementem konfiguracji,
a dodatkowq mozliwos$cig na etapie konfiguracji dostepu przez Administratora w firmie.

W systemie iPKO biznes Administrator po stronie Firmy albo pracownik Banku ma mozliwo$¢ wskazania
adresow IP, z ktorych bedq sie mogli logowac¢ konkretni Uzytkownicy kontekstu. Oznacza to, ze do danego
kontekstu nie bedzie mozliwe zalogowanie z innych IP niz podane przez konfigurujgcego na etapie
parametryzacji kontekstu, przy czym mozliwe jest wprowadzenie indywidualnych ustawien dla
uzytkownikow.

Ponadto w iPKO biznes istnieje mozliwo$¢ ograniczenia czasu dostepnosci kontekstu dla konkretnych
Uzytkownikow. W ramach tej funkcji mozliwe jest czasowe ograniczenie dostepu dla Uzytkownikow,

tj. dostep w okreslonych godzinach: od-do; w dniach: roboczych, sobota, niedziela, dni ustawowo wolne
od pracy.

Ograniczy¢ dostep do iPKO biznes z okreslonych adresow IP, mozna wykona¢ w dwojaki sposob:

1. nalezy wybrac kafel "Ograniczenia dostepu” -> ,Lista IP z dostepem do kontekstu”-> iPKO biznes
dostepne z IP -> ,Brak ograniczen” przycisk ,Zmien”.
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Wowczas na ekranie wyswietli sie ,Modyfikacja dostepu do iPKO Biznes z wybranych IP ", gdzie dostepne
bedq dwie mozliwe opcje ,Ograniczenia dostepu do iPKO biznes” tj.” Bez ograniczen” oraz ,Ograniczony
do wskazanych IP”. Istnieje mozliwo$¢ wskazania max. 10 adresow IP z jakich mozliwy bedzie
dostep/zalogowanie do serwisu iPKO biznes przez uzytkownika. Zmiana bedzie dotyczy¢ wszystkich
uzytkownikow w kontekscie.

Modyfikacja dostepu do iPKO biznes z wybranych
P

Y
& Przewodnik administratora

(Ograniczenia dostepu do iPKO biznes

Bez ograniczen

@ Ograniczony do wskazanych IP

Dodaj pojedyncze adresy Dodaj zakresy adresdw
Adres IP L Zakres 1
Adres IP R Usud Adres IP
Adres IP Lo Usur Adres TP
Adres IP Lo Usufi Dodaj kolejny
Adres IP Lo Usurl

Dodaj kolejny

Pawrat Wykonaj

2. nalezy wybrac¢ kafel "Ograniczenia dostepu” -> ,Dostep uzytkownikow”. Dostep dla uzytkownikow
z wybranego IP mozna zmieni¢ pojedynczo lub grupowo.

a. w celu pojedynczej zmiany dostepu z adresu IP dla uzytkownika, wybieramy uzytkownika z
listy uzytkownikow.
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Ograniczenia dostepu

.
h Przewodnik administratora

Lista IP z dostepem do kontekstu

IPKO biznes dostepne z 1P Brak ograniczei  Zmien

Dostep uiytkownikow

Funkcie grupowe '

Uzytkownik Godziny dostepnosc Dmi bygodnia Dini ustawowo wolne od
(0) Identy r pracy

uzytkownika

ALBIN ALNJ WEASEK Brak ograniczen Brak Brak ograniczen

1950134 ograniczen

JERONIMO Brak ograniczen Brak Brak ograniczef

BIEDROMKA ograniczen

1952978

PIOTR BLAD Brak ograniczen Brak Brak ograniczen

1951114 ograniczen

Status dostepu

Aktywny

Aktywny

Akbywny

Dostepnost IP
Domysine dla
kontekstu

Domysine dla

kontekstu

Domyslne dia
kontekstu

Funkcje

Nastepnie odznaczamy funkcje ,Zmien dostep z IP” przy wybranym uzytkowniku. Wyswietli sie ekran
»Zmiana dostepu z adresu IP uzytkownika”. Mozliwe jest ograniczenie dostepu maksymalnie do 10

adresow |P.

Zmiana dostepu 7z adresu IP uzytkownika

A
& Przewodnik administratora

Uzytkownik  ALBIN ALN] WEASEK
Identyfikator uzytkownika 1950134

Administrator  Tak, moze zmienia¢ wiasne uprawnienia

(Ograniczenia dostepu do iPKO biznes

Bez ograniczen

@ Ograniczony do wskazanych IP

Dodaj pojedyncze adresy Dodaj zakresy adresow
Adres IP Zakres 1
AdresIP | . . . Usu Adres IP
Adres IP Lo Usudi Adres TP
Adres IP Lo Usud
Adres IP Lo Usud

Doda] kolejny

Powrdt

b. w celu grupowej zmiany dostepu z adresu IP dla uzytkownikdw, na ekranie ,Dostep

Dodaj koleiny

Wuykonaj

uzytkownikow” zaznaczamy wybranych uzytkownikéw, nastepnie wybieramy opcje ,Funkcje

grupowe” z listy rozwijanej wybieramy ,Zmien dostep z IP:
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Ograniczenia dostepu

ﬁ Przewodnik administratora

Lista IP z dostepem do kontekstu

IPKO biznes dostepne z IP Brak ograniczeri  Zmien
Dostep uzytkownikow

Funkcje grupowe .

Zmier dostep czasowy

Zmien dostep z TP dostepnosci Dni tygodnia Dni ustawowo wolne od Status dostepu Dostepnosc IP Funkcje
o pracy
uzytkownika
ALBIN ALN] WEASEK Brak ograniczen Brak Brak ograniczen Aktywny Domyslne dia
1950134 ograniczen kontekstu
JERONIMO Brak oaraniczen Brak Brzk ograniczen Akbywny Domyslne dla
BIEDROMNKA ograniczen konteksiu
1952978
PIOTR BLAD Brak ograniczen Brak Brak ograniczen Akbywny Domyslne dla
1951114 ograniczen kontekstu

Wyswietla sie ekran ,Grupowa zmiana dostepu z adreséw IP uzytkownikéw”. Wybieramy zaznaczmy
radiobutton. Ograniczony do wskazanych IP” a nastepnie wpisujemy odpowiednie adresy IP . Nie trzeba
wpisywac kropek pomiedzy wpisywanymi cyframi, system sam dostosowuje ciqg cyfr w formatce. Istnieje
mozliwo$¢ wpisania max. 10 adreséw IP do jakich ma by¢ ograniczony dostep dla uzytkownikow.

Grupowa zmiana dostepu z adresow 1P
uzytkownikow

ﬁ Przewodnik administratora

Wybrani uzytkownicy

Zwin liste

Uzytkownik

ALBIN ALMI WEASEK

JERONIMO BIEDRONKA

QOgraniczenia dostepu do iPKO biznes

@ Bez ograniczen

Identyfikator uzytkownika

1950134

1952678

Ograniczony do wskazanych IP

Powrot

Infolinia (pn.
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Administrator

Tak, moze zmieniac wiasne uprawnienia

Tak, moze zmisniac wiasne uprawnienia
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Dla Klientow, ktorzy planujq przekaza¢ parametryzacje systemu iPKO biznes do Banku, w iPKO biznes
umozliwiono wydrukowanie "Wniosku o konfiguracje dostepu do iPKO biznes przez Bank - ograniczenia
dostepu".
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Zarzqdzanie dostepem w okreslonych ramach czasowych

W systemie iPKO biznes wprowadzono funkcje pozwalajgcqg ograniczyé¢ czas dostepnosci kontekstu
dla konkretnych Uzytkownikéw. W ramach tej zmiany mozliwe jest czasowe ograniczenie dostepu
dla Uzytkownikow, tj. dostep w okreslonych godzinach: od-do; w dniach: roboczych, sobota, niedzielq,

dni ustawowo wolne od pracy. W tym celu wymagane jest wybranie ,Zmien” dla konkretnego
Uzytkownika.

Wowczas na ekranie zostanie wyswietlona tabela do okreslenia konkretnych ograniczen dla tego
Uzytkownika.

Ustawienie okre$lonej dostepnosci systemu iPKO biznes dla kilku Uzytkownikéw mozna dokona¢ w opcji
»Zmien grupowo”.

Ograniczenia dostepu

ﬁ Przewodnik administratora

Lista IP z dostepem do kontekstu

PKO biznes dostepne ZzIP Brak ograniczeri  Zmien

Dostep vzytkownikéw

Funkgje grupowe .

Zmign dostep czasowy

Zmieri dostep z TP dostepnosci Dni tygodnia Dni ustawowo wolne od Status dostepu Dostepnos IP Funkcje
wr s s pracy
uzytkownika
- ALBIN ALMJ WEASEK Brak ograniczefi Brak Brak ograniczeri Aktywny Domyéine dla
1950134 ograniczen kontekstu
- JERONIMO Brak ograniczeni Brak Brak ograniczen Aktywny Domysine dla
BIEDROMKA ograniczen kontekstu
1952978
PIOTR BtAD Brak ograniczeni Brak Brak ograniczen Aktywny Domysine dla
1951114 ograniczen kontekstu
Infol : : o o — Jersja 1
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Grupowa zmiana dostepu czasoweqo dla
uzytkownikow

LY
& Przewodnik administratora

Wybrani uzytkownicy 2

Zwin liste
Nazwa uzytkownika Administrator Godziny dostepnosci Dni tygodnia Dni ustawowo wolne od Status dostepu
Identyfikator uzytkownika pracy
ALBIN ALN] WEASEK Tak, moze zmieniac Brak ograniczen Brak ograniczen Brak ograniczen Akywny
1950134 wiasne uprawnienia
JERONIMO BIEDRONKA Tak, moze zmieniac Brak ograniczen Brak ograniczen Brak ograniczen Akbywny
1952978 wiasne uprawnienia
Godziny dostepu (@) Brak ogranicznen W godzinach od 00 HI) do | 23 52
Dni robocze | Brak ograniczen .
Sobotz | Brak ograniczen .
Niedziela | Brak ograniczefi .
Dni ustawowo wolne od | Brak ograniczen .
pracy
Status dostepu (@) Akbywny Zablokowany do odwotania Zablokowany w terminie od = - - g Do - - @

Powrét Wykonaj

Infolinia (pn. pt. 8.00-18.00): DE: 0 800 181 6748 Opcja 1, +48 61 855 94 94 optaty zgodne z taryfq operatora Wersja 1
Strona 63/80



K

reator importu danych

Kreator importu danych to funkcjonalno$¢, pozwalajgca na definiowanie przez administratora formatow
wejsciowych w kontekscie. Zdefiniowane formaty bedq dostepne dla uzytkownikéw na stronie importu,
w polu drop-down, gdzie wskazywany jest format importowanego pliku.

Kreator pozwala na zdefiniowanie formatéw:
- przelewu,
- kontrahenta.

Informacje podstawowe

1. Kreator pozwala na obstuge plikow, ktore w jednym wierszu zawierajq dane dotyczqce jednego
rekordu danych.
‘ 2. ‘ Obstugiwane sq pliki statopozycyjne oraz zmiennopozycyjne.
‘ 3. ‘ Mozliwe jest zdefiniowanie dowolnej liczby formatow.
4. UWAGA! Opublikowanie przynajmniej 1 formatu spowoduje wytqczenie opcji Wykryj
automatycznie w kontekscie (na stronie ,Import z pliku”).
‘ 5. ‘ Kreator pozwala na obstuge plikow tekstowych, a takze zapisanych jako *xls (skoroszyt Excel).
6. Transakcje importowane w formacie zdefiniowanym w oparciu o szablon przelewu, zlecane w
ramach PKO Bank Polski lub przelewy w walucie PLN na rachunki krajowe, zostang przeniesione
do oddzielnej paczki z przelewami
7. Zestaw znakow dopuszczonych w pliku:abcdefghijklmnopqrstuvwxyzqgcetno$
7zAMBCDEFGHIJKLMNOPQRSTUVWXYZACEtNOSZ70123456789/
-?7:().,"+{}CRLF Space
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Limity transakcyjne

Limity okreslajg maksymalng kwote, na jakg, poszczeg6lni uzytkownicy mogq autoryzowac przelewy
w okreslonym terminie.

Podstawowe zatozenia:

- Mozliwe terminy: dzienny, tygodniowy, miesieczny,

- Limity wyrazone sq w walucie PLN,

- Limity powigzane sq z rachunkiem i uzytkownikiem,

- Limit wykorzystywany jest w momencie ztozenia podpisu. Naliczanie okresu limitu nastepuje
od pierwszej autoryzacji do konca okresu limitu - dzienny do konca dnia, tygodniowy do konca niedzieli,
miesieczny do konca ostatniego dnia miesigca. Wycofanie transakcji do edycji lub jej usuniecie wycofuje
wykorzystanie limitu.

Aktywacja limitow
W celu uruchomienia limitow transakcyjnych, Administrator powinien wybra¢ kafel ,Limity transakcyjne”.

Strona prezentuje liste uzytkownikow kontekstu. Limity mozna zdefiniowaé dla kazdego uzytkownika
z osobna (funkcja ,Zmien” przy kazdym z uzytkownikow) lub grupowo poprzez ,Funkcje grupowe” >
,Grupowa zmiana limitow". W celu zmiany grupowej, nalezy uprzednio zaznaczyc¢ uzytkownikow
(przy pomocy funkcji checkbox), ktorzy majg mie¢ taki sam zestaw limitow.
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Zmiana limitéw uzytkownika

Na ekranie zmiany limitow, nalezy dla kazdego rachunku z osobna zdefiniowa¢ oczekiwany limit. Limit
wyrazony jest w walucie PLN, zatem w przypadku transakcji walutowych i zagranicznych nastgpi
przeliczenie po aktualnym kursie. Na liScie prezentowane bedq rachunki, do ktérych uzytkownik posiada
Uprawnienie.
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Zmiana limitéw vzytkownika

[
h Przewaodnik administratora
Uzythowmik  ALBIN ALNI WEASEK
Idenbyfikator uiytkownika 1950134

Adminizrator  Tek, moZe zmisniad wizsne uprawnieniz

Hazwa rachiunky Hum=r rachunku Daienny (do 23:59) Tygodniowy (do 2019-04-21) Miesigerny (do 2049-04-30)

OK! DE16 5012 7000 0200 DDEE 33 2 5040 000,00

EUR Fozcstsio: 2 500 000,00 EUR
Wiykoreystanc: 0,00 ELIR

drugi rach DE41 5012 700D 0200 0DE1 89 2 500 000,00

PLN Pozcstato: 2 500 000,00 EUR

Viykorzystana: 0,00 BUR

KREDYT W BIEZACYM DE DEG2 5012 7000 0200 0125 89 2 500 000,00

=LK Pozcststo: 2 500 000,00 EUR

Viykorzystana: 0,00 BUR

RACHUNEK BIEZACY DE39 5012 7000 0200 0055 45 2 500 000,00
PLN Pozcstsho: 2 500 000,00 BUR.

Viykorzy=tana: (0,00 BUR
RACHUNEK BIEZACY DES1 5012 7000 0200 0DES 41 5 000,00

usp Pormststo: 5 000,00 EUR.
Wykorzystana: 0,00 EUR

Wartos$¢ limitu dla okresu krétszego, nie moze przekracza¢ wartosci limitu dla okresu dtuzszego.

UWAGA! Wprowadzenie warto$ci 0, oznacza natozenie limitu, ktory catkowicie uniemozliwia autoryzacje
transakcji z danego rachunku.

UWAGA! Pozostawienie pola niewypetnionego oznacza brak limitu, zatem brak ograniczen w zakresie
maksymalnej kwoty autoryzowanych transakeji. W przypadku uzytkownika, ktory posiadat limit,
wykasowanie wartos$ci oznacza zdjecie limitu.

Grupowa zmiana limitow uzytkownikow

Ekran grupowej zmiany limitow pozwala dla wybranych uzytkownikéw i rachunkéw przypisa¢ identyczny
zestaw limitow. Zasady definiowania warto$ci limitow sq identyczne jak dla ekranu pojedynczej zmiany
(opisane powyzej). Na liscie prezentowane bedq rachunki, do ktorych uzytkownicy posiadajq uprawnienie.
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Grupowa zmiana limitow
ﬁ Przewodnik administratora

Lista uzytkownikow

Usytkownik Identyfikator Administrator klasa podpisu
ALBIN ALNJ WEASEK 1950134 Tak, moze zmisniac whasne uprawnienia Dyrektor (ID 232020)
JERONIMO BIEDROMNKA 15852978 Tak, moze zmisniac whasne uprawnienia Dyrektor (ID 232020)

Wybér rachunkéow

Nazwa rachunku Numer rachunku

Kt DE16 5012 7000 0200 0068 33 EUR
drugi rach DE41 5012 7000 0200 0061 89 PLN
KREDYT W BIEZACYM DE DE62 5012 7000 0200 0129 89 EUR
RACHUNMEK BIEZACY DE91 5012 7000 0200 0068 41 USD

Definiowanie limitu

Dzienny {do 23:59) Tygodniowy (do 2015-04-21) Miesieczny (do 2015-04-30)

Powrdt Wykonaj

Szczegoty limitow uzytkownika
Istnieje mozliwo$¢ weryfikacji aktualnego stanu wykorzystania limitow przez danego uzytkownika. W tym
celu nalezy skorzysta¢ z funkdji ,Szczegoty”.
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Limity vzytkownika

Uzytkownik
Identyfikator uzytkownika

Administrator

Nazwa rachunku

oK!

drugi rach

KREDYT W BIEZACYM DE

RACHUNEK BIEZACY

RACHUNEK BIEZACY

ALBIN ALN] WEASEK
69272521

Tak, moze zmieniac wiasne uprawnienia

Numer rachunku

DE16 5012 7000 0200 0068 33
EUR

DE41 5012 7000 0200 0061 89
PLM

DE62 5012 7000 0200 0129 89
EUR

DE39 5012 7000 0200 0055 46
PLN

DE91 5012 7000 0200 0068 41
ushD

Dzienny (do 23:59)

2 500 000,00 EUR
Pozostato: 2 500 000,00 EUR
Wykorzystano: 0,00 EUR

2 500 000,00 EUR
Pozostato: 2 500 000,00 EUR
Wykorzystano: 0,00 EUR

2 500 000,00 EUR
Pozostato: 2 500 000,00 EUR
Wykorzystano: 0,00 EUR

2 500 000,00 EUR
Pozostato: 2 500 000,00 EUR
Wykorzystano: 0,00 EUR

51000,00 EUR
Pozostalo: 5 000,00 EUR
Wykorzystano: 0,00 EUR

Tygodniowy {do 2019-04-21)

Brak zdefiniowanago limitu

Brak zdefiniowansgo limitu

Brak zdefiniowanego limitu

Brak zdefiniowanago limitu

Brak zdefiniowanego limitu

Miesieczny (do 2019-04-30)

Brak zdefiniowanego limitu

Brak zdefiniowanego limitu

Brak zdefiniowanego limitu

Brak zdefiniowanego limitu

Brak zdefiniowanego limitu

Wuykorzystanie petnego limitu

W sytuacji, gdy uzytkownik w petni wykorzysta limit dla danego okresu, przy probie kolejnej autoryzacji
pojawi sie stosowny komunikat i autoryzacja nie bedzie mozliwa.
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Biate listy kontrahentow

Funkcja Biate listy kontrahentéw pozwala na zdefiniowanie list kontrahentéw, ktére po przypisaniu
do rachunkoéw, uniemozliwiq zlecanie transakcji na rachunki, ktore nie znajdujq sie na biatej liscie.

Podstawowe zatozenia:

- W zaleznosci od konfiguracji, biatej listy mogq by¢ definiowane z poziomu iPKO biznes (przez
administratora) albo z przez bank po ztozeniu odpowiedniej dyspozycji.

- Bedzie istniata mozliwo$¢ importu biatej listy z pliku.

- Biata lista po zdefiniowaniu jest przypisywana do rachunku.

- Powigzanie rachunku z biatq listg powoduje, ze na etapie tworzenia, podpisywania i wysytania

(zwalniania transakcji zautoryzowanej) operacji nastgpi weryfikacja, czy rachunek uznawany znajduje sie

na liscie dopuszczonych rachunkéw. W przypadku negatywnego wyniku weryfikacji, system uniemozliwi

zlecenie czynnosSci.

Utworzenie biatej listy

W celu utworzenia biatej listy, Administrator powinien wybra¢ kafel ,Nowy” na liscie rozwijanej dostepna
jest ,Nowa lista” i ,Import z pliku”. Administrator wybiera opcje ,Nowa lista”. Na ekranie wynikowym
dostepna jest ,Nowa biata lista”.
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W przypadku recznego tworzenia biatej listy kontrahentéw, Administratorowi zostanie zaprezentowany
edytowalny ekran z polem ,Nazwa” gdzie nalezy wpisa¢ nazwe biatej listy oraz kolumnami ,Rachunek”
i ,Nazwa Kontrahenta”.

Aby zaimportowac¢ biatq liste, nalezy wybra¢ jej typ, nada¢ nazwe oraz wskazac¢ lokalizacje pliku.
Nastepnie wybrany plik zostanie przestany na serwery banku, gdzie jego zawarto$¢ zostanie
przeanalizowana i w przypadku poprawnego wyniku, lista zostanie utworzona. Nastepnie nalezy przypisac
ja do wybranych rachunkow.

Utworzenie biatej listy wymaga potwierdzenia kodem z tokena.

Przypisanie utworzonej biatej listy do rachunkow
Utworzone biate listy kontrahentow nalezy przypisa¢ do rachunkéw. Przypisywanie odbywa sie z poziomu

kafla ,Biate listy” > ,Biate listy kontrahentow” poprzez wybor na liscie rachunkéw przy wybranym
rachunku funkgji ,Przypisz”.

Wybor opciji ,Przypisz” spowoduje zaprezentowanie ekranu z rachunkami do wyboru.
Zatwierdzenie odbywa sie poprzez wprowadzenie odpowiedzi z tokena dla wskazanego kodu operacji.
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Przypisanie biatej listy
Nazwz  ExtraCool
Identyfikator 2182

Wuybér rachunkdw

Nazva rachiunku Rachunek
QK DELG 5012 7000 0200 0068 32 EUR
+ drugi rach DE41 5012 7000 0200 0061 89 PLN
+ KREDWT W BIEZACYM DE DEGZ 5012 7000 0200 0129 BS EUR
RACHUNEK, BIEZACY DE39 5012 7000 0200 0055 46 PLN
RACHUNEX, BIEZACY DES1 5012 7000 0200 0063 41 USD
Rachunki Kontrahentéw Rozwin sekgjs =

Aby rozwinag liste nalezy skorzystad z funkeji "Rozwin sskos’

e
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Analogicznie mozna usung¢ powiqzanie biatej listy z rachunkami, poprzez wybor opcji ,Przypisz” i brak
wskazania rachunkéw, a nastepnie zatwierdzenie operacji kodem z tokena.

Zestawienie przypisanych do rachunkow biatych list

W celu uzyskania podglgdu do obowiqzujgcych dla rachunkéw biatych list nalezy wybra¢ kafel ,Biate
listy” a nastepnie zaktadke ,Zestawienie rachunkow”. Zostanie zaprezentowany ekran z rachunkami
oraz podziatem na typy biatych list.

Zestawienie rachunkiw

Zestawienie rachunkow

Nazwa rachiunku Rachun=k Mazwa bizd=] lisly
ok DE16 5012 7000 0200 0088 33 EUR Brak
drugi rach DE41 5012 7000 0200 0061 89 PLN ExtraCool
KREDYT W BIEZACYM DE DE&2 5012 7000 0200 0123 83 EUR ExtrCool
RACHUNEK BIEZACY DE38 5012 7000 0200 0055 46 PLY Brak
RACHUNEK BIEZACY DES1 5012 7000 0200 0068 41 USD Brak
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Zmiana zawarto$ci biatej listy
Po wybraniu kafla ,Biate listy” zaktadka ,Biate listy kontrahentéw” dostepna jest funkcja ,,Zmien”

prezentowana przy kazdym rachunku do ktérego przypisana jest biata lista i umozliwia modyfikacje
zawartosci danych odbiorcow (Rachunku i Nazwy kontrahenta).

/miana biatej listy

Mazwz

Identyfikator

ExtraCaal
2182

Rachunki Kontrahentéw

Rachunek

Rachunek

Rachunsk

Rachunsk

Rachunsk

Rachunak

Rachunsk

Rachunek

Rachunek

Rachunsk

Rachunsk

Rachunsk

Rachunak

Rachunsk

Rachunsk

Rachunki z kontekstu przypisane do biatej listy

HNazwa rachiunku
drugi rach

KRECYT W BIEZACYM DE

RO49AAAALB31007553340000
R535260005601001611375
GR160110125000000001 2300695
HR1210010051363000260
BA331250075401028454
AL47212110050000000235638741
BGEOBMBGS6611020345573
MKD725012000005E8584
ME25505000012345678951
SI56191000000123438
TRII0006100515786457641326
12324657658
GB23ICITI1B500811813153
DE&6200101111537545000
DE53602500100015023395

Diodzj kolejne

Nazwa Kontrahenta

Nazwa Kontrahenta

Nazwa Kontrahentz

Nazwa Kontrahentz

Nazwa Kontrahenta

Nazzwa Kontrahantz

Nazwa Kontrahentz

Nazwa Kontrahenta

Nazwa Kontrahenta

Nazwa Kontrahentz

Nazwa Kontrahentz

Nazwa Kontrahenta

Nazzwa Kontrahantz

Nazwa Kontrahentz

Nazwa Kontrahentz

Ractunek

Romania
Seshia
Greacs
Croatiz
Bosniz and Herzegoving
Albaniz
Bulgariz
Macedonia
Montznegro
Shvenia
Turksy

usa

Grear Britzin
Germany

Germany 2

Iwin sekcje =

DE41 5012 7000 0200 0061 8% PLN

DEG2 5012 7000 0200 0122 85 EUR
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Prezentowany ekran edytowalny umozliwia wprowadzenie zmian w juz istniejgcych rachunkach
kontrahentow lub dodanie nowych poprzez wybér opcji ,Dodaj kolejne”. Zatwierdzenie zmiany odbywa sie
poprzez wprowadzenie kodu z tokena.

UWAGA! Modyfikacja biatej listy spowoduje, ze zmiany bedq obowigzywaé do wszystkich rachunkéw do
ktérych dana biata lista jest przypisana.
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Usuniecie biatej listy
Usuniecie biatej listy nastepuje poprzez wybér opcji ,Usun” po prawej stronie rekordu i zatwierdzenie tej
operacji kodem z tokena.
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UWAGA! Usuniecie biatej listy przypisanej do rachunkdw oznacza, ze zostang zniesione ograniczenia dla
tych rachunkoéw, w zakresie wysytania transakcji do zdefiniowanej listy odbiorcéw. Bedzie istniata
mozliwos$¢ wysytania transakcji na dowolny rachunek.

Parametryzacja iPKO biznes przez Bank

Na wniosek Klienta istnieje mozliwo$¢ przejecia przez Bank funkcji administrowania uprawnieniami
Uzytkownikow i parametryzacji systemu iPKO biznes, w tym pierwszej parametryzacji systemu.
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Bezpieczenstwo

Przeglgdarka internetowa i hasta

Podczas wykonywania operacji w systemie iPKO biznes zalecane jest stosowanie najnowszych wersji przeglgdarek:
Firefox (wersje Extended Support Release (ESR)), Microsoft Internet Explorer (wersja 8.0 lub nowsze). Ponadto,
zalecane jest wytqczenie funkcji zapamietywania formularzy w przeglgdarce internetowej.

Nie nalezy pod zadnym pozorem udostepnia¢ hasta i numeru klienta osobom trzecim, jak réwniez podawac ich na
nieszyfrowanych stronach. Trzykrotne btedne wprowadzenie hasta powoduje blokade serwisu.

Wszystkie operacje po zalogowaniu sie w serwisie internetowym https://www.ipkobiznes.de sq domysinie
zabezpieczone protokotem TLS (Transport Layer Security) w wersji 1.2. Akceptowalny jest takze TLS 1.0.

Bezpieczne logowania (adres strony i certyfikat)
Przed zalogowaniem sie do serwisu internetowego iPKO biznes nalezy upewni¢ sie czy potqczenie, z ktorego korzysta
Uzytkownik jest szyfrowane. Adres strony w oknie przeglqdarki powinien wyglqda¢ nastepujgco:

https://www.ipkobiznes.de

Strona logowania zabezpieczona jest certyfikatem typu Extended Validation, dzieki czemu pasek adresu moze by¢
wyrézniony zielonym kolorem (przeglgdarka Internet Explorer 9.0 +), prezentowana jest takze nazwa podmiotu
prowadzgcego strone (PKO Bank Polski SA). Obok adresu internetowego powinna znajdowa¢ sie ikona potqczenia
szyfrowanego - najczesciej prezentowana w postaci ktodki (w starszych wersjach przeglgdarek, ikona moze by¢
prezentowana w dolnej czesci ekranu). Aby zweryfikowa¢ oprawno$é certyfikatu, nalezy klikng¢ na ikone

i zweryfikowa¢ nastepujgce dane:

Witryna prowadzona przez: PKO Bank Polski SA, Warsaw, Mazowieckie, PL.

Nastepnie nalezy zweryfikowa¢ warto$¢ wpisang w polu ,Odcisk palca” (Thumbprint). Aby to zrobié:

W przeglqdarce Internet Explorer 8 i 9, po kliknieciu w ikone potqczenia szyfrowanego, wybra¢ opcje ,Wyswietl
certyfikaty”, wybra¢ zaktadke ,Szczegoty”, a nastepnie odnalez¢ pole ,Odcisk palca”, znajdujgce sie na dole rozwijanej
listy.

W przeglqdarce Firefox, po kliknieciu w ikone potgczenia szyfrowanego, wybra¢ opcje ,Wiecej informac;ji”, wybra¢
zaktadke ,Bezpieczenstwo”, nastepnie wybra¢ opcje ,Wyswietl certyfikat”. W sekcji ,Odciski”, odszuka¢ pole ,Odcisk
SHAT".

Prawidtowa wartos¢ pola Odcisk SHA 1 dla witryny https://www.ipkobiznes.de to (dopuszczalne mate i duze
litery):

fb db 59 e9 51 be da 47 16 bd 03 c9 3f f9 67 20 6b la 4c 45
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Antywirusy i zabezpieczenia poczty

Korzystanie z sieci internetowej moze wigzac sie z niebezpieczenstwem zainstalowania w komputerze: wirusow,

koni trojanskich czy programoéw szpiegowskich typu spyware. Aby uniknq¢ takiego zagrozenia i uczyni¢ korzystanie
z ustug bankowosci elektronicznej bezpieczniejszymi warto wiedzie¢, w jaki sposob najlepiej sie zabezpieczac.

Programy antywirusowe - Istnieje wiele narzedzi do walki z wirusami, ktére zapewniajq bezpieczne korzystanie

z zasobow Internetu. PKO Bank Polski zaleca wszystkim swoim klientom instalacje i korzystanie z oprogramowania
antywirusowegqo. Istnieje wiele bardzo dobrych, ptatnych programoéw, zabezpieczajgcych komputer. Mozna takze
skorzysta¢ z darmowych programéw udostepnianych w sieci lub zatgczanych do prasy komputerowej, ktore rowniez
dobrze spetniajq swojq funkcje.

Zapora firewall

Firewall - czyli zapora sieciowa, to kolejne, bardzo skuteczne narzedzie zabezpieczajgce przed komputerowymi
wirusami. Jest to sprzet komputerowy wraz z oprogramowaniem, bgdz samo oprogramowanie, blokujgce niepowotany
dostep do strzezonej sieci komputerowej, komputera lub serwera. Czasem umozliwia rowniez kontrole potqczen
wychodzgcych z komputera, co utatwia wykrycie i przeciwdziata programom typu kon trojanski lub spyware.

Zabezpieczenie poczty

Nalezy pamietac, ze otwierajgc maile od nieznanych nadawcow Uzytkownik jest narazony na zainfekowanie
komputera wirusami. Aby sie przed tym obroni¢ nalezy uzywa¢ skanera antywirusowego, sprawdzajgcego kazdq
poczte przychodzqcq, pod kgtem wiruséw czy koni trojanskich. Sprawdzane sq rowniez wszystkie otwierane pliki oraz
strony klienckie. W ten sposdb mozna zapobiec phishingowi, polegajgcemu na podstawianiu "spreparowanej" -
fatszywej strony pod oryginalng strone, a w efekcie zablokowa¢ wyptyniecie poufnych informaciji, takich jak loginy,
hasta, numery PIN.

Profilaktyka

Aby uczyni¢ korzystanie z sieci jak najbardziej bezpiecznym warto przestrzega¢ kilku waznych zasad:

W sieci internetowej stale pojawiajg sie nowe wirusy, dlatego nalezy przeprowadza¢ czeste aktualizacje
oprogramowania antywirusowego.

Nigdy nie nalezy wytqcza¢ programéw antywirusowych, podczas pracy w Internecie.

Kazdy plik, ktory Uzytkownik $cigga na dysk swojego komputera, nalezy sprawdzi¢ przed otwarciem pod kqtem
zainfekowania przez wirusy.

Nalezy czesto aktualizowa¢ oprogramowania systeméw operacyjnych i przeglgdarek internetowych, zgodnie z
zaleceniami i rekomendacjami dostawcow.
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Wsparcie uzytkownikow systemu iPKO biznes

Serwis telefoniczny iPKO biznes dla Korporacji i Samorzqdow

- 0800 181 6748 opcja 1*
numer dla dzwoniqcych w kraju
- +48 (61) 85594 94 *

numer dla dzwonigcych w kraju, z zagranicy i z telefondow komorkowych
*optata zgodna z taryfq operatora, serwis telefoniczny jest czynny pon.-pt. godz. 8:00-18:00
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